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Historico de versiones

Version

Fecha

Resumen de los cambigsoducidos

1.0

05/04/2018

Primera version

11

09/05/2018

Se incluye capitulo ditegracion con el servicio de autenticacio
SAML 2.0

1.2

14/09/2018

Se amplian los formatate firma en la API de firma dwcumentos
XMLDSIig/XAdES Enveloping y CMS/CAdES

1.3

30/10/2018

Se incluye nueva columna en los pardmetros de firma pa
distinguir entre Idazki Desktop < v3.0 e Idazki Desktop >=v3.0

1.4

07/01/2019

Se incluye capitulo dintegracion con ebkervicio de consulta de
operaciones y eventpademas de urjemplo en codigdava

15

12/03/2019

Se incluye descripcién de parametiagin_hint al iniciar flujo de
autenticacion OAuth 2.0
Se incluye descripciéde la optimizacion llevada a cabo en Giltz(

v4.1.8.0para las firmas en serigontrafirma o countergin) XAdES
y CMS/CAdES:

1 Se afaden losapitulosContrafirmas XAdBSContrafirmas
CMS/CAdES

Se modifica etapituld=irmas multiples

Se modifica el nombre de capitulXAdES Externally
Detacheden serie(countersign)por XAdES Enveloped er
serie I(countersign)

1 Se afade elcapitulo XAdES Enveloped en serie
(countersign)

1.6

18/03/2020

Se incluye el nuevo flujo de autenticacion mediante Izenpe Mobi
dentro del capitulointegraciéon con el servicio deutenticacion
OAuth 2.0

Se incluyenlas decripciones ddos nuevos atributos de Izenpe
Mobile en los detalles de autenticacion devueltos por Giltientro
del capituloAtributos de usuario en OAuth 2.0

Semodificael punto Kit de integracion con el servicio de firgara
incluir una llamda opcional a la API de Giltz@ para obtelzer
informacion de un proceso de firma de documentos

S afiade el apartad®btencion de la informacion de un proceso d
firma de documentos (opcionajpe describe la manerde explotar

la informacion devuelta poGiltz@ parssaber si se ha iniciado un
proceso de actualizacién a través del mecanismo de firma Idg
Desktop

1.7

04/11/2020

Se incluye el nuevo flujo de autenticacion mediante Cl@ve
dentro del capitulointegracién con el servicio deutenticacion
OAuth 2.0
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1.8

26/11/2020

Se incluyen los nuevos flujos de autenticacion mediante Izen
Mobile, dentro del capituloIntegracion con el servicio de|
autenticacion OAuth 2.0

1.9

11/02/2021

Se detalla el nombre de los flujos de autenticacion de Cl@ve
dentro del punto5.1.1.1 Peticién

1.10

06/06/2022

Se afiade la descripcion del atributo perfil en el JSON de Userl
dentro del punto5.1.4Atributos de usuario en OAuth 2.0

1.11

09/02/2023

Se aflade el puntb.1.5 Logout

Se afiaden nuevas etiquetas de firma (labels) para habilitar en Id{
Desktopv3.6.0la comprobacion del certificado firmante a través d
las TSLs (Truse®ice Lists) dentro del punto7.2.2 Creacion del

procesade firma

Se aflade descripcion de las etiquetas de fifaaels)dindmicas,
dentro del punto7.2.2 Creacion del proceso de firma

1.12

07/03/2023

Se modifica el punto’.1 Resumen de las operaciones de firnj
disponibles en Giltza

S afade el punt@.3.3.1.4 Firmas XMLDSIig/XAdES Enveloping
elemento Manifeston la definicion JSON para este tipo de firmas.

Se afiade el puntd3 Ejemplos de verificacion de firmas mediant
Zain,en este caso para las firmas con elementos Manifest.

1.13

21/03/2023

S elimina toda mendin a la librefa Axis dentro del puntol3.
Ejemplos de verificacion de firmas mediante Zain
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1. Introduccion

1.1. Objeto del documento

El objetivo de este documento es detallar todos los elementos necesarios para integrar una aplicacion
conlos servicios de autenticacidfirmay consulta de operacionesientosproporcionados por Giltz@.
A este efecto, se detallan las APIs mas relevantes de Giltz@:

1 APl de autorizacibn OAuth 2.para obtener los tokens OAuth con los que acreditar que
disponen de la autorizacién pertinente pamcceder a los recursos que proporciona la
plataforma (datos de identidad y de los procesos de autenticacion de los usuarios, claves de
firma,etc.).

1 API de informacion de usuaripara obtener informacion sobre la identidad y los procesos de
autenticaciénde los usuarios que han sido autenticados por Giltz@ en el curso de un flujo de
autorizacionOAuth.

1 API de firma de documentogara realizar firmas electrénicas avanaadie documentos (firmas
PAJESXAJES CAdES

1 API de consulta de operaciones y evepisibilidad deconsultar las operaciones principales
que realizan los usuarios a través de los servib#o&iltz@ asi como todos los eventos que se

registran en el log.

Ademas, se realizara una descripcion acerca de los siguientes elementos pamrant integracion
con Giltz@:

1 Ctde2 RS |depld/ (MIONIOASYTY &SI dZANI | d2Y Sy dF NI St yA B¢
(LoA).

9 Utilizacion de la opcion de federacion que Giltz@ tiene integrada, de forma que sélo sea
necesario autenticarse una vearp poder hacer uso de todos los servicios proporcionados por
la infraestructura deGiltz@.

i Status de las respuestas HTTP (codigasice).

1 Integracion mediante SAML 2.0.

1 Ejemplos de integracion a través del cliente HTTP denominado cURL, permitimmstouir
mensajes y enviar peticiones REST aGiltz@.
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1 Ejemplos de integracion con Giltz@ mediantéeabuaje de programacion Japara utilizar el
servicio de autenticaciéon con OAuth 2.@l servicio dérma y el servicio de consulta de
operaciones eventos.

NOTAA lo largo del documento se utilizan indistintamente las expresiéiteseedor de Servicig
Relying PartyRP)aplicacion client® aplicaciénpara referirse a la aplicacion web o movil nativa (
utilizara los servicios de Giltz@.

2. Autorizacion para utilizar lasAPIs

Para invocar a los servicios REST de Giltz@, las aplicaciones deben utilizar el siguiente mecanismo de
autorizacion disponible:

1 Tokens de acceso OAutasaplicaciones cliente pueden utilizar, para obtener tokens de acceso
de un servidor de autorizacion Giltz@, dos tipos de flujos OAuth2.0:

1 Authorization Code Grantuando se usa este flujo el usuario siempre esté presente, y
debe autenticarse previamente ne Giltz@ para dar su consentimiento. Este
consentimiento puede ser explicito o implicito por la propia autenticacion delusuario.

1 Client Credentials Granla aplicacién sélo necesita autenticarse como si misma ante
Giltz@ para obtener el token de acces@ste token obtenido no esti asociado a

ningdn usuario enparticular.

3. Endpoints de Giltz@

Las URLs o endpoints disponibles para Giltz@ se muestran a continuacion:

IdP Entorno Valor

Gilz@ Desarrollo https://eidasdes.izenpe.com:8082/

Produccion https://eidas.izenpe.com/
, ) Desarrollo https://eidas-profdes.izenpe.eus:8082/
Giltz@ Profesional

Produccion https://eidas-prof.izenpe.eus/
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4. Registro de una  aplicacion

Antes de comenzar la integracion de una nueva aplicacion en la plataforma, es necesario que el
integrador esté en posesion de las credenciales especificas para su aplicacién. Pdrangito,
facilitara la siguiente informacion (strings) que seré usaddifenentes invocaciones a los servicios:

1 client_id identificador de la aplicacién cliente dada de alta enGiltz@

1 client_secretcontrasefia asociada a la aplicaciéncliente

A partir de estos elementos, sera necesario calcular el valorAlell&eynediante el algoritmo:

base64(url_encode(utf8(client_id)) ' url_encode(utf8(client_secret)))

La aplicacién deberd utilizar APl Keyxomo credencial de autenticacién en todas las peticiones que
dirija al servicio de autenticacion y autorizacion palstéeoer un token de acceso a cualquiera de los
recursos protegidos de la plataforma. Para ello, tal como establece OAuth 2.0, se indisBi&iey

en la cabecerduthorizationde dichas peticiones de acuerdo a la siguienpresion:

Authorization: B asic <API - Key>
5. Integracion con el servicio de autenticacion OAuth 2.0
5.1. Kit de integracion con el servicio de autenticacion

Este kit de integracion con el servicio de autenticaciéon comprende los elementos para integrar las
distintas aplicaciones con Igsrvicios de autenticacion proporcionados por el sistema Giltz@.

Cuando la integracion con el servicio de autenticacion de Giltz@ se realice mediante el protocolo
OAuth 2.0, los pasos a seguir son:

1. Obtencién de lautorizacion
2. Obtencién del token dacceso

3. Consulta de los datos desuario

Independientemente del mecanismo de autenticacion que se quiera emplear, cada proceso necesita
el intercambio de tres peticiones de servicio, cuyos mensajes se definen en OAUu{RFZ1749%y
en OpenlD Conned.O:

1. Obtencién de la autorizacién (petici@Auth 2.0 Authorization Requgstidonde se produce la

autenticacion. El endpoirttel servicices:

https://eidas.izenpe.com/trustedauthserver/oauth/izenpe
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Obtencion del token de acceso (peticioruth 2.0 Token RequedEl endpoint asociado a este

servicioes:

https://eidas.izenpe com/trustedauthserver/oauth/izenpe/token

3. Consulta de los datos de usuario (petict@penID Connect Userinfo Regiiest endpoint es el

siguiente:

https://eidas.izenpe.com/trustedresources/openid/vl/users/me

5.1.1. Obtencion de la autorizacion

Realiza una peticion de autorizacion que inicia un flgoadtorizacion OAuth 2..os mensajes de
esta operacion no son intercambiados de forma directa entre la aplicacion cliente y Giltz@, sino
indirectamente a través del navegador del usuario, mediante redirecciones del navegador.

Esta operacion permite a araplicacion obtener autorizacion del usuario para acceder a un recurso de
su propiedad. La autorizacion del usuario se obtiene en forma de una credencial denortdaga

de autorizacionEl codigo de autorizacion viaja a través del navegador en formrmasgeesta de la
operacion.

El cédigo de autorizacion se obtiene mediante la peticion y la respuesta descritas a continuacion.

51.1.1 Peticion

La peticion de autorizacion se hace mediante un mensaje HTTP GET al endpoint de autorizacién,
directamente o por medide una respuesta de redireccion al navegador del usuario similar a:

https://eidas.izenpe.com/trustedx - authserver/oauth/izenpe ?
response_type=code&
client_id=<client_id>&
redir ect_uri=<redirect_uri>&
scope=<scope>& acr_values=<acr>&
state=<random>&
prompt=<prompt>&
ui_locales=<ui_locales>&
login_hint=<login_hint>

Los parametros de la peticién son:

Nombre Valor Presencia Descripcion

response_type code Obligatorio ~ Valor definido por OAuth 2.0 para obtene
un cédigo deautorizacién

client_id <client_id> Obligatorio  Identificador de la aplicacion registrada e
Gilz@
redirect_uri <redirect_uri> Obligatorio ~ URI deredireccion a la aplicacion donc

ésta espera recibir la respuesta de Gilt:
con el cadigo de autorizaciéon
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scope <scope> Opcional
acr_values <acr> Opcional
state <random>
o]

prompt <prompt> Opcional
ui_locales <ui_locales> Opcional
login_hint <login_hint> Opcional
<scope>

Lista de valores, separados por espa
gue define sobre qué elementos solic
autorizacion la aplicacién

Nivel o flujo de autenticacion solicitado

Recomendac Valor aleatorio que identifica a la peticién

evita los ataquesCSRF

Solo admite los valores login y none

Lista dectiguetas de idiomas segin RFC
5646, separadas p@spacios

Identificador de usuario sugerido que
puede ser usado si es necesario autentic
al usuario

Los valores disponibles para el parametro scope quedan recogidos en el apAttdndos de
usuarioen OAuth2.0Sino apareceesteparametroseaplicarael scopaurn:izenpe:identity:global.

<acr_values>

Los valores de éste parametro son los distinto$ de autenticacion o nivel (LoA) que la aplicacion

desea utilizar para autenticar a sus usuarios. Los posibles valores de flujos y niveles son:

Flujo de Disponibilidad Identificador

Autenticacion

B@k Giltz@ Ciudadano urn:safelayer:tws:plicies:authentication:flow
:bakextended

B@k + OTP Giltz@ Profesional urn:izenpe:authentication:flow:bak_otp

B@kQ Giltz@ Ciudadano urn:safelayer:tws:plicies:authentication:flo
w:balqg

Stepup Giltz@ Ciudadano urn:safelayer:tws:plicies:authentication:flo
w:feasstepup

Certificado Giltz@ Ciudadano + urn:safelayer:tws:policies:authentication:flow

Giltz@Profesional

cert

Cl@ve2 [PIN 24H]

Giltz@ Ciudadano

urn:safelayer:tws:phbcies:authentication:flo
w:clawe:aeat

Cl@ve2 [Clave
Permanenté¢

Giltz@ Ciudadano

urn:safelayer:tws:phbcies:authentication:flo
w:clawe:ss

Cl@ve 2PIN 24H +
Clave Permanente]

Giltz@ Ciudadano

urn:safelayer:tws:policies:authentication:flo
w:clave

Giltz@- Manual de integracié
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Giltz@ Giltz@ Ciudadano urn:safelayer:tws:paties:authentication:flo
Profesional w:giltza:profesional

Izenpe Mobile Giltz@ Ciudadano urn:safelayer:tws:policies:authentication:flo
(ciudadano) w:izmobileid:citizen

Izenpe Mobile Giltz@ Ciudadano urn:safelayer:tws:policies:authentication:flo
(Ciudadane w:izmobileid:citizen_prof

Profesional)

Izenpe Mobile Giltz@ Profesional urn:safelayer:tws:policies:autheiation:flo
(Profesional) w:izmobileidprof

Por otra parte, cada mecanismo o flujo de autenticacion esta clasifisegdn el nivel de
aseguramiento o calidad (LoA) que puede alcanzar:

Nivel Mecanismos Identificador
Bajo B@k urn:safelayer:tws:policies:authentication: level:low
Sustancial o B@k + OTP urn:safelayer:tws:policies:authentication:level:mediurr
medio B@kQ

Cl@ve Pin

Cl@ve Permanente

Cl@ve 2

Giltz@ Profesional
Izenpe Mobile

Alto Certificado urn:safelayer:tws:policies:authentication: level:high

Ademas, habra que tener en cuenta los siguientes puntos:

1 Si no se especifica el parametior_valueso estavacio, el sistema mostrara un selector con
todos los flujos disponibles, y el usuario deberé elegir unellds.

1 Si en el pardmetracr_valuesse especifica un valor de nivel de aseguramiento concreto, el
sistema mostrara un selector con los flujos quéesclasificados en dicho nivel, y el usuario
debera elegir uno de ellos. Si s6lo existe un mecanismo de dicho nivel, se activara dicho
mecanismadirectamente.

1 Si en este parametro se incluye un valor de flujo concreto, el sistema intentara aplicemde
directa el flujo identificado por dicho valor. Para indicar un conjunto de flujos de autenticacién
concretos seleccionables por el usuario, se deben indicar los identificadores en formato URN de
f2a Fftdz22az &SLI NI R2 aden hdzedlielévante oPosihid eje@pbdldon |Gl f
siguientes:

acr_values=urn:safelayer:tws:policies:authentication:level:low|urn:safelayer:tws:policies:authentication:flow:giltza:
profesional
acr_values=urn:safelayer:tws:policies:authentication:flow:bak:extended|urn:safelayer:tws:policies:authentication:fl
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ow:cert

A continuacion, se muestran distintos ejemplos de esta peticiébn segun el resultado que se desea

obtener:
Autenticacién con B@kQ y acceso al perfil del usuario y suemail
https://eidas.izenpe.com/trustedx - authserver/oauth/izenpe?

response_type=code&

client_id=<client_id>&

redirect_uri=<redirect_uri>&

scope=profile email&
acr_values=urn:safelayer:tws:policies:authentication:flow:bakg& state=<random>

Autenticacion con selector que s6lo muestra mecanismos de nivel medio (y superior) y solicita
acceso al perfil del usuario

https://eidas.izenpe.com/trustedx - authserver/oauth/izenpe?
response_type=code&
client_id=<client_id>&
redirect_uri=<redirect_uri>&
scope=profile&
acr_values=urn:safelayer:tws:policies:authentication:level:medium&state=<random>

Autenticac  i6n con selector (sin restricciones) y acceso al perfil delusuario

https://eidas.izenpe.com/trustedx - authserver/oauth/izenpe ?
response_type=code&
client_id=<client_id>&
redirect_uri=<redirect_uri>&
scope=profile&state=<random>

<prompt>
Se pueden distinguir entre varios valores posibles:

1 El valodoginsirve para desactivar el SSgleSigrOn).

1 El valor none sirve para indicar que no puede haber interaccion agssuatio (ni para autenticarlo,
ni para obtener su consentimiento).

Se puede usar por ejemplo en el caso de que una RP pueda forzar que un proceso de autenticacion
falle si se requiere interaccién con el usuario y puede devolver 3 causas ddistirdas:

1 login_requiredno hay login delusuario.

1 interaction_requiredhay login previo pero no se puede aplicar S8@(eSignrOn).

1 consent_requiredhay login y se puede aplicar SS@gleSignOn), pero el usuario debe
autorizar explicitamente elonsentimiento.

<ui_locales>
Este parametro no es estandard y sirve para indicar una lista de idiomas ordenada por preferencia.
Giltz@ utilizaré esta lista para seleccionar el idioma en el que debera mostrar la interfaz gréafica con la

gue se autentique alsuario y se obtenga su consentimiento.
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La interfaz se mostrara internacionalizada segun la primera etiqueta de la lista cuyo idioma base esté
soportado por Giltz@ o haya sido personalizado. Los valores hacen referencia a los cddigos definidos
en el stanard ISO 639. Los idiomas disponibles son:

Idioma Etiqueta
Espaiiol es
Euskera eu
Inglés en

<login_hint>
S utiliza cuando el aplicatiy&P)es capaz de sabeué usuaricse esta autenticandadando opcién a

utilizar este parametro como sugerencia en Giltz@. De esta forma, el cBipdel formulario de
autenticacion de Giltz@ aparecera completo.

Para hacer uso de este parametro, bastara con incluir en el inicio del flujo de autentiCéaiéim 2.0
el siguiente cadigo:

WX B
.setParameter("login_hint",<dni>)
WwXB

5.1.1.2 Respuesta

El mensaje de respuesta tendra el siguiente formato:

HTTP/1.1 302 Found
Location: <redirect_uri>?code=<code>&state=<random>

La aplicacion recibe un mensaje HTTP GET en la uri de redireceitirect_uri>con los siguientes

parametros:
1 code cédigo de autorizaciéooncedido.
1 state: valor aleatorio que identifica a la peticion y evita los ataques CSRF (la aplicaciéon

deberdcomprobar que el valor coincide con el enviado epdacion).

5.1.2. Obtencion del token de acceso

Mediante este paso, el token de acceso obtenido acredita la autorizacion que un usuario de un
determinado dominio de identidad concede a la aplicacion que efdetllamada para que acceda a
determinados recursos o servicios en su nombre (datos de identidad, identidades de firma, etc.).

El token de acceso se obtiene mediante la peticion y la respuesta descritas a continuacion.
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5.1.21 Peticion

Para solicitar el token deceeso, la aplicacion debe mandar una peticithT TPPOST con el
siguientecontenido:

POST /trustedx - authserver/oauth/izenpe/token HTTP/1.1

Host: eidas.izenpe.com

Content - Type: application/x - www form - urlencoded; charset=UTF -8
Authorization: Basic <api_key>

grant_type=authorization_code&
redirect_uri=<redirect_uri>&
code=<code>

Los parametros de la peticién son los siguientes:

Nombre Valor Presencia Descripcion

api_key <api_key> Obligatorio API Key obtenido en el registro de la
aplicacion

grant_typ authorization_co Obligatorio Valor definido por OAuth 2.0 par

e de intercambiar un cdédigo de autorizacic

por un token de acceso

redirect_u <redirect_uri> Opcional/Obligatorio Obligatorio si la peticién de autorizacic

ri incluia el pardmetraedirect_uri URI de
redireccion especificada en feeticion de
autorizacion

code <code> Obligatorio Valor del pardmetro code obtenido en le
respuesta del mensajeanterior

HTTP/1.1 200 OK
Content - Type: application/json;charset=utf -8
Cache- Control: no - store, no - cache, must - revalidate

Pragma: no - cache

5.1.2.2 Respuesta

"scope”:"<scope>",
"expires_in":120,

"token_type":"Bearer",
"access_token":"<access_token>"

Los pardmetros de la respuesta de ejemplo son:

1 scopeel mismo que se le solicita en la primera peticiorad®rizacion.
1 expires_insegundos durante los que el token de accesoadisio.

Giltz@- Manual de integraci6
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token_typetipo de token deacceso. Siempre tendra el val®earer

1 access_tokerel token que la aplicacién debera incluir en peticiones a los servicios en nombre

del usuarioautenticado.

5.1.3. Consulta de los datos de usuario

Se proporciona informacion de identidad y del procesauakenticacion del usuario asociado a una
autorizacion OAuth 2.0.

Los datos de usuario se consultan mediante la peticidn y la respuesta descritas a continuacion.

5.1.31 Peticion

Para solicitar datos del usuario relacionado con un token de acceso, la apld@es@mandar una
peticion HTTP GET con el token recibido en el mensaje anterior:

GET /trustedx - resources/openid/vl/users/me HTTP/1.1
Host: eidas.izenpe.com
Authorization: Bearer <access_token>

5.1.3.2 Respuesta

Como respuesta, la obtencién obtendra un JSON con los detalles del usuario asociados al scope
solicitado. Un ejemplo seria el siguiente mensaje:

HTTP/1.1 200 OK
Content - Type: application/json;charset=utf -8
Cache- Control: no - store, no- cache, must - revalidate

Pragma: no - cache

{

"sub" : "<identificador>",

"domain” : "izenpe",
"acr” - "<acr>",
"email" : "<email>",

"name" : "<name>",

"dni" : "<dni>",

}

Los parametros correspondientes al ejemplo son los siguientes:

Nombre Valor Descripcion

sub <identificador> Identificador del usuario

domain izenpe Dominio de identidad

acr <acr> Flujo de autenticacion superadonivel de seguridad
alcanzado por elusuario

emalil <email> Correo electrénico del usuario

name <name> Nombre completo del usuario
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dni <dni> NUmero de DNI del usuario

5.1.4  Atributos de usuario en OAuth 2.0

La tabla siguiente detalla la informacién del usuaritenticado que puede obtener una aplicaciéon

OAuth 2.0.

Atributo Tipo Presencia Descripcién

sub String  Siempre  Identificador de usuario (provisionalmente
recomienda no utilizar este atributo para mapear
identidad de Giltz@ a una cuenta local de
aplicacion)

domain String  Siempre Dominio de identidad (izenpe/ funcionarios)

acr String  Siempre  Flujo de autenticacion superado o nivel de
seguridad (LoA) alcanzado por el usuario

amr Array  Siempre Mecanismos de autenticacion que el usuario ha
superadocon éxito a lo largo de la sesién en Giltz¢

name String  Opcional Nombre y apellidos del usuario

dni String  Opcional Numero de DNI (mientras no haya vinculacion
cuentas no es posible obtenerlo si el usuario soélc
autentica con su identidad déacebook)

given_name String  Opcional = Nombre del usuario

family_name String  Opcional = Apellidos del usuario

surnamel String  Opcional = Primer apellido del usuario

surname?2 String  Opcional  Segundo apellido del usuario

country String  Opcional  Pais emisodel nimero del DNI, en formato ISO
31661 alpha2 d

birthdate String  Opcional = Fecha de nacimiento del usuario, en formato ¥YY
MM-DD

email String  Opcional  Direccién de correo electrénico del usuario

issuer String  Opcional  Emisor de la credencial

person_status String  Opcional  Tipo de persona representada por el usuario: fisic
(PF) o juridica (PJ).

organization String  Opcional  Razon social de la entidad juridica autenticada

cif String  Opcional Numero de CIF de la entidad juridica representade
por el usuario

not_before String  Opcional = Fecha inicial de validez de la credencial

not_after String  Opcional = Fecha final de validez de la credencial

policy identifier ~ String  Opcional  OID del certificado
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external_info

serial_number
key_usage
subject

tsl
register_type
fea_owner
pais

firmaCualificada

tipoAFirma

legalPersonSema
nticsldentifier

naturalPersonSe
manticsldentifier

perfil

Compu
esto

String
String
String
String

String

String

String

String

String

String

String

String

Opcional

Opcional
Opcional
Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Informacionprocedente de terceros
(Facebook, federacion, etc.)

NUmero de serie del certificado de usuario

Usos de clave

Subject del certificado de usuario

Presencia del certificado en la TSL. Posibles valoi
a{€X abég

Tipo de proceso de registro realizado. Posibles
Gl t 2NBAY dmé

Indica si el usuario autenticado tiene emitido
X1V o0aliNeSdd AB Y2

Pais emisor del niamero del DNI, en formato ISO
31661 alpha2 d

Indica si el certificado es cualificado (S) o no (N).
Posibles valores: "EMPTY", "S", "N", "N/A" (No
Aplica)

Categorizacion del certificado segun @firma.
Posibles valores: "EMPTY", "N/A" (No Aplica) o
Gfr RNIAG2HE

Identificador asociado al certificado de persona
juridica

Identificador asociado al certificado de persona fis

Indica si el usuario pertenece al perfil de profesior
(0) o funcionario (1)

La aplicacion OAuth 2.0 debe incluir los scopes adecuados en la peticion de autorizacion para obtener

determinados conjuntos de atributos de identidad. A los atributos incluidos en cada uno de los scopes,

hay que incluir los siguientes que siempre apareseh domain acry amr.

Scope
profile

email

urn:izenpe:identity:global

Giltz@- Manual de integracié

Atributos
given_name, family_name, name, birthdate

email

given_name, family_name, name, birthdate,
surnamel, surname2, dni, country, issuer,
policy_identifier, organization, cifot_before,
not_after, serial_number, key_usage, subject, tls,
pais, email, person_status, register_type,
firmaCualificada, tipoAfirma,
legalPersonSemanticsldentifier,
naturalPersonSemanticsldentifier
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urn:izenpe:zain:xml zain_xml|

urn:izenpe:fea:properties fea_owner
No aplicable a Giltz@ Profesional

urn:safelayer:eidas:sign:identity:profile ~ Atributo sign_identitiesque contiene la
informacion sobre las identidades de firma
electrénica del usuario

urn:safelayer:eidas:authn_details Atributo authn_details que contiene: authnFlow,
directSso, authnlLevel, targetAcr,
bak_authenticated

Para ver loposiblesatributos correspondientes
a lzenpe Mobilda parte de los mencionadgs)
continuar al apartadeauthn_details> en Izenpe
Mobile

urn:safelayer:eidas:external_info Atributo external_infg que puede contener un
namero variable de atributos dependiendo de la
informacion procedente de terceros (proveedores
de identidad federados u otras fuentes de
identidad externas)

NOTA:Debido a que es posible que el valor de algunos atributosEddBTY cuando no s¢
disponga informacién al respecto con el mecanismo de autenticacién seleccionado, puede
que tras hacer una reautenticacién con diferentes mecanismos el valalgdeo de los atributo

sea un array con los valorasumulados.

<authn_details>en Izenpe Mobile
Giltz@establecera los siguientesributos posiblesdentro de los detalles de autenticacion, una vez
gueel usuario se haya autenticado correctamente

Nombre Descripcion

deviceTag Id. del dispositivo

deviceFingerprint Huella del dispositivo

deviceTrackerTheftAlert Detectado robo de la cookie del dispositivo
contextAnalysisPolicy Politica utilizadgara realizar el andlisis
contextAnalysisAdvice Resultado (la recomendacion) del analisis de contexto
keystrokelsEnabled Dinamica de tecleo habilitada

keystrokeNumberOfKeys Numero de caracteres de las credenciales
keystrokeSamplelsAvailable Muestra de tecleo disponible

keystrokeNumberOfKeySets Numerode conjuntos de caracteres de las credenciales
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keystrokeSamplelsConsister Muestra de tecleo consistente
keystrokeResult Resultado de la dinamica de tecleo

devicePreferredLanguage  Idioma predefinido del dispositivo

devicelsldentifiable Dispositivadentificado

deviceOperatingSystem Sistema operativo del dispositivo
devicelsRegistered Dispositivo registrado

deviceBrowserVersion Version del navegador del dispositivo
deviceFingerprintQuality Calidad de la huella del dispositivo
deviceBrowser Navegador del dispositivo

deviceUserAgent Cabecera HTTP Us&gent

ipAddress Direccion IP

userlsNew Usuario nuevo

mobileldAuthnMode Modo de autenticacion

locationCountryName Nombre del pais desde el que se realiza el acceso
locationCountryCode Caodigadel pais desde el que se realiza el acceso
locationLongitude Longitud de las coordenadas

locationLatitude Latitud de las coordenadas

riskThreshold Umbral de riesgo

riskScore Valoracion de riesgo

factor.*.flag Factoresque debervalidarse con éxito
factor.*.result Factoresque se han validado con éxito y cuales no

5.1.5 Logout

Actualmente, en Giltza se puede forzar o finalizar la sesién de un usuario de las siguientes maneras,
dependiendo del mecanismo de autenticacion que se haya utilizado.

Mecanismo URL

Cualquiera (menos Clave 2) https://<qiltza_url>:<giltza_port>/trustedauthserver/izenpe/
logout?redirect_uri=<redirect_uri>
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Clave 2 https://<qgiltza url>:<qgiltza port>/clavauthn-saml2/logouf
redirect uri =<redirect uri>

Si el usuario se ha autenticado en Clave 2 mediante Giltza, la recomendacion es realizar un logout en
ambos IdP (Identity Provider), de forma que la sesién finalice en los dos ambitos: Giltza y Clave 2. Por
tanto, habrd que invocar a las dos URLs pargwsese de que la sesion del usuario finaliza
correctamente.

5.2. Flujo step- up

El objetivo de la utilizacion de este tipo de flujo es realizar una reautenticacion para elevar el nivel de
garantias (LoA) que el proveedor de servicios tiene de la identidadsdesi@rios que han iniciado

una sesion autenticandose con un mecanismo que ofrece pocas garantias (mediante contrasefa) y
gue comienza cuando el usuario hace alguna peticion que el proveedor de servicios s6lo puede
atender si conoce su identidad con nivel de garantias maydstep-up).

Por lo tanto, para poder elevar o controlar este nivel de garantias mediante el RP y Giltz@, es
necesario seguir estos pasos:

1. Alahorade iniciar el flujo OAuth 2.0, el valor del paramatmo valuegendra que ser el
correspondiente aB@k:

urn:safelayer:tws:policies:authentication:flow:bak:extended

2. En el callback de la autenticacién, habra que realizar las siguientescomprobaciones:

- Si el atributo JSON del Userinfo denominésm ownerii A Sy S 8ue¢ @& f QNI Iad NR 0 «
authn_details.authnFlowiene el mismo valor que el parametezr_valuesndicado en el
primer punto, entonces, se podra realizar una reautenticacion mediante la redireccion a
otra clase controladora que inicie un nuevo flujo de OAuthRada este caso, el valor del
parametroacr_valuesera:

urn:safelayer:tws:policies:authentication:flow:fea:stepup

De esta forma, y una vez realizada la segunda autenticacion correctamente, se realizara un
salto en el nivel de garantias, pasando de niv@ banedio.

- Si el atributo JSON denominadea owner i A Sy S Sfalsé @2 2 It & I { NR 6 ¢
authn_details.authnFlowiene un valor diferente que el parametexr_valuesndicado en

el primer punto, entonces se realiza la autenticacion como si de un flujguiem se
tratara.
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5.3. Diagrama de flujo para autenticacion con OAuth2.0
El siguente diagrama muestra el flujo de mensajes definidoa realizar una autenticacion OAuth

mediante Giltz@.

|solicitaga)

= s S
Proveedor de Servidor de
Navegador
Usuario e Identidod recursos
Fincl
| | |
| : I |
I I
.................... )D Peficiindelogn , :
> | |
| 1 I
| | |
— Oblencion | |
Redireccion a autorizacién | |
hitps://eidas.zenpe.com:8082/trustedx-authserver/oauth/zenpe | ol I
=) i > ]
| I |
| | . |
I ! 1 I
Solicitud de cledenciales ol usuario :
-~ L
I - }
I | |
: [ |
. | =l |
| I | |
| | B I
T T |
| 1 Oblencion |
Redireccion a 1 foken |
redirect_uri ] acceso T |
| 1 | |
4 > | |
1 POST /trustedx-quthserver/oautn/ | I
Respuesta x
: izenpe/ioken e 4% :
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1 s token |
| o L) |
| oken ce | |
| occeso | |
| 1 I
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| con ioken i x

| |

: =" Informacion !

| oo del usuario ;
| Userinfo | \
| respuesta | |
| | |
| 1 |
| Creacion de lo sesidn | :

Jveel - |
Redireccion ] 1 |
(recomendado) 1 | |
— ] | |
| | |
IjA Pagina de inicio : :

-

| |
| 1 |

-
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6. Integracion  con el servicio de autenticacion SAML 2.0

Una manera de integrar aplicaciones @itz@es mediante SAML 2@iltz@puede actuar como un
proveedor de identidad SAML 2.0 en el que las aplicaciones,actuando como proveedores de servicios,
pueden delegar la autenticacion/SSO de los usuarios

Giltz@implementa el perfiweb Browser SS@ SAML 2ffara emitir asercionegpero con algunas
limitaciones.Esteacttia como la entidatdentity Provide(IdP) definida en SAML 2.0, mientras que el
rol Service ProviddSP) corresponde a la aplicacion (o aplicaciones) que se desea integiftz@h
en modoSoftware as a Service

6.1. Kit de integracion con el servicio de autenticacion

Este kit de integracién con el servicio de autenticacién comprende los elementos para integrar las
distintas aplicaciones con los servicios de autenticacion proporcionados por el sistema Giltz@.

Cuando la irggracion con el servicio de autenticacién de Giltz@ se realice mediasgthadarSAML
2.0, los pasos a seguir son:
1. Peticion de autenticacion HTTP

2. Respuesta de autenticacion HTTP

6.1.1. Peticion de autenticacion HTTP

Para iniciar el flupWeb Browser SSOel proveedor de servicios construye una peticion
deautenticacion y la envia Giltz@a través del navegador del usuario, mediantebielding HTTP
Redirect o HTTP PQST

La peticion debe enviarse siempre por TLS. Los parametros a incluir en la peticién son

Parametro Presencia Descripcion
Obligatorio  Representacion XML de un mensAjgthnRequest
SAMLRequest comprimida mediante el método DEFLATE y codificada €
Base64
RelayState Opcional Datos opacos qué&siltz@ incluira tal cual en la respuesta ¢

autenticacion

view_type Opcional No estandarSolicitaa la RRjue, al interaccionarcon el usuar
para autenticarlo o reautenticarlo, aplique cierto formato
visualizacion a laspaginas web mostradas
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NOTA:Todas las aplicaciones que se integran Giltz@ mediante redireccion del navegad
(yasea mediante OAuth 2.0 o SAML 2.0) deben hacerlo usando una UR
consistente,incluyendo el mismo nombre de dominio DNS, el mismo puerto (por defecto,
y el msmonombre de aplicacion web (por defectmustedxauthserve). Los navegadorg
debenconectarse &Giltz@ siempre con la misma direccion base para que el prove
deidentidad pueda mantener las sesiones y aplicar SSO de forma consistente

6.1.1.1. Peticion

A continuacion se muestra un ejemplo de peticion de autenticacion enviada usardodehgHTTP
Redirect:

GET /trustedx - authserver/izenpe/sam|?SAMLRequest=fZLNKkg...&
RelayState=%2Fhome%2Fhome.jsp HTTP/1.1

Host: eidas.izenpe.com
Accept - Encoding: gzip, deflate

De los distintos elementos que puede contener el mengajghnRequestGiltz@ requiere osoporta
los que se indican a continuacion

Nombre Presencia  Descripcid

Version Obligatorio Debe tener el valor 2.0

ID Obligatorio Identificador Gnico de la peticion

Issuelnstant Obligatorio  Momento en que se emitid la peticion, codificado en
formatolSO, expresado en UTC, y sin componente de zon:
horaria

Issuer Obligatorio Identifica el emisor de la peticion. Debe coincidir con el car

Emisor de peticiones de autenticacaimalguno de los
proveedores de servicios SAML &Qistrados erGiltz@

RequestedAuthn Opcional Requisitos de autenticaciésolicitados (niveleminimos y/o
Context flujos especificos

ForceAuthn Opcional  Sitrue, desactiva el SSO

NOTA:Para permitir la autenticacién mediante SAML 29 necesario que el integrador esté
posesion de las credenciales especificas para su aplicacion. Palzeelb&facilitarael valor de
campolssuerque sera usaden lasdiferentes invocaciones a los servicios

Giltz@- Manual de integracié



Un ejemplo de peticién de autenticédn SAML 2.0 puede ser el siguiente

<samlp:AuthnRequest Destination="https://eidas.izenpe.com:8082/trustedx - authserver/izenpe/saml"
ID=" glbjkldpjjpcahjjcaomdfmlheohoekobldmbged " Issuelnstant="2018 - 05- 08T11:18:51.309Z" Version="2.0"
xmins:samlp="urn:oasis:names:tc:SAML:2.0:protocol">

<saml:Issuer xmins:saml="urn:oasis:names:tc:SAML:2.0:assertion"> doc_sign </saml:lssuer>

<samlp:RequestedAuthnContext>

<saml:AuthnContextClassRef

xmiIns:saml="urn:oasis:names:tc:SAML:2.0:assertion"> urn:s afelayer:tws:policies:authentication:level:low </sam
I:AuthnContextClassRef>

</samlp:RequestedAuthnContext>
</samlp:AuthnRequest>

6.1.2. Respuesta de autenticacion HTTP

Después de autenticar o reautenticar al usuario (o permitirle SSO dir€&ilz)@generara unmensaje
Responsde SAML 2.0, como se describe a continuacion, y lo enviara al proveedor deservicios a través
del navegadar

Giltz@usara elbindingHTTP POST paeaviar la respuesta (actualmente so6lo soportaeste binding
para la respuesta). El proveedor de servicios recibird una peticion HTTP del navegiados
siguientes parametros

Parametro Presencia Descripcion

Obligatorio Representacion XML de un mensdresponse comprimida
SAMLResponst mediante elmétodo DEFLATE y codificada en Base64
RelayState Opcional El mismo valor ge en la peticién (si lo habia)

6.1.2.1. Respuesta

A continuacion se muestra un ejemplo despuestaHTTP que el navegador envia al proveedor
deservicios con la respuesta de autenticacion

POST /saml HTTP/1.1
Host: eidas.izenpe.com
Accept - Encoding: gzip, deflate

SAMLResponse=PG5zNDpSZXNwb25zZSB4bWxuczpuczQ9...&
RelayState=%2Fhome%2Fhome.jsp

Giltz@establecera los siguientes elementos en el menBasponse

Nombre Descripcion

Version Debe tener el valor 2.0

ID Identificador Unico de leespuesta

Issuelnstant Momento en que se emitio leespuestacodificado en formatolSO, expresai

en UTC, y sin componente de zona horaria

InResponseTo  Identificador de la peticién (mismo valque el campo ID de la peticion)
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Destination

Status

Assertion

Signature

<Assertion>

URL a la que se envia esta respuesta de autenticacion. Coincidira con el
campoUbicaciordel Servicio consumidor de aserciogesfigurado para el
proveedorde servicios

Codigo de estado que indica si la peticion se ha podido procesar
correctamente

1 Sila peticion se ha procesado con éxito, el atritititusCode.Value
contendra elvalourn:oasis:names:tc:SAML:2.0:status:Success

1 En caso contrario, los campos siguientes no estaran presentes, y est
elementocontendra informacién sobre el error ocurrido

Contiene, entre otros datos, informacion sobredantidad del usuario
autenticado erGiltz@

Firma XML del mensaje, calculada con la clave privada asociada al IdP £
configurado erGiltz@

Giltz@ establecera los siguientes elementos en el componeAssertionde la respuesta de

autenticacion:

Nombre
Version
ID

Issuelnstant

Issuer

Subject

Conditions

AuthnStatement

Descripcion
Tiene siemprel valor 2.0

Identificador Unico de lasercion

Momento en que se emitid lasercién codificado en formatolSO, expresa
en UTC, y sin componente de zona horaria

Valor que se haya indicado en el cantpmisorde la configuracion debiltz@

Identificador de usuarie informacién para la confirmacién del sujeto

Audiencia a la que va dirigida la asercion y periodo de validez

Informacion sobre la autenticacion

AttributeStatem  Atributos de identidad del usuario

ent

<Subject>

Giltz@devolvera los siguientes datos en el eleme8tdjecide la asercion:

Nombre

NamelD

Descripcion

Identificador del usuario
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SubjectConfirma Uno o més elementos con informacion para la confirmaciorsdieto:
tion 1 Method: fijado aurn:oasis:names:tc:SAML:2.0:cm:bearer

1 SubjectConfirmationData.NotOnOrAfteoincide con el periodo de
validez de laasercion

1 SubjectConfirmationData.Recipiet# URL dedervicio consumidor de
asercionesal ge se ha enviado la informacion

1 SubjectConfirmationData.lInResponseidentificador del mensaje de
peticién

<AuthnStatement>
El elementcAuthnStatementontiene informacion sobre como el usuario ha sido autenticado:

Nombre Descripcion

Authninstant Momento en el que la autenticacion tuvo lugar, codificado en formato
ISO,expresado en UTC y sin componente de zona horaria. Actua)@ién@
siempre incluyeen este campo eltaste de emision de la asercion

AuthnContext Nivel de autenticacion con el que el usuario se encuentra autenticaftigpo
de autenticacién aplicado

<AttributeStatement>
El elementaAttributeStatemeni si lo hay, contiene atributos de identidad del usuario:

Nombre Descripcion

Name Nombre del atributo
NameFormat Formato del nombre del atributblame

AttributeValue  Valor del atributo

Un ejemplo de respuesta de autenticacién SAML 2.0 puede ser el siguiente

<ns4:Response xmins:ns4="urn:oasis:names:tc:SAML:2.0:protocol"
Destination="http://localhost:8081/minimalist - oauth - rp/samliCallback" ID="response
334ea32fc1a12160360dfdab954428010c8ed0c01c39c3e5171dab6187216d9b"
InResponseTo="glbjkldpjjpcahjjcaomdfmlheohoekobldmbged"” Issuelnstant="2018 - 05- 08T11:18:55.949Z"
Version="2.0 " xmlns="urn:oasis:names:tc:SAML:2.0:assertion"
xmins:ns2="http://www.w3.0rg/2001/04/xmlenc#" xmins:ns3="http://www.w3.0rg/2000/09/xmIdsig#">

<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
1d="1d38131608215428078231743959350">

<dsig:Sig nedinfo 1d="1d115517627213625619881325838222">

<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml| - exc-
clan#"/>

<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig - more#rsa -
sha256"/>

<dsig:Reference 1d="1d843110396 11693360781964365905" URI="#response

334ea32fc1al2160360dfdab954428010c8ed0c01c39c3e5171dab6187216d9b">
<dsig:Transforms>
<dsig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped - signature"/>
<dsig:Transform Algorithm="http://ww w.w3.0rg/2001/10/xml - exc -
clan#"/>
</dsig:Transforms>
<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
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<dsig:DigestValue>zXLtkceWmHcoEUMYvugYMO6P29uzuldyqFEhIwnkT62F8=</dsig:DigestValue>
</dsig:Reference>
</dsig:Signedinfo>
<dsig:SignatureValue
1d="1d161633962220593153591548906902">J9D...QQw==</dsig:SignatureValue>
<dsig:KeylInfo>
<dsig:X509Data>
<dsig:X509Certificate>MII...CfY=</dsig:X509Certificate>
</dsig:X509Data>
</dsig:KeyInfo>
</dsig: Signature>
<ns4:Status>
<ns4:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</ns4:Status>
<Assertion xmIns="urn:oasis:names:tc:SAML:2.0:assertion" ID="assertion -
1b7e336ddc763ff2bf7292b597d1cf259d29aa56fela76a8a182b127e8fd2905" Issueln stant="2018 - 05-
08T11:18:55.949Z" Version="2.0">
<Issuer> izenpe </Issuer>
<Subject>
<NamelD Format="urn:oasis:names:tc:SAML:1.1:nameid -
format:X509SubjectName">CN=NOMBRE PRUEBA PRUEBA, O=IZENPE</NamelD>

<SubjectConfirmation Method="urn:oasis:names:t c:SAML:2.0:cm:bearer">
<SubjectConfirmationData
InResponseTo=" glbjkldpjjpcahjjcaomdfmlheohoekobldmbged " NotOnOrAfter="2018 - 05- 08T11:23:55.949Z"
Recipient="http://localhost:8081/minimalist - oauth - rp/samliCallback"/>
</SubjectConfirmation>
</Subject>
<Conditions NotBefore="2018 - 05- 08T11:18:55.949Z" NotOnOrAfter="2018 - 05-

08T11:23:55.949Z">
<AudienceRestriction>
<Audience> doc_sign </Audience>
</AudienceRestriction>
</Conditions>
<AuthnStatement Authninstant="2018 - 05- 08T11:18:55.9497">
<AuthnContext>

<AuthnContextClassRef>urn:safelayer:tws:policies:authentication:level:low</AuthnContextClassRef>
</AuthnContext>
</AuthnStatement>
<AttributeStatement>
<Attribute Name="dni" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname -
form at:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">11117777Z</AttributeValue>
</Attribute>
<Attribute Name="name" NameFormat="urn:oasis:names:tc:SAML:2 .O:attrname -

format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string"™>NOMBRE PRUEBA
PRUEBA</AttributeValue>
</Attribute>
<Attribute Name="given_name" Name Format="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">NOMBRE</AttributeValue>
</Attribute>
<Attribute Nam  e="family_name"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">PRUEBA

PRUEBA</AttributeValue>

</A ttribute>

<Attribute Name="surnamel" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">

<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">PRUEBA</Attri buteValue>

</Attribute>

<Attribute Name="surname2" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
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format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:stri ng">PRUEBA</AttributeValue>
</Attribute>
<Attribute Name="country" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeVValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instance" x  si:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="birthdate" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeVValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">1971 - 01- 01</AttributeValue>
</Attribute>
<Attribute Name="email" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">

<AttributeValue xmIns:xs="http://www.w3.or g/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance"
Xsi:type="xs:string">prueba@izenpe.com</AttributeValue>
</Attribute>

<Attribute Name="issuer" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">

<AttributeValue xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="person_status"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeVValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">PF</AttributeValue>
</Attribute>
<Attribute Name="organization"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrna me format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">IZENPE</AttributeValue>
</Attribute>
<Attribute Name="cif" NameFormat="urn:oasis:names:tc:SAM L:2.0:attrname -

format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="not_before" NameFormat="urn: oasis:names:tc:SAML:2.0:attrname

format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="not_after" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname

format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="policy_identifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="serial_number"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" Xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>

<Attribute Name="key_usage" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XML Schema- instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="subject" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www. w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
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</Attribute>
<Attribute Name="ts|" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeVValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="  http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">N</AttributeValue>
</Attribute>
<Attribute Name="register_type"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSc hema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">1</AttributeValue>
</Attribute>

<Attribute Name="domain" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/ 2001/XMLSchema”
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">izenpe</AttributeValue>
</Attribute>
<Attribute Name="pais" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:basic">

<AttributeValue xmlns:xs="http: /Iwww.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="firmaCualificada"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<Attrib  uteValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>

<Attribute Name="tipoAfirma" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname
format:b  asic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="legalPersonSemanticsldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</AttributeValue>
</Attribute>
<Attribute Name="naturalPersonSemanticsldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmiIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="xs:string">EMPTY</Attrib uteValue>
</Attribute>
<Attribute Name="preferencia_otp"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname - format:basic">
<AttributeValue xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema - instance" xsi:type="x s:string">sms</AttributeValue>
</Attribute>

</AttributeStatement>
</Assertion>
</ns4:Response>
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6.1.3. Diagrama de flujo para autenticacion con SAML 2.0
El siguente diagrama muestra el flujo de mensajes definidos para realizar una autenti&adifin
2.0 mediante Giltz@.
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6.1.4. Gestion de errores
Si ocurre algun error al procesar la peticion de autenticacion, o durante la autenticacion del usuario,
Giltz@enviara al proveedor de servicios una respuesta de error (en ciertos casos especiales, elerror se
mostrara directamente en el navegador del usuario, como se vera a continuacion).

6.1.4.1. Errores sin redireccion al proveedor de servicios
Si la peticién de autent&zion no es valida debido a uno de los siguientes mot®iiz,@mostrara un
mensaje de error genérico en el navegador del usuario, indicandole que consulsdenimstrador.

1 La peticion esta mal formada (mala codificacion del parAm@&b LRequesestuctura XML no
vélida, etc.).

1 El elementdssuemo corresponde a ninguno de los proveedores de servicios registrados.
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En estos casos, y por motivos de seguridad, no se envia ninguna respuesta al proveedor deservicios

6.1.4.2. Errores con redireccion al proveedor de servicios
Si no es posible procesar la peticion de autenticacion por otro motivo, por ejemplo porque el
usuarioha cancelado el proceso de autenticacion, entoritz @ enviard una respuesta de error
alproveedor de servicios, a través del navegadorekpuesta consiste en un mens&esponseomo
el descrito anteriormente, no firmado, sin ningln elemew®sertion y con la siguientenformaciéon
en el elementdStatus

9 StatusCodeaddigo de estado de primer nivel.
1 StatusCode.StatusCadmdigo de estadsubordinado (pede no estar presenje

i StatusMessagedescripcion adicional delrror. (puede no estar presente)

A continuaciénse listan los valores de ambos cédigos de estado StatisMessagési lo hay)para
algunos errores tipicos, y su correspondiente significado:

Nombre Descripcion
Responder, AuthnFailed El usuario ha cancelado explicitamente el procesaudenticacion

Responder, AuthnFailed Se ha denegado atcesoal usuario debido a que esta aceedo bajo
RiskyAuthnContextExce un contexto de riesgo

ption

Requester, No sereconoce ninguno de los requisitos de autenticacion
NoAuthnContext, especificados en el elemen®®equestedAuthnContext
UnrecognizedAuthnReq

uirementsException

Responder, (ausente), Alguno de los atributodefinidos para el elementS8ubject.NamellRo
MissingMappedAttribut  esta presente en el repositorio
eException

6.1.4.3. Ejemplo de respuesta de error

En este puntose muestra un ejemplo de repuesta de error SAML 2.0

<ns4:Response ID="response - 0c8bd74bf0af3e5071e7843e97bc656b29b6bf05ccaalch5bc9b384f7¢246106"
InResponseTo="lidlojljhokgckhmmpggpkibfaapjeeeafdhhgce" Version="2.0" Issuelnstant="2018 -04-
23T08:01:05.795Z" Destination="http://localhost:8081/minimalist - oauth - r p/samiCallback”
xmins:ns2="http://www.w3.0rg/2000/09/xmldsig#" xmIns="urn:oasis:names:tc:SAML:2.0:assertion"
xmiIns:ns4="urn:oasis:names:tc:SAML:2.0:protocol"
xmins:ns3="http://www.w3.0rg/2001/04/xmlenc#">
<ns4:Status>
<ns4:StatusCode Value="urn:oasis:na mes:tc:SAML:2.0:status:Responder">
<ns4:StatusCode
Value="urn:oasis:names:tc:SAML.:2.0:status:AuthnFailed"/>
</ns4:StatusCode>
</ns4:Status>
</ns4:Response>
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Otro ejemplo de respuesta de error SAML 2.0 goa descripcién adicional del error:

<ns4:Response ID="response - 0c8bd74bf0af3e5071e7843e97bc656b29b6bf05ccaalch5bcOb384f7¢246106"
InResponseTo="lidlojljhokgckhmmpggpkibfaapjeeeafdhhgce" Version="2.0" Issuelnstant="2018 -04-
23T08:01:05.795Z" Destination="http://localhost:8081/minimalist - oauth - r p/samiCallback”
xmins:ns2="http://www.w3.0rg/2000/09/xmldsig#" xmIns="urn:oasis:names:tc:SAML:2.0:assertion"
xmiIns:ns4="urn:oasis:names:tc:SAML:2.0:protocol"
xmiIns:ns3="http://www.w3.0rg/2001/04/xmlenc#">
<ns4:Status>
<ns4:StatusCode Value="urn:oasis:na mes:tc:SAML:2.0:status:Responder">
<ns4:StatusCode
Value="urn:oasis:names:tc:SAML:2.0:status:AuthnFailed"/>
</ns4:StatusCode>
<ns4:StatusMessage>
RiskyAuthnContextException
</ns4:StatusMessage>
</ns4:Status>
</ns4:Response>

7. Integracion cone |Iserviciode firma

7.1. Resumen de las operaciones de firma disponibles en Giltz@

En este punto, se detallan brevemente todas las posibles operaciones que dispone Giltz@ para
efectuar firmas electrénicas avanzadas de documentos y las combinaciones puedsm utilizar,
dependiendo del mecanismo de firma utilizado.

NOTAZL: El uso del ensobradtnternally Detached6lo se recomienda para la realizacion de
firmas XMLDSIig/XAdES en serie, es decir, para las firmas posteriores a la primera y qulaidas
en el nodo<CounterSignature>En caso de realizar la primera firma con esta modalida
ensobrado, Z@in no sera capaz de validarla, ya que actualmente, no esta soportada.

NOTAZ: Todas las operacioneke firma disponibles en Giltz&@portan & inclusion de un sellado ¢

tiempo.

7.1.1. Baésicas

Operacion firma Giltz@ ld@zkk 3.0 ld@zki >= 3.0
PDF/PAdES (EPES) Disponible Disponible Disponible
XMLDSIig/XAdES Enveloped (EPES) Disponible Disponible Disponible
XMLDSIig/XAdES Envelopi(ePES) Disponible No dsponible Disponible
XMLDSIig/XAdES Enveloping con elemento Disponible No dsponible Disponible
Manifest (EPES)

XMLDSIig/XAdES Internally Detached (EPES) Disponible Disponible Disponible
XMLDSIig/XAdES Externally Detached (EPES) Disponible Disponible Disponible
XMLDSIig/XAdES Externally Detached a partir de Disponible Disponible Disponible
hash (EPES)

CMS/CAJES Attached (EPES) Disponible  No dsponible Disponible
CMS/CAJES Detached (EPES) Disponible  No dsponible Disponible
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Operacionfirma Giltz@ ld@zkk 3.0 ld@zki >= 3.0
PDF/PAdES (EPES) Disponible Disponible Disponible

7.1.2. Por lotes

PDF/PAdES (EPES) con diferente apariencia en Disponible Disponible Disponible
firma visible

XMLDSIig/XAdES Enveloped (EPES) Disponible ~ No dsponible Disponible
XMLDSIig/XAdES Envelopi(BPES) Disponible ~ No dsponible Disponible
XMLDSIig/XAdES Enveloping con elemento Disponible ~ No dsponible Disponible
Manifest (EPES)

XMLDSIig/XAdES Internally Detached (EPES) Disponible Disponible Disponible
XMLDSig/XAdEBxternally Detached (EPES) Disponible Disponible Disponible

XMLDSIig/XAdES Externally Detached a partir de Disponible  Disponible Disponible
hash (EPES)

CMS/CAJES Attached (EPES) Disponible No dsponible = Disponible
CMS/CAJES Detached (EPES) Disponible ~ Nodisponible Disponible
Combinacion de diferentes perfiles de firma Disponible ~ No dsponible Disponible

(PAJES + XAJESCAES

7.1.3. Mdltiples

Operacion firma Tipo Giltz@ l[d@zkk 3.0 ld@zki >= 3.0

PDF/PAdES (EPES) Serie Disponible  Disponible Disponible
(countersign)

XMLDSIig/XAdES Externally Paralelo Disponible Disponible Disponible

Detached (EPES) (cosign)

XMLDSIig/XAdES Externally Serie Disponible  Disponible Disponible

Detached (EPES) (countersign)

7.2. Kit de integracion con el servicio de firma

Este kit deintegracion del servicio de firma describe los elementos necesarios para integrar una
aplicacion web o una aplicacién movil nativa con los servicios avanzados de firma proporcionados por
el sistema Giltz@.

NOTA:Para usar el servicio de firma, es reamo disponer de un token OAuth 2.0 que hab
el acceso a las identidades de firma. A tal fin, la aplicacion debe registrarse como Prove
Servicios (RP) en Giltz@ vy disponer de las credenciales para su aplicaciéon emitldesggoen
particular el api_key Si no es asi, se debe solicitatzanpe dicha informacion (veRegistrae

unaaplicacion.

Se trata de un servicio de firma en el que el servidor orquesta el proceso de firmas electronicas
avanzadas de documentos (firmas PAJES y XAdES que, opcionalmente, incluyen un sello de tiempo).
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Del mismo modo, se puede solicitar la firma electrénica awdmzeartiendo del hash de un
documento, asi como por lotes.

Dependiendo de si el proceso de firma electrénica avanzada se realiza para un s6lo documento/
partiendo de un hash o por lotes, el proceso completo varia ligeramente:

Proceso de firma electrénicavanzada con documento Unico/ partiendo de un hash

El proceso completo se realiza sgispasos(uno de ellos opcionala saber:
Obtencion del token OAuth2.0
Creacion del proceso dema
Ejecucién del proceso dema

1
2
3
4. Obtencid de la informacia de unproceso de firma de documentos (opcional)
5. Obtencién del documentéirmado

6

Eliminacion del proceso dema

Cada proceso de firma contra Giltz@ necesita el intercambio de cinco peticiones de servicio, siendo
las que se muestran@ntinuacion:

1. Obtenciéntoken OAuth 2.0. El endpoint del servies
https://eidas.izenpe.com/trustedauthserver/oauth/esignsp/token

2. Creacion del proceso de firma. El endpoint del servicio sig@iente:
https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_prases

3. Ejecucién del proceso de firma, cuyo endp@st

https://eidas.izenpe.com/trustedresources/esignsp/v2/ui

4. Obtencid de la informacia de un proceso de firma de documentos (opcionalyo endpoint es

https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes/
{signature_process_id}

5. Obtencion del documento firmado. El endpoint del serviaso
https://eidas.izenpe.com/trustedresources/esignsp/v2/documents/
<document_id>/content

6. Eliminacién del proceso de firma. El endpoint del servicio sigeiente:
https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes/
<document_id>

Ademads, el proceso de firma actualmente ofrece la opcién de fimegliante Id@zki Desktop.
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Proceso de firma electronica avanzada mediante lotes

El proceso completo se realiza @chopasos(uno de ellos opcionalpa saber:

1. Obtencion del token OAuth2.0
2. Creacion de unecurso

3. Creacion del proceso dema

4. Ejecuciérdel proceso ddirma

Obtencioén de la informacitde un proceso de firma de documentos (opcional)
Obtencion de la informacion de los documentiosiados

Eliminacion de umecurso

© N o o

Eliminacion del proceso dema

Cada proceso de firma contra Giltz@ necesita el intercambsietiepeticiones de servicio, siendo
las que se muestran acontinuacion:

1. Obtencién token OAuth 2.0. El endpoint del servéso
https://eidas.izenpe.com/trustedauthserver/oauth/esignsp/tken

2. Creacion de un recurso. La URL esigaiente:
https://eidas.izenpe.com/trustedresources/esignsp/v2/documents

3. Creacion del proceso de firma. El endpoint del serésielsiguiente:
https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes

4. Ejecucién del proceso de firma, cuyo endp@st
https://eidas.izenpe.com/trustedresources/esignsp/v2/ui

5. Obtencion de la informacidde un proceso de firma dbcumentos (opciongl cuyo endpoint es

https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes/
{signature_process_id}

6. Obtencion de la informacion de los documentos firmados. El endpoint del segsicio

https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes/
{signature_process_id}/documents

7. Eliminacién de un recurso, cuyo endpoést
https://eidas.izenpe.com/trustedresources/esignsp/v2/documents/<document_id>
8. Eliminacién del proceso de firma. El endpoint del servicio sigeiente:

https://eidas.izenpe.com/trustedresources/esignsp/v2/signer_processes/
<signature_process_id>
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Ademaés, el proceso de firma actualmente ofrece la opcién de firmar mediante Id@zki Desktop.

NOTA:SI el usuario ya ha sido autenticado previamente antemide@r el proceso de firma se hal
SSO y no volvera a autenticarse. Por el contrario, si el usuario no esta autenticado antes de
proceso de firma, entonces el mismo proceso iniciard de forma automatica una autentiq

excepto si se solicitirmar con Id@zki Desktop.

7.2.1. Obtencion del token OAuth 2.0

El token de acceso se obtiene mediante la peticion y la respuesta descritas a continuacion.

7.2.1.1. Peticion

Para solicitar el token de acceso, la aplicacion debe mandar una peticién POST con el siguiente
contenido:

POST /trustedx - authserver/oauth/esignsp/token HTTP/1.1

Host: eidas.izenpe.com

Content - Type: application/x - www form - urlencoded; charset=UTF -8
Authorization: Basic <api_key>

grant_type=client_credentials&
scope=urn:safelayer:eidas:sign:process:document

Los parametros de la peticién son:

Nombre Valor Presencia Descripcion
api_key <api_key> Obligatorio API Key obtenido en
el registro de la
aplicacion
client_credentials Obligatorio Valor definido por OAuth
grant_ty 2.0 para obtener un token
pe de acceso
scope urn:safelayer:eidas:sign:process:docur Obligatorio Scope exigido para iniciar
nt el proceso de firma de
documentos

HTTP/1.1200 OK

Content - Type: application/json;charset=utf -8
Cache- Control: no - store, no - cache, must - revalidate
Pragma: no - cache

7.2.1.2. Respuesta

Giltz@- Manual de integraci6



.
izenpe

"expires_in":600,

"token_type":"Bearer",
"access_token":"<access_token>"

Los parametros de la respuesta de ejemplo son:

1 expires_insegundos durante los que el token de accesoeéislo.
1 token_typetipo de token de acceso. Siempre tendra el v&earer
1 access_tokertoken que laaplicacion debera incluir en peticiones a los servicios en hombre del

usuarioautenticado.
7.2.2. Creacion del proceso de firma

A la hora de crear un proceso de firma, Giltz@ diferencia entre las siguientes opciones:

1 Firma de un documentse pueden crear procesos de firma para firmar documentos(fiibfas
PAdJESBasic, PAJEBESPAJEEPES PAJES) y cualquier otro formato de documento (firmas
XMLDSig, XAdBESXAJEEPESXAJES, CMS, CAJEBES, CAJESPES y CAJES

1 Firma de vario®objetos de datos a partir de sus hasheélo se pueden realizar firmas en
formato XMLDSig/XAdES ExternallyDetached.

1 Firma de varios documentos (lotesg: pueden crear procesos de firma para firmar documentos
PDF(firmas PAdEBasic, PAJEBES,PAJEEPE y PAdES) y cualquier otro formato de
documento (firmas XMLDSig, XAdBESXAJEEPESXAdES, CMS, CAJEEES, CAJESPES y
CAdES).

1 Se permite la firma de varios documentos PDF, cada uno de ellos, con una apariencia
visible de firmacompletamentediferente.
1 Si el proceso de firma se crea a través de B@k, B@kQ o B@k + OTP, se puede solicitar
la firma de varios documentos con diferentes perfiles de firma (PAdES yXAdES).
w Si se tiene instalado Id@zki Desktop v3.0, también sera posibizareadte
tipo de firma mediante un certificado en tarjeta (PKCS#11) o en software
(PKCS#12).
1 Multifirma: se pueden crear procesos de firmas mdultiples para documentos PDF (paralelo) o

cualquier otro formato de documento (paralelsgrie).

NOTA:En el primer y el tercer caso, la operacion también crea el recurso que correspo
proceso de firma creado. Si el proceso se ejecuta con éxito, los correspondientes docu

firmados o firmas deberan obtenerse mediante la opera€dmencion del doguentofirmado.
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A estos procesos de firma se les puede incluir un sello de tiempo, de manera que se incorpora a la
firma la capacidad de no repudio.

El proceso de firma se obtiene mediante la peticidn y la respuesta descritas a continuacion.
7.2.2.1. Peticion

<ContentType>
Existen tres posibilidades, dependiendo de:

9 Sila operacion se ejecuta para firmar un documento que se proporciona

Content - Type: multipart/form - data;boundary=<part_boundary_mark>

1 Sise ejecuta para firmar varios objetos de daxternos a partir de susashes

Content - Type: application/json

1 Sila operacion se ejecuta para firmar los documentos de un conjunto de recursos

Content - Type: application/json

<Cuerpo>
Al igual que en el apartado anterior, existen tres posibilidades, dependiendo de si la 6pesaci

ejecuta para:
Firmar un documento que se proporciona

El cuerpo contiene una entidadultipart/form-data con dos partes: una de ellagp(bcess) contiene

un objeto JSON con los datos necesarios para crear el proceso de firma; lalatar(&nt) contiene

el documento que se quiere firmar. La cabec@antentTypede esta parte indica el tipo de este
documento (un PDF si el valor de la cabeceramsication/pdf un documento XML si el valor es
text/xml;charset="UT#", etc.). Por otro lado, l@zabeceraContentTransferEncodingde la parte
"document solo es necesaria cuando el documento que se quiere firmar esta codificado en binario
(un documento PDF, una imagen PNG,etc).
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Se ealiza mediante una peticionTAPPOST de la siguiente forma:

POST /trustedx - resources/esignsp/v2/signer_processes HTTP/1.1

Aut horization: Bearer <access_token>

Host: eidas.izenpe.com

Content - Type: multipart/form - data;boundary= ---- WebKitFormBoundary7MA4YWxkTrZuOgW

----  WebKitFormBoundary7MA4YWxkTrZuOgW
Content - Disposition: form - data; name="process"

Content - Type: application/json

"process_type" : {string},

"signer" : {

}

abels": [
[<labels>]

]

ui_locales" : [
[<ui_locales>]

]

"finish_callback_url" : "<callback_url>",

"views" : {

h

"timestamp” : {
"provider_id" :{string}

}

}
----  WebKitFormBoundary7MA4YWxkTrZuOgW

Content - Disposition: form - data; name="document";

Content - Type: application/pdf
Content - Transfer - Encoding: binary

<document>
----  WebKitFormBoundary7MA4YWxkTrZuOgW

Parametros:

Nombre Valor Presencia Descripcion

access_token <access_toker Obligatorio = Token obtenido en el mensaje anterior

process Objeto JSON  Obligatorio  Informacion sobre el proceso de firma
document Conteni Obligatorio  Documento a firmar
do

Firmar variosobjetos de datos externos a partir de sus hashes

En este caso, el cuerpo contiene un objeto JSON con los datos necesarios para crear el proceso de

firma.
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Se realiza mediante una peticion HTTP POST de la siguiente forma:

POST /trustedx - esignsp/v2/signer_processes HTTP/1.1
Authorization: Bearer <access_token>
Host: eidas.izenpe.com
Content - Type: application/json
{
"process_type" : {string},
"signer" : {
b
"labels": [
[<labels>]
I
"ui_locales" : [
[<ui_locales>]
I
"finish_callback_url" : "<callback_url>",
"views" : {
h
"timestamp” : {
"provider_id" {string}
}
}

Firmar los documentos de un conjunto de recursos

En este caso, el cuerpo contiene un objeto JSON con los datos necesarios para crear el proceso de

firma. La propiedadlocument§es obligatoria y la propiedagigneres opcional.

Se realiza mediantena peticion HTP POST de $iguiente forma:

POST /trustedx - esignsp/v2/signer_processes HTTP/1.1
Authorization: Bearer <access_token>

Host: eidas.izenpe.com

Content - Type: application/json

{

"process_type" : {string},

"signer" : {

b

"labels": [
[<labels>]

I

fdocuments 0 : [{
fid o : {string}

hi

"ui_locales" : [
[<ui_locales>]

1

"finish_callback_url" : "<callback_url>",

"views" : {

h

"timestamp” : {
"provider_id" :{string}

}
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Los parametros descritos son:

Nombre
process_type

Valor Presencia
1 urn:safelayer:eidas:processes: Obligatorio

document:signel proceso utiliza
una identidad de firma gestionada
por Giltz@ o por una aplicacion
externa. Al principio del proceso, nc
se autenticard al usuario ni se
obtendra su autorizacién para
consultar las identidades de firma
con las que se cuentai no que,
ambas cosas se realizardn mas
adelante, en el caso de que el
usuario seleccione un esquema de
identidades de firma de tipoeSigP

urn:safelayer:eidas:processes:
document:sign:esigpel proceso
utiliza una identidad de firma
gestionada poGiltz@. Al principio
del proceso, se autenticara al
usuario y se obtendra su
autorizacién para consultar las
identidades de firma con las

guecuenta

signer Objeto JSON Obligatorio
labels String Opcional
ui_locales String Opcional
finish_callback_u String Obligatorio
rl

views Objeto JSON Opcional
timestamp String Opcional
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Descripcion
Definicion del
proceso de
firma

Definicién de
la firma
Lista de etiquetas

Lista de idiomas

URL de callback

Definiciébn de
las vistas (no
aplica a ld@zki
Desktop)
Especificda
politica
(provider_id que
se debe usar para
el sellado de
tiempo. Si no se
especifica, la
politica se
seleccionara por la
plataforma.
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NOTA:Todos los objetos JSON mencionados en la columna Valor de la tabla correspondiente

parametros se describen detalladamente €onfiguracion de caracteristicas de la ficnRara vel
informacién adicional en la pantalla de confirmacién de firma del documento, emplear el par§

viewstal y como se describe en el capitulo mencionado.

<labels>

El valor de las etiquetas del pardmetabels depende del alcance de la aplicacion. Estas etiquetas
actian como filtros que deben aplicarse sobre el conjunto de identidades de firmesatalio con
vistas a seleccionar la que debera utilizarse para firmar el documento.

Las distintas combinaciones posibles se muestran en la siguiente tabla:

RP Etiquetas Ejemplo JSON

Para usar clave B@k bak "labels": [["bakT]

Para usar clave B@kQ bakq "labels" [['bakq"]]

Para usar Id@zki Desktop idazki afFoSta¢dy owoaAi
Para usar |[d@zki Desktopn idazki_tsl Gf 0SSt & &tk BB A

comprobacion de TSL

Para usar clave B@kQ + Id@zki Desl idazki_bakq afFoStascdy wwahi

Para usaclave B@kQ + ld@zki Deskt idazki_bakqgtsl af oSt asy kb a

con comprobacion de TSL

Para usar clave Profesional profesional afFoSftasdy woald
Para usar clave Funcionario funcionario aftFoStasy woat¥

Para usacualquier identidad de izenpe Gf oSt asdy OwdaA

firma disponible en Giltz@

Para usar cualquier identidad de izenpe_tsl Gf I 6St &¢ték @B AA
firma disponible en Giltz@on

comprobacion de TSL

Para usar, de forma dinamida, CIF af I o SCIr<vator cils&i8
clave asociadal aalor del CIF * etiqueta dinamica

incluido en ekertificado que se ha
usado en la autenticaciorsdlo para
Giltza Profesional.

1.2.2.2. Respuesta

Sitodo es correcto, la respuesta HTTP tendra la siguiente estructura:
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HTTP/1.1 201 Created

Location: https://eidas.izenpe.com/trustedx - resources/esignsp/v2/signer_processes/<signature_process_id>
Content - Type: application/json

{
"process_type" :"urn:safelayer:eidas:processes:document:sign",
"id" : <signature_id>,
"self" : "Location:https://eidas.izenpe.com/trustedx - resources/esignsp/v2
/signer_processes/<signature_process_id>",
"tasks" : {
"pending” : [
{
"type" : "UserBrowserTask",
"id" :<id>",
"url" : "<redirection_url>"

]
h

"documents" : [

{

"url" : "<document_url>"

}

Los parametros de la respuesta son:

Nombre Valor Descripcion
signature_process_i <signature_process_id> Identificador del
d proceso de firma
process_type urn:safelayer:eidas:processes:document:sign  Tipo de proceso de
urn:safelayer:eidas:processes:document:sign:e firma
ap
id <signature_id> Identificador de la
firma
redirection_url https://eidas.izenpe.com/trustedxesources URL de redireccién
lesignsp/v2/ui?signerProcessld=<signature_id: para elsiguiente
mensaje
document_url https://eidas.izenpe.com/trustedxesources URL para obtener
/esignsp/v2/documents/<document_id> el documento
firmado

7.2.3. Creacion de un recurso
Este recurso puede crearse con dos finalidades:

9 Pararealizar varias firmas dBcumento que se proporciona: actualmente, solo se pueden crear
recursos de este tipo que contengan un documento y una definicion de firma BASES
PAJESBES, PAJHEFPESPAJES, XMLDSIig, XAdBES{AJEEPESXAJES, CMS, CAJEES,
CAdJEEPES o CEST.
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9 Para realizar la firma de varios objetos de datos externos a partir de sus respectivos hashes:
actualmente, solo se pueden crear recursos de este tipo que contengan un documento vacio y
una definicién de firma XMLDSig/XAdES ExterDallsgched.

La operacion resulta util en los siguientes escenarios:

1 Si se quiere firmar un lote de documentos: para subir los documentos y opcionaltasnte
definiciones de firmas, para después crear el correspondiente proceso defirma.

1 Sise quiere firmar udocumento y delegar en Giltz@ la orquestacion del proceso del firma: para
subir el documento y opcionalmente las definiciones de firma, para después crear el
correspondiente proceso dg@ma.

1 Sise quiere firmar un documento y orquestar también el prociesrma.

El proceso de firma se obtiene mediante la peticion y la respuesta descritas a continuacion.

7.2.3.1. Peticion
<ContentType>
Existen tres posibilidades, dependiendo de:

9 Si el recurso se crea para firmar un documento que se proporciona juntalafiaigiones de
firmas

Content - Type: multipart/form - data;boundary=<part_boundary_mark>

9 Si el recurso se crea para firmar varios objetos de datos exterpagtir de sushashes

Content - Type: application/json

9 Si el recurso se crea para firmar un documento que se proporciona sin definiciones de firmas:
en este caso eContentTypesera el que corresponda al tipo de documento que se quiera
firmar @pplication/pdf, text/xm) etc.).

<Cuerpo>
Al igual que en el apartado anterior, existen tres posibilidades, dependiendo de si la operaciéon se

ejecuta para:

El recurso se crea para firmar un documento que se proporciona junto a las definiciones de firmas
Contiene una entidadnultipart/form-data con dos partes: una de ellassfners) es opcional y

contiene un array JSON con los datos necesarios para crear las definiciones de firmas del recurso. En
caso de que no se proporcionen datos de ninguna definicion de firma (i.e. que la pamners
contenga unarray vacio), éstas deberan proporcionarse posteriormente al recurso por medio de la
operacion Crear una definicion de firma. La otra partto¢ument) contiene el documento que se
guiere asignar al recurso (que a la postre sera el documentsgudieme). La cabece@ontentType

de esta parte indica el tipo de este documento (un PDF si el valor de la cabeapiestion/pdf un
documento XML si el valor dext/xml;charset="UT", etc). Por otro lado, la cabecef2ontent
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TransferEncodingde la parte document solo es necesaria cuando el documento que se quiere
firmar esta codificado en binario (un documento PDF, una imagen&)G,

POST /trustedx - resources/esignsp/v2/documents HTTP/1.1
Authorization: Bearer <access_token>

Host: eidas.izenpe.com
Content - Type: multipart/form - data;boundary= ---- WebKitFormBoundary7MA4YWxkTrZuOgW

------ WebKitFormBoundary7MA4YWxkTrZuOgW
Content - Disposition: form - data; name="signers"
Content - Type: application/json

[

"signature_policy_id" : {string},

" parameters" : {Parameters}

—————— WebKitFormBoundary7MA4YWxkTrZuOaW

Se rediza mediante una peticion HIP POST de la siguiente forma:

Content - Disposition: form - data; name="document";
Content - Type: application/pdf

Content - Transfer - Encoding:  binary

------ WebKitFormBoundary7MA4YWxkTrZuOgW --

El recurso se crea para firmar un documento que se proporciona sin definiciones de firmas
En este caso, el cuerpo contiene el documento que se quiere firmar.

El recurso se crea para firmar varios objetos de datagernos a partir de sus hashes
El cuerpo contiene un objeto JSON con los datos necesarios para crear el proceso de firma.

{

"signature_policy_id" : {string},
"parameters" : {Parameters}

}

NOTAVer el apartadaConfiguracion de caracteristicas de la firpg@a mas informacion acerca dg

los parametros JSON arriba mencionados.
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7.2.3.2. Respuesta

Sitodo es correcto, la respuesta HTTP tendra la siguiente estructura:

HTTP/1.1 201 Created

Location: https://eidas.izenpe.com/trustedx - resources/esignsp/v2/documents/{doc_and_sigdefs_id}
Content - Type: application/json

{
"id" : <id>,
"self" : "https://eidas.izenpe.com/trustedx - resources/esignsp/v2/documents/{doc_and_sigdefs_id}",
"signers" : [
{
"id" < signer_id>"

feelf o: fhttps://eidas.izenpe.com/trustedx -
resources/esignsp/v2/documents/{doc_and_sigdefs_id}/signers/<signer_id> o]

Los parametros de la respuesta son:

Propiedad Descripcion

signature_process_id Identificador del
proceso de firma

process_type Tipo de proceso de
firma

id Identificador de la
firma

redirection_url URL de redireccién
para el siguiente
mensaje

document_url URL para obtener
el documento
firmado

7.2.4. Ejecucion del proceso de firma

La ejecucion del proceso de firmarsaliza mediante la peticion y respuesta descritas a continuacion.

7.2.4.1. Peticion

La ejecucion del proceso de firma de un documento se ordena enviando una respuesta de redireccion

al navegador con el que el usuario haya solicitado la firma. La URL a latepree sgue redirigir al
navegador debe extraerse de la respuesta obtenida en la operaci@radeion del proceso de firma

(<redirection_url¥.
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El mensaje sera, por tanto, similar al siguiente:

HTTP/1.1 302 Found

Location:<redirection_url>

Donderedirection_urtendra un parametro<signature_id>que coincide con el id obtenido
anteriormente.
El navegador reaccionara enviando la siguiente peticion HTTP a Giltz@.

GET /trustedx - resources/esignsp/v2/ui?signerProcessld=<signature_id>

Host: eidas.iz enpe.com

Tras la redireccién, se solicitara la autenticacién del usuario si no tenia aln una sesion iniciada en
Giltz@. Si hay varias identidades de firma para las etiquetas pedidelspaso anterior, aparecera

por pantalla un selector para que el usuario escoja la identidad que quiere usar. El uso de todas las
etiquetasdescritasen el pasoanterior paracadacaso evitarala apariciénde dichaseleccion.

7.2.4.2. Respuesta

La respuesta es un mensaje HTTP GET en la url indicada en el pardiméetho callback urlde la
peticiébn generada en Creacion del proceso de firma.

GET <finish_callback_url_path>?status=finished

Host: <finish_callback_url_host>

Los parametros son:

Nombre Valor Descripcion
finish_callback_url_pat <finish_callback url_path: Path incluido en la URL
finish_callback_url_hos <finish_callback url_host: Nombre de host y puerto incluidos ¢m

t URL

status finished / failed / canceled Indica el resultado del proceso
mediante uno de los siguientes
valores:

9 finished el proceso ha terminado y
el documento ha sido firmado con
éxito.

9 failed el proceso ha terminado.
No obstante, el documento no
ha sido firmado porque se ha
producido un error.

9 canceledel proceso ha terminado
mediante la cancelacion de su
ejecucion. En consecuencia, el
documento no ha sidérmado.
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La obtencion de la informacidle un proceso de firma de documentss realiza mediante la peticion

7.2.5. Obtencion de la informacién de un proceso de firma de
documentos (opcional)

y la respuesta que se describen a continuacion.

7.2.5.1. Peticidon

La peticion siguiente obtien informacion correspondiente al proceso de firma de documentos
solicitado aGiltz@ mediante una peticion HTGET.

GET /trustedx - resources/esignsp/v2/signer_processes/{signature_process_id}

Authorization: Bearer <token>

Host: eidas.izenpe.com

Los parametros de la peticién son:
1 signature_process_ididentificador del proceso de firma de documentos del que se quiere

obtener informacid (obligatorio).

7.2.5.2. Respuesta
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Si todo es correcto, la respuesta HTTP tendsigiaiente estructura:

HTTP/1.1 200 OK
Content - Type: application/json

{
"id" : {string},
"self" : {string},
"process_type" : {string},
"signing_information" : {
"labels" : [ {string} ],
"sign_identity" : {
"id" : {string},
"url" : {string}
}
}

result” : {
"status™: {string},
"details": {
"message": {string}
}
}

"tasks" : {
"pending” : [ {
"id" {string},
"type" : {string},
"url" : {string}
H
}

documents" : [ {
"id" : {string},
"url" : {string},
"content" : {string},
"result” : {
"status": {string},
"details": {
"message": {string}

}

}H

Los parametros de la respuesta son:

Propiedad Descripcion

id Identificador del proceso de firma. Egieopiedad es opcional y sélo es
presente cuando la representacion corresponde a un proceso de -
gue ya ha sido creado

self URL del proceso de firma. Esta propiedad es opcional y sélo esta prt
cuando la representacion corresponde a un procdedirma que ya he
sido creado.
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process_type

signing_information

signing_information.la
bels

signing_information.si
gn_identity

signing_information.si
gn_identity.id

signing_information.si
gn_identity.url
result

result.status
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Tipo de proceso de firm&sta propiedad puede tener dos valares

1 urn:safelayer:eidas:processes:document:sign:esayproceso utilize
una identidad de firma gestionada por la plataforn@ltz@ Al
principio del proceso se autenticara al usuario y se obtendr:
autorizacion para consultar las identidades de firma con las
cuenta.

1 urn:safelayer:eidas:processes:document:sigh:proceso utiliza uni
identidad de firma gestionada poGiltz@ o por ura aplicacion
externa. Al principio del proceso, no se autenticard al usuario |
obtendra su autorizacién para consultar las identidades de firma
las que cuenta, sino que ambas cosas se realizardn mas adelar
el caso de que el usuario selecciame esquema de identidades ¢
firma de tipo eSigP

Informacion sobre la identidad de firma que utiliza el proceso.

propiedad es opcional y solo esta presente si el usuario ha seleccic
ya la identidad de firma con la que quiere firmar (en el caso de qt
trate de una identidad de firma gestionag@ar Giltz@ es decir, de un:
identidad perteneciente a un esquema del proveedor de firma) o bie
indicado que quiere firmar con una identidad de firma gestionada
una aplicacion externa, es decir, con una identidad perteneciente
esquema de apacion externa.

Etiquetas de la identidad de firma seleccionada por el usuario, en el
de que ésta sea una identidad de firma gestionada @ittz@
Alternativamente, etiquetas del esquema seleccionado por el usuar
ca® de que éste sea un esquema de aplicacion externa.

Esta propiedad es opcional y solo esta presente si el usuari
seleccionado una identidad de firma gestionada Gdiz@.

Identificador de la identidad de firma seleccionada por el usuar
gestionada poGiltz@

URL de acceso a la identidad de firma seleccionada por el usu.
gestionada poGiltz@.

Resultado del proceso dérma. Esta propiedad soélo existe en |
procesos de firma que hayan finalizado.

Estado final del proceso de firma:

w finished el proceso ha terminado después de que todos
documentos hayan sidarfnados con éxito

w failed: el proceso ha terminado sin que se haya firmado nin
documento porque se ha producido un erréiste estado se comproba
para detectar si el usuario ha solicitado la actualizacion de Idazki De:

wfailed_documentsel proceso ha terminado y se hdinmado abunos
documentos, pero no todos

w canceled:el proceso ha terminado sin que se haya firmado nin
documento porque su ejecucion ha sido cancelada
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result.details.message Esta propiedad sélo esta presente si se detallan las condiciones ¢

tasks

tasks.pending][]

tasks.pending[].id

tasks.pending[].type

tasks.pendingf].url

documents]
documents[].url
documents[].id
documents|].content

documents[].result

gque ha acabado del proceso de firma y su valor es el mensaje col
informacion. Habitualmente se emplea para que un mecanismo de 1
externo proporcione detalles de por qué ymoceso ha finalizado co
error (estadofailed).

NOTA en caso de necesitar averiguar si un usuario ha iniciado el prc
de actualizacion de ldazki Desktop, habra que comprobar que el va
este atributo es igual ERR_UPDATED

Informacion que proporcion&iltz@de las tareas de las que consta
proceso. ActualmenteGiltz@informa solo de tareas pending, es det
de tareas que tiene que realizar la aplicacion cliente para que el prc
continue.

Informacion sbre las tareas que tiene que realizar la aplicacion cli¢
para que el proceso de firma continde. Actualmenijtz@ indica
siempre una sola tarea que, ademas, esempre de tipo
UserBrowserTask

Identificador de una de las tareapie tiene que realizar la aplicacic
cliente.

Tipo de una de las tareas que tiene que realizar la aplicacion cli
Actualmente esta mpiedad tiene siempre el valddserBrowserTaslk
Este valor identifica un tipo de tarea que cotesien redirigir el
navegador del usuario a una URL determinada.

Esta propiedad solo esta presente para una tarea pendiegsga de tipc
UserBrowserTask su valor es la URL a la que la aplicacion cliente -
que redirigir el navegador del usuario para que dicha tarea se teng.
realizada.

Informacion de los recursos que estan asociados al proceso de firme
URL de uno dims recursos.

Identificador de uno de los recursos.

URL del documento que contiene uno de los recursos

Resultado del proceso de firma para el documento que contiene unc
los recursos

1 finished el proceso ha terminado y el documento ha sido firmado «

éxito

1 failed: el proceso ha terminado y el documento no ha sido firmado

porque se ha producido un error

1 canceledel proceso ha terminado al ser cancelada su ejecucion y

el documento no ha sidorfnado.

documents|].details.m Mensaje que describe el error cuando el resultado del proceso de -

essage
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para el documento que contiene uno de los recursos es failed.
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7.2.6. Obtencion de la informacion de los documentos
firmados

La obtencién de laformacion de los documentos firmados en un proceso de firma, en particular, del
resultado obtenido al realizar cada una de las firmas, se realiza mediante la peticion y la respuesta que
se describen a continuacion.

7.2.6.1. Peticidon

La peticién siguiente obtieneaformacion correspondiente a cada una de las firmas solicitadas a
Giltz@ mediante una peticion HTGET.

GET /trustedx - resources/esignsp/v2/signer_processes/{signature_process_id}/documents

Authorization: Bearer <token>

Host: eidas.izenpe.com

Los parametros de la peticién son:

1 signature_process_iddentificador del proceso de firma de documentos con el que se han

firmado los documentogobligatorio).

7.2.6.2. Respuesta

Si todo es correcto, laespuesta HTTP tendra la siguiente estructura:

HTTP/1.1 200 OK
Content - Type: application/json

{

"documents" : [
{

"id" : {string},

furl o : {string},

fcontent 0 : {string},

fresult 0 :{
fstatus 0 : {string},
fdetails 0 :{

fmessage 0 : {string}
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Los parametros de la respuesta son:

Propiedad Descripcion
documents Informacion de los documentos firmados en el proceso
documents.id Identificador de uno de los documentos
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documents.url URL del recurso que corresponde a uno de los documentos
documents.content URL de uno de los documentos
documents.result Resultado de la firma de uno de los documentos:

M finished el documento ha sido firmado ca@xito

9 failed: el documento no ha sido firmado porque se ha producido u
error

9 canceledeldocumento no ha sido firmado porque el proceso de
firma fuecancelado

documents.details.mes Mensaje que describe el error en la firma de uno de los documentos
sage Esta propiedad solo esta presente cuando el resultado de la firma de
documento edailed

7.2.7. Obtencion del documento firmado

La obtencién del documento firmado se realiza mediante la peticién y la respuesta descritas a
continuacion.

7.2.7.1. Peticion

Tras recibir el mensaje anterior correspondiente a la Ejecucion del proceso de firma, el Proveedor
de Servicios debe solicitar el documento firmado enviando el siguiente mensaje HTTP a Giltz@.

GET /trustedx - resources/esignsp/v2/documents/<document_id>/content
Authorization: Bearer <access_token>

Host: eidas.izenpe.com

Los parametros de la peticién son:

1 document_id identificador del documento firmado. Se obtiene de la respuesta descrita en

Creacion del proceso de firnfabligatorio).

1 access_tokertoken de acceso obtenido en Obteéidel token de acceg@bligatorio).

1.2.7.2. Respuesta

La respuesta obtenida sera:

HTTP/1.1 200 OK

Content - Type: application/pdf

{documentSigned}

DondedocumentSigneds el documento firmado en binario.
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7.2.8. Eliminaciéon de un recurso

La eliminacién de un recurso se realiza mediante la peticion y la respuesta descritas a continuacion.

7.2.8.1. Peticion

La peticion siguientelimina un recurso mediante HTTP DELETE.

DELETE /trustedx - resources/esignsp/v2/documents/{doc_and_sigdefs_id}
Authorization: Bearer <token>

Host: eidas.izenpe.com

Los pardmetros de la peticion son:

1 doc_and_sigdefs_iddentificador del recurso que sgiiere eliminar(obligatorio).

7.2.8.2. Respuesta

Si el recurso ha sido eliminado con éxito la respuesta no tiene cuerpo

HTTP/1.1 204 No Content

Para todos los demas casos, la respuesta tendiduarpo y contendra un objeto JSON que describa
el error, porejemplo:

HTTP/1.1 404 Not Found
Content - Type: application/json

@

7.2.9. Eliminacion del proceso de firma

La eliminacién de un procesie firma se realiza mediante la peticién y la respuesta descritas a
continuacion.

7.2.9.1. Peticion

La peticion siguiente elimina un proceso de firma de un documento mediante HTTP DELETE, ademas
de eliminar el recurso correspondiente a digiroceso.

DELETE /trustedx - resources/esignsp/v2/signer_processes/{signature_process_id}

Authorization: Bearer <token>

Host: eidas.izenpe.com

Los parametros de la peticion son:

1 signature_process_iddentificador del proceso de firma del documento que se quiere eliminar

(obligatorio).

7.2.9.2. Respuesta

Giltz@ elimina el proceso de firma de documento y responde con el siguiente mensaje:

HTTP/1.1 204 No content
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7.2.10. Obtencion del resultado de un proceso de firma

La obtencién del resultado de un proceso de firma se realiza mediante la peticion y la respuesta
descritas a continuacion.

7.2.10.1. Peticidon

La peticion siguiente recuperarelsultado de un proceso de firma mediante HTTP GET.

GET /trustedx - resources/esignsp/v2/signer_processes/{signature_process_id}/result
Authorization: Bearer <token>

Host: eidas.izenpe.com

Los parametros de la peticién son:

1 signature_process_iddentificador del proceso de firma cuyo resultado se quiere obtener

(obligatorio).

7.2.10.2. Respuesta

Si el resultado del proceso de firma se obtiene con éxito, la respuesta HTTP devuelta por Giltz@
contendréa con el siguiente mensaje:

HTTP/1.1 200 OK
Content - Type: application/json
{

"status": {string},

"details": {

"message": {string}

Los parametros de la respuesta son:

Propiedad Presencia Descripcion
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status Obligatorio  Indica elresultado del proceso de firma de documentos:

1 finished el proceso ha terminado después de que todos
los documentos hayan sido firmados a®xito

9 failed el proceso ha terminado sin que se haya firmado
ningliin documento porque se ha producido emor

9 failed_documentsel proceso ha terminado y se han
firmado algunos documentos, pero tados

9 canceledel proceso ha terminado sin que se haya
firmado ningln documento porque su ejecucién ha sido

cancelada
details.messag Opcional Informacion adicionaobre el resultado del proceso de firma
e de documentos
7.3. Configuraciéon de caracteristicas de la firma

El objeto JSON correspondiente al paramgtracessle la peticién descrita e@reacion del proceso
de firmapuede contener los siguientetementos:

7.3.1. Signer

Contiene la definicion de la firma del documento con la siguiente estructura:
{

"signature_policy_id" : {string},
"parameters" : {Parameters}

}

Solo puede omitirse si el objeto JISON contiene la propiddadments[ly cada uno de los recursos a
los que apunta dicha propiedad contiene la definicién de firma correspondiente.

El objeto JSON que contiene los dedgzartir de los que se creara cada una de las definiciones de
firma, tiene las siguientes propiedades:

Propiedad Presencia Descripcion

signature_policy id Obligatorio = Si el recurso se crea para firmar un documento que se
proprociona, la propiedad puedener los siguientes valores:

1 urn:safelayer:eidas:policies:sign:document:pdf
definicion de una firma PAJES de ETSI (ETSI TS 1027

1 urn:safelayer:eidas:policies:sign:document:xml
definicion de una firma W3C XMLDSig/XAdES (ETSI T.
101903)

1 urn:safelayer:eidas:policies:sign:document.cms
definicion de una firma CMS/CAdES (ETSI TS 101 733
ETSI TS 103 173,y ETSI EN 319 122)

parameters Opcional Valor que se asignara a la propiedatametersa cada uno
de los recursos que se crea. Esta propiedad puede omitirst
algunos elementos delrray
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7.3.3.1. Parameters

La propiedagarametersse amplia en formato JSON con distintos elementos segun el formato de la
firma.

7.3.3.1.1. FirmasPDF/PAJES

La propiedadarametersse representa en el JSON del siguiente modo:
{

"type": {string},
"certificate": {string},
"default_digest_algorithm": {string},
"estimated_signature_size": {number},
"certification_level": {number},
"contact_info": {string},
"location": {stri ng},
"reason": {string},
"signature_field": {

"name": {string},

"location": {

"page”: {
"number": {string}

"rectangle": {
"X":{number},
"y": {number},
"height": {number},
"width": {number}

}

: ppearance": {
"background_image": {
"binary": {string}

}

"'foreground_image": {
"binary": {string}

"signature_details": {signature_details}

}

“nolicy_identifier": {
"policy_id": {
"oid"; {string}

h
"policy_hash": {
"digest_algorithm_identifier": {
"id": {string}

"’digest_value": {string}

"’policy_qualifiers": K
"type": {string},

uri": {string}
1

l:ommitments“: K
"type": {string},
"oid"; {string}

}

1
}

Propiedad Giltz@ ld@zkk 3.0 Id@zki>=3.0 Descripcion
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type

certificate
default_digest_algorith

m

estimated_signature_si
ze

certification_level
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Obligatorio Obligatorio

Opcional

Opcional

Opcional

Opcional

Ausente

Opcional

Opcional

Ausente

Obligatorio

Opcional

Opcional

Opcional

Opcional

Tipo de firma ("pdf",

"pades bes", "pades
epes"):

1 pdf: PAdESBasic (ETSI TS
1027782)

1 padesbes PAJESBES
(ETSI T®027783)

1 padesepes PAJESEPES
(ETSITS 102 /B

Certificado del firmante
codificado en Base64

Algoritmo de hash con el que
se obtiene la firma digital
(PKC$81) del documento. Su
valor puede ser "shal", "
sha256", "sha384" o "sha512

Tamafo maximo de la
firma expresado en bytes

Indicacion de si la firma es d«
certificacion:

1 O:Lafirmanoes
decertificacion.

1 1: Lafirmaesde
certificacion. Una vez
realizada, no se
permitiran cambios
posteriores en
eldocumento.

1 2:Lafirmaesde
certificacion. Una vez
realizada, los Unicos
cambios que se
permitiran en el
documento son el
rellenado de
formularios y la
generacion de firmas
(en campos de firma
previamentecreados).

 3:Lafirmaesde
certificaciéon. Una vez
realizada, los Unicos
cambios que se
permitiran en el
documento son el
rellenado de formularios,
la gener&ion de firmas
en campos de firma
previamente creados y la
edicion deanotaciones.
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.
izenpe

contact_info
location
reason

signature_field

signature_field.name

signature_field.location

signature_field.location.

page

signature_field.loc
ation.
page.number

signature_field.loc
ation. rectangle

signature_field.loc
ation. rectangle.x

signature_field.loc
ation. rectangle.y

signature_field.loc
ation.
rectangle.height

signature_field.loc
ation.
rectangle.width

signature_field.ap
pearance

signature_field.ap
pearance.
background_image
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Opcional
Opcional
Opcional

Opcional

Opcional

Opcional

Opcional

Obligatori
0

Obligatori
0

Obligatori
0

Obligatori
0

Obligatori
0

Obligatori
0

Opcional

Obligatori
0

Ausente
Opcional
Opcional

Opcional

Ausente

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Opcional
Opcional
Opcional

Opcional

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Informacion para contactar
con el firmante

Lugar en el que se firma el
documento

Motivo por el que se firma el
documento

Informacion del campo de
firma

Nombre del campo de firma.
Su valor por defecto éSFLY
Signature<segsiendosegel
siguiente numero dentro de
la secuencia de todos los
campos cuyo nombre tiene
este formato (al primer
campo de esta secuencia le
corresponde el nimero 0)

Situacién del campo de
firmadentro del
documento

Informacion de la
pagina en la que se
encuentra el campo
de firma

NUmero de pagina en la que
seencuentra el campo de
firma. El valor "last" denota la
Ultima pagina del documento

Posicion y dimensiones del
campo de firma

Coordenada horizontal de la
esquina inferior izquierda
del campo de firma
Coordenada vertical de la
esquina inferior izquierda
del campo de firma

Altura del campo de firma

Anchura del campo de firma

Informacion sobre la
apariencia de la firma

Imagen de fondo de la
apariencia de la firma
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.
izenpe

signature_field.ap
pearance.
background_image
.binary

signature_field.ap
pearance.
foreground_image

signature_field.ap
pearance.
foreground_image.
binary

signature_field.ap
pearance.
signature_details

policy_identifier

policy_identifier.
policy id.oid
policy_identifier.
policy _hash
policy_identifier.
policy _hash.

digest_algorithm_identif

ier.id

policy_identifier.
policy_hash.
digest_value

policy_identifier.
policy_qualifiers[]

policy_identifier.

policy_qualifiers[].type

policy_identifier.
policy_qualifiers[].uri

commitments|]
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Obligatori
0

Opcional

Opcional

Opcional

Variable

Obligatori
0
Obligatori
0
Obligatori
0

Obligatori
0

Obligatori
0

Obligatori
0

Obligatori
0

Opcional

Obligatorio

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Obligatorio

Opcional

Opcional

Opcional

Variable

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Codificacion en Base64 de le
imagen de fondo de la
apariencia de la firma. Se
soportan imagenes JPEG y
PNG

Imagen de primer plano de le
apareciencia firma

Codificacion en base64 de la
imagen de primer plano de le
apariencia de la firma. Se
soportan imagenes JPEG y
PNG

Informacion sobre los detalle
de la firma que se muestran
como texto en su apariencia

Informacion sobre la politica
de firma. Esta propiedad es
obligatoria si el tipo de firma
indicado (propiedadype) es "
padesepes" y debe estar
ausente en caso contrario

OID que identifica la politica
de firma

Informacion sobre el hash de
la politica de firma

Algoritmo para calcular el
hash de la politica de firma.
Esta propiedad puede tomar
los valores "shal", "sha256",
sha384" o "sha512"

Hash de la politica de firma

Calificadores de la politica de
firma

Tipo de uno de los
calificadores de la politica de
firma. Esta propiedad tiene
siempre el valor "spuri”

URI de la politicee firma

Compromisos del firmante.
Esta propiedad es opcional si
el tipo de firma indicado
(propiedadtype) es "pades
epes" y debe estar ausente e
caso contrario

43



commitments[].type Obligatori  Ausente Obligatorio Tipo de uno de los

o] compromisos del firmante:

1

proof_of_origin el
firmante reconoce
haber creado y
enviado
eldocumento
proof_of_receiptel
firmante reconoce
haber recibido
eldocumento
proof_of_deliveryel
firmante reconoce
haber entregado el
documento asu
destinatario
proof_of senderel
firmante reconoce
haber enviado
eldocumento
proof_of approvalel

firmante reconoce que
aprueba eldocumento

proof_of_creationel
firmante reconoce
haber creado

commitmentsf].oid Opcional  Ausente Opcional OID que identifica un

compromiso del firmante.

Solo la tienen los

compromisos de tipaustom

<signature_details>

La propiedagarameters.signature_field.appearence.signature_detglsmplia en el JSON con la

siguiente estructura:

Giltz@- Manual de integracié
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"font" : {
"name" : {string},
"size" : {number},
"style" : {string},

"color" : {
"r'" : {number},

"g" : {number},

"b" : {number}
b
"encoding” : {string},
"embed" : boolean

"details" : [

{
"type" : {string},
"title" : {string},
"timezone" : {string},
"format” : {string},
"value" : {string}

Giltz@
font Opcional

Propiedad
Ausente

font. name Opcional Ausente

font. size Opcional Ausente

font. style Opcional Ausente

font. color Opcional Ausente

font. color.r

Obligatorio Ausente

font. color.g Obligatorio Ausente

font. color.b Obligatorio Ausente

Giltz@- Manual de integracié

ld@zkk 3.0

ld@zki >= 3.0 Descripcion

Opcional

Opcional

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Informacion de la fuente con la que

se escriben los detalles de la firma
gue se muestran como texto en su
apariencia

Nombre de la fuente con la que se
escriben los detalles de la firma que se
muestran como texto en su apariencia

Tamafio de letra con la que se escriben
los detalles de la firma que se muestran
como texto en su apariencia

Estilo de letra ("normal”, "bold",
“italic") con el que se escriben los
detalles de la firma que se muestran
como texto en su apariencia

Color con efue se escriben los detalles
de la firma que se muestran como texto
en su apariencia

Nivel de rojo con el que se escriben los
detalles de la firma que se muestran
como texto en su apariencia-@b5)

Nivel de verde con el que se escriben
los detalles de la firma que se
muestran como texto en su

apariencia (0255)

Nivel de azul con el que se escriben los
detalles dda firma que se muestran
como texto en su apariencia-(855)
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font. embed Opcional

font. encoding  Opcional

details [] Opcional

details [].type Obligatorio

details [].title Opcional

details [].
timezone

details [].

format

details [].value
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Opcional

Opcional

Opcional

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Ausente

Opcional

Opcional

Opcional

Obligatorio

Opcional

Opcional

Opcional

Opcional

Valor booleano (true , false) que indica
si la fuente con la que se escriben los
detalles de la firma se incluye en el
documento firmado

Coadificacion ("latinl" , "unicode") de
los detalles de la firma que se
muestran como texto en su

apariencia

Detalles de la firma que se muestran
como texto en su apariencia

Tipo de un detalle de la firma que se
muestra como texto en su apariencia:

1 subject Titular del certificado
delfirmante

1 name CN del titular del certificado
delfirmante

9 issuer emisor del certificado
delfirmante

1 serial nimero de serie del certificadc
delfirmante

1 contact_info informacion
para contactar con el firmante
(véase la
propiedadtontact_infg

1 locationt lugar en el que se firma el
documento (véase la
propiedadocation)

1 reason motivo por el que se
firma el documeto (véase la
propiedadeasor)

1 date: fecha en la que se firma el
documento

1 text: textoarbitrario

Titulo que precede a un detalle de la
firma que se muestra como texto en su
apariencia

Zona horaria ("GMT", "Europe/Madrid",
"America/Caracas", etc.) que se muestr:
como detalle de la firma en su aparienci
So6lo puede puede tenerla un detalle de
tipo "date"

Formato dela fecha que se muestra
como detalle de la firma en su
apariencia. So6lo puede tenerla un
detalle de tipo date"

Texto arbitrario que se muestra como
detalle de la firma en su apariencia. Sélc
puede tenerla urdetalle de tipo text"
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7.3.3.1.2. Firmas XMLDSIig/XAdES

La propiedagarametersse representa en el JSON del siguiente modo

Enveloped

"type" : {string},
feertificate 0: {string},

fdefault_digest_algorithm a {string}
fsignature_target a
{

ftype 0: fdocument g
fsignature_packaging o: fenveloped 0
fnodes_to_sign a [{
ftype o: fdocument_reference Q
fkpath 0 : {string},
furi_type 0 : {string}
H.

fsignature_placement 0:{

ftype o : {string},
fxpath 0 : {string}

it
finclude_data_object_format 0: {boolean},
fdefault_c14n_method  0: {string},
fpolicy_identifier 0:{
fpolicy_id 0 :{
fidentifier 0:{
furi o : {string},
fgualifier o : {string}
b
fdescription 0 : {string},
fdocumentation_references o:[{
furi 0: {string}
i
L
fpolicy_hash 0 :{
fdigest_algorithm_identifier 0:{
fid o : {string}
b
fdigest_value 0 : {string}
h
fpolicy_qualifiers o:[{
ftype 0 : fBpuri Q
furi o : {string}

Giltz@- Manual de integraci6
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Propiedad
type

certificate

default_diges
t_algorithm

signature_targ
et

signature_targ
et

.type

signature_targ
et
.signature_pa
ck aging

signature_targ
et

signature_targ
et
.nodes_to_sig
n[]

type

signature_targ
et
.nodes_to_sig

n(]

Gilfz@- Manual de integracié

Giltz@
Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

ld@zkk 3.0
Obligatorio

Ausente

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Id@zki >= 3.0 Descripcion

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Tipo de firma XML.Los valores
soportados son:

1 xmldsig firmaXMLDSig

i xadesbes firma XadEBES
(Basic Electronic Signature)
segun ETSIS 101903

1 xadesepes firma XadEEPES
(Explicit Policy Electronic
Signature) segun ETSI TS
101903

Certificado del firmante codificado er
Base64

Algoritmo de haslyue debe utilizarse
por defecto para obtener todos los
hashes que deban computarse en la
firma. Su valor puede ser "shal",
"sha256", " sha384" o "sha512",
siendo "sha256" el valor por defecto

Informacion sobre los datos que se
firman, la situacién relativa de la firm:
con respecto a estos datos y la
posicién de la firma dentro el
documento al que se aplica la
definicion de firma

Indica si la firma es una

contrafirma (countersignature) o
no. Actualmente esta propiedad
siempre tiene el valor locument
(la firma no es una contrafirma)

Relacién de inclusiéque tiene la
firma respecto a los datos que se
firman. Actualmente esta propiedad
siempre tiene el valorénveloped (la
firma esta contenida dentro del
documento XML firmado)

Nodos que séirman

Tipo de uno de los nodos que se
firman. Actualmente esta propiedad
tiene siempre el valor
"document_reference(el nodo
pertenece al documento al que se
aplica la firma)

Expresién XPath 2.0 que describe la
ruta de uno de los nodos que se

firman. Actualmente sélo se soporta |
firma del nodo raiz, es decir, siempre

tiene el valor "/".
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signature_targ
et
.nodes_to_sig

n(]
.uri_type

signature_targ
et
.signature_pla
ce ment

signature_targ
et
.signature_pla
ce ment.
xpath

signature_targ
et
.Signature_pla
ce ment.type

include_data_
ob ject_format
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Opcional

Opcional

Obligatorio

Obligatorio

Opcional

Opcional

Opcional

Obligatorio Obligatord

Obligatorio Obligatorio

Opcional

Opcional

Opcional

Opcional

Tipo de URI que se usa para
referenciar el nodo que se firma. Su
valor puede ser:

1 id: Valor por defecto. Identifica el
nodofirmado como "™
1 xpointer_xpath Hace referencia a
los datos firmados con
"#xpointer(/)"
Posicién del elementads:
Signaturedentro del documento al que
se aplica la firma. El valor por defecto es
el "last_child_of del nodo raiz

Expresién XPath 2.0 que describe
(conjuntamente con el parametro
signature_target.
signature_placement.typda ruta de la
firma dentro del documento al que se
aplica la firma

Relacién del nodo que contiene el
elemento

<ds:Signaturerespecto a la ruta que
indicasignature_target.
signature_placement.xpathLos valores
pueden ser:

1 last_child_of la firma es el dltimo
nodo hijo del nodo cuya ruta se indice
en la propiedad anterior

1 first_child_of la firma es el primer
nodo hijo del nod cuya ruta se
indica en la propiedad anterior

9 after: la firma es el nodo hermano
anterior al nodo cuya ruta se indica
en la propiedad anterior

1 before la firma es el nodo hermano
posterior al nodo cuya ruta se indica ¢
la propiedad anterior

Esta propiedad es opcional e indica (true
false) si en la firma debe indicarse el tipo
de los datos firmados (elemento
<xades:DataObjectFormgt>El valor por
defecto es true y el formato que se indic
estext/xml

46



default_cl4n_

method

policy_identifi
er

policy_identifi
er
.policy_id.ide
nti fier. uri

policy_identifi
er
.policy_id.ide
nti fier.
qualifier

policy_identifi
er
.policy_id.des
cri ption

policy_identifi
er

.policy_id.
documentatio

policy_identifi
er

.policy_id.
documentatio

policy_identifi
er
.policy_hash

policy_identifi
er
.policy_hash.
digest_algori
th

Opcional

Opcional

Obligator
io

Opcional

Opcional

Opcional

Obligator
[0

Obligator
io

Obligator
io

Opcional

Opcional

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio
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Opcional

Opcional

Obligatorio

Opcional

Opcional

Opcional

Obligator
io

Obligatorio

Obligatorio

Algoritmo de canonicalizacion que se
utiliza:

1 cl4n algoritmoinclusivo

1 cl4nWithCommentsalgoritmo
inclusivo con comentarios)

1 excCl4nalgoritmoexclusivo

1 excCl4nWithCommentalgoritmo

exclusivo concomentarios

Informacion sobre la politica de firma. Si
firma es
xadesepesla propiedad es obligatoria

URI de la politica de firma

Tipo de URI de la politica de firma
cuando dicha URI se construye partir de
un OID. Sus valores posibles son:

1 OIDASURI
1 OIDASURN

Descripcion de la politica

Documentos con informacién adicional
sobre la politica

URI de un documento con informacion
adicional sobre la politica

Informacion sobre el haste la politica de
firma

Algoritmo para calcular el hash de la
politica de firma. Su valor puede ser
"shal”, "sha256", " sha384" o "sha512"
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policy_identifi
er
.policy_has
h.

digest_val

ue

policy_identifi
er
.policy_qualifi
er sf]

policy_identifi
er
.policy_qualifi
er s[]. type

policy_identifi
er
.policy_qualifi
er s[].uri

Obligator
io

Opcional

Obligator
io

Obligator
[o]

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Hash de la politica de firma

Calificadores de la politica de firma

Tipo de uno de los calificadores de la
politica de firma. Esta propiedad tiene
siempre el valorspurl'

URI de uno de los calificadores de la
politica de firma



7.3.3.1.3. Firmas XMLDSIig/XAdES
Enveloping

La propiedagarametersse representa en el JSON del siguiente modo:

{
"type" : {string},
frertificate 0: {string},
fdefault_digest_algorithm a {string}
fsignature_target a
{
ftype o: fdocument g
fsignature_packaging o: fenveloping 0
h
finclude_data_object_format 0: {boolean},
fpolicy_identifier 0:{
fpolicy_id  0:{
fidentifier 0:{
furi o : {string},
fyualifier 0 : {string}
h
fdescription 0 : {string},
fdocumentation_references 0:[{
furi o : {string}
1
8
fpolicy_hash 0 :{
fdigest_algorithm_identifier 0:{
fid o : {string}
h
fdigest_value 0 : {string}
bt
fpolicy_qualifiers o0:[{
ftype 0: fspuri q
furi o : {string}
b
}
}

Giltz@- Manual de integracio
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Propiedad Giltz@ l[d@zkk 3.0
type Obligatorio No
disponible
certificate Opcional No
disponible
Opcional No
default_diges disponible
t_algorithm
Obligatorio No
signature_targ disponible
et
Obligatorio No
signature_targ disponible
et
type
Obligatorio No
signature_targ disponible
et
.signature_pa
ck aging
include_data_  Opcional No
ob ject_format disponible
Opcional No
policy_identifi disponibk
er

Id@zki >= 3.0 Descripcion

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Tipo de firma XML.Los valores
soportados son:

xmldsig firmaXMLDSig
xadesbes firma XadEBES
(Basic Electronic Signature)
segun ETSI TS 101903

1 xadesepes firma XadEEPES
(Explicit Policy Electronic
Signature) segun ETSI TS
101903

Certificado del firmanteodificado en
Base64

il
f

Algoritmo de hash que debe utilizars
por defecto para obtener todos los
hashes que deban computarse en la
firma. Su valor puede ser "shal",
"sha256", " sha384" o "sha512",
siendo "sha256" el valor por defecto

Informacion sobre los datos que se
firman y la posicion relativa de la firm
con respecto a estos datos.

Indica si la firma es una
contrafirma (countersignature) o
no. Esta propiedad es opcional y
solo puede tener el valor
"document” (que es el valor que
toma por defecto).

Posicidn relativa de la firma respectc
a los datos que se firman. Siempre
tiene el valor "enveloping" (la firma
XML contiene los datos que se
firman).

Esta propiedad es opcional e indica
(true, false) si en la firma debe
indicarse el tipo de los datos firmado:
(elemento
<xades:DataObjectFormgt>El valor
por defecto es true y el formato que <
indica egext/xml

Informacion sobre la politica de firme
Sila firma es
xadesepesla propiedad es obligatoria



policy_identifi
er
.policy_id.ide
nti fier. uri

policy_identifi
er
.policy_id.ide
nti fier.
qualifier

policy_identifi
er

.policy _id.des
cri ption

policy_identifi
er

.policy_id.
documentatio
n_
references]

policy_identifi
er

.policy_id.
documentatio
n

policy_identifi
er
.policy_hash

policy_identifi
er
.policy_hash.
digest_algori
th

policy_identifi
er
.policy_has
h.

policy_identifi
er
.policy_qualifi
er s]
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Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

URI de la politica de firma

Tipo de URI de la politica de firma
cuando dicha URI se construye
partir de un OID. Sus valores
posibles son:

1 OIDAsURI
1 OIDASURN

Descripcion de la politica

Documentos con informacion
adicional sobre la politica

URI de un documento con
informacién adicional sobre la
politica

Informacion sobre el hash de la
politica de firma

Algoritmo para calcular el hash de
la politica de firma. Su valor puede
ser "shal", "sha256", " sha384" o
"sha512"

Hash de la politica de firma

Calificadores de la politica de firma
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policy_identifi
er
.policy_qualifi
er s[]. type

policy_identifi
er
.policy_qualifi
er s[].uri

Obligatorio

Obligatorio

No
disponible

No
disponible

Obligatorio Tipode uno de los calificadores de la
politica de firma. Esta propiedad tient
siempre el valorspurl'

Obligatorio URI de uno de los calificadores de
la politica de firma



7.3.3.1.4. Firmas XMLDSIig/XAdES

Enveloping con elemento Manifest

La propiedagarametersse representa en el JSON del siguiantalo

"type" : {string},
"certificate” : {string},
"default_digest_algorithm": {string},
"signature_target": {

"type": "document”,
"signature_packaging": "enveloping",
"nodes_to_sign": [

{
"type": "manifest”,
"references": [

"uri": {string},
"digest_algorithm": {string},
"digest_v  alue": {string},
"transforms": [

{
"type": "c14n",
"method": {string}

Propiedad Giliz@ l[d@zkk 3.0 l[d@zki >= 3.0
type Obligatorio No disponible Obligatorio
certificate Opcional No disponible Opcional
default_diges = Opcional No disponible Opcional

t_algorithm

signature_targ Obligatorio No disponible Obligatorio
et

Giltz@- Manual de integracio

Descripcion

Tipo de firma XML.Los valores
soportados son:

xadesbes firma XadEBES
(Basic Electronic Signature)
segun ETSI TS 101903

1 xadesepes firma XadES
EPES (Explicit Policy
Electronic Signature) segun
ETSI TS 101903

Certificado defirmante codificado
en Base64

1 xmldsig firmaXMLDSig
1

Algoritmo de hash que debe
utilizarse por defecto para obtene
todos los hashes que deban
computarse en la firma. Su valor
puede ser "shal", "sha256", "
sha384" d'shab12", siendo
"sha256" el valor por defecto

Informacion sobre los datos que s
firman y la posicion relativa de la
firma con respecto a estos datos
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signature_targ
et

type

signature_targ
et
.signature_pa
ck aging

signature_targ
et
.nodes_to_sig

n(]

signature_targ
et
.nodes_to_sig
n[0]

type
signature_targ
et.nodes to_s
ign[O].referen
ces|]

signature_targ
et.nodes to_s
ign[0].referen
cesl].uri

signature_targ
et.nodes to_s
ign[0].referen
cesl].digest_al
gorithm

signature_targ
et.nodes to_s
ign[0].referen
cesl].digest_v
alue

signature_targ
et.nodes_to_s
ign[0].referen
cesl].transfor
msf]

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Esta propiedad es opcional y
solo puede tener el valor
"document” (que el valor que
toma por defecto)

Posicion relativa de la firma
respecto a los datos que se
firman. Siempre tiene el valor
"enveloping” (la firma XML
contiene el elementdManifest
gue se firma)

Esta propiedad contiene
informacion sobre los datos que
se firman. El array solo puede
tener informacion de un
elemento.

Esta propiedad solo puede tener ¢
valor "manifest”

Informacion sobre los datos que
se firman mediate su inclusion
en el Manifest. Puede haber de 1
a N referencias

URI de uno de los datos que se
firman mediante su inclusion en
el Manifest

Algoritmo con el que se ha
obtenido elhash de uno de los
datos que se firman mediante su
inclusion en el Manifest. Su valor
puede ser "shal™'sha256",
"sha384" o0 "sha512"

Hash de uno de lagatos que se
firman mediante su inclusién en
el Manifest

Esta propiedad es opcional y
contiene informacién sobre las
transformaciones realizadas
sobre uno de datogue se firman
mediante su inclusién en el
Manifest, antes de calcular su
hash (el array sélo tiene un
elemento).



signature_targ Obligatorio No disponible Obligatorio Esta propiedad es obligatoria e

et.nodes_to_s indica el tipo de una de las
ign[0].referen transformaciones realizadas
cesl].transfor sobre uno de los datos que se
ms[0].type firman mediante su inclusién en

el Manifest, antes de calcular su
hash. Actualmente solo se
permite el valorcl4n(las Unicas
transformadones soportadas son
las de canonicalizacion).

signature_targ Obligatorio No disponible Obligatorio Esta propiedad es obligatoria e
et.nodes_to_s indica una de las

ign[0].referen transformaciones realizadas
cesl].transfor sobre uno de los datos que se
ms[0].method firman mediante su inclusién en

el Manifest, antes de calcular su
hash. Los valores que puede
tener esta propiedad
corresponden todos a algoritmos
de canonicalizacion):

wcldn algoritmo inclusivo
(http://www.w3.0rg/TR/2001/RE
Gxml-c14n20010315
wcl4anWithCommentsalgoritmo
inclusivo con comentarios
(http://www.w3.0rg/TR/2001/RE
Gxmkclan
20010315#WithCommen}s
wexcCl4nalgoritmo exclusivo
(http://www.w3.0rg/2001/10/xm
[-exccl4nd)
wexcCl4anWithComments
algoritmo exclusivo con
comentarios
(http://www.w3.0rg/2001/10/xm
[-exccl4n#WithCommenis

Consideraciones a tener en cuenta sobre el elemektanifest:

1. Lo unico que diferencia uni@ma XAdES Enveloping regular/ tradicional de una con elemento
Manifest, a nivel de sintaxis, es el nogdBeferenceincluido en elSignedinfo Mientras que
en la primera el atributo URI apunta directamente al nedabject> en la segunda apunta al
propio nodo<Manifest>incluido dentro del node<Object> ademas de que debe incluir un
atributo Typeespecifico que indique que la referencia firmada es un Manifest
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http://www.w3.org/2001/10/xml-exc-c14n
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XAdES Enveloping

<dsig:Signature>
<dsig:Signedinfo>
[-]

dsig:Reference 1d="r -id - 1" Type="http://www.w3.0rg/2000/09/xmldsig#Object"
URI=" #0-id - 1">
<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<dsi g: Di gest Vayuwa=<KsgtDéigestValue>
</dsig:Reference>
</dsig:SignedInfo>
[-]

<dsig:Object Encoding=http://www.w3.0rg/2000/09/xmldsig#base64 1d=" o-id - 1">
IDxpb...1IbnRvPg==</dsig:Object>

[-]

</dsig:Signature>

XAdES Envelopingpn elemento Manifest

<dsig:Signature>
<dsig:Signedinfo>
[-]
<dsig:Reference 1d="1d149746743018292238141588140869"

Type=" http://www.w3.0rg/2000/09/xmldsig#Manifest "URI=" #7408bc2a - 8928 - 40e5 - a818 -
db070fdd58f0 ">

<dsig:Transforms>

<dsig:Transform Algorithm="http://ww w.w3.0rg/TR/2001/REC -
xml - c14n - 20010315"/>

</dsig:Transforms>

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>

<dsig:DigestValue>IfE €0S4bltw==</dsig:DigestValue>
</dsig:SignedInfo>
[-]
<dsig:Object >

<ds:Manifest xmlIns:ds=http://www.w3.0rg/2000/09/xmldsig# I1d=" 7408bc2a -
8928 - 40e5 - a818 - db070fdd58f0 ">
<ds:Reference URI="id - manifest: 1" 1d="f97861f0 - faOf - 47df - 87chb -
e5244d7c58fa" Type="http://www.w3.0rg/2000/09/xmldsig#Object" >
<ds:DigestMethod Algori thm="
http://www.w3.0rg/2001/04/xmlenc#sha512 ">

<ds:DigestValue> Uef é PCJ F k@<RDyestValue>
</ds:Reference>
</ds:Manifest>
</dsig:Object>
[.-]

</dsig:Signature>

Un elemento Manifest debe calcularse utilizando el digest réguro.

Un Manifest debe considerarse un mecanismo donde la responsabilidad y la validez del digest
estan fuera dembito de la firma. El proptario es quien proporciona el elementoaviifest,
y debe decidir si tiene sentido 0 no segun los requisitosudeegocio.

A la hora de generar firmas XAdES Envelopingranaselementas Manifest, hay que tener

en cuenta que kservicio ddirma deZainno utiliza la misma implementacién subyacente que

la API de firma de documentos @ltza utiliza una masntigua Por lo tanto, a la hora de
realizar firmas con varios elementos Manifest, Zain generara un nodo Manifest por cada uno
de ellos y Giltza generara un Unico nodo Manifest con una referencia por cada uno de ellos.



Giltza¢ Firma XAdES Envelopingrcearios elementos Manifest

<dsig:Signature>
<dsig:Signedinfo>
[-]
<dsig:Reference 1d="f2619d4a - 425d - 4c52 - 9658 - d0fc09281967"

Type="http://www.w3.0rg/2000/09/xmldsig#Manifest" URI=" #e1829b27 - f525 - 49cd - b955 -
4e3f5718c91f ">

<dsig:Transforms>

<dsig:Transform Algorithm="http://www.w3.0rg/TR/2001/REC
xml - ¢14n - 20010315"/>

</dsig:Transforms>

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>

<dsi g: Di gest Val u@=</dsigDigest/alue>
</ds ig:Reference>
</dsig:Signedinfo>
[-]
<dsig:Object>

<dsig:Manifest ld=" e1829h27 - f525 - 49cd - b955 - 4e3f5718c91f ">
<dsig:Reference 1d="6f26550e - 1d28- 43aa- 9e78 - de21dc5d100b"
Type="http://www.w3.0rg/2000/09/xmldsig#Object" URI="id - manifest:1">

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>

<dsig:DigestValue>UeO édQRQ==</dsig:DigestValue>
<dsig:Transforms>

<dsig:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC - xml - c14n - 20010315"/>

</dsig:Transforms>
</dsig:Reference>

<dsig:Reference |d="b5b5ab55 - 9580 - 4fb7 - 9fad - 6d11d38c1d91"
Type="http://www.w3.0rg/2000/09/xmldsig#Object" URI="id - manifest:2">

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>

<dsig:DigestValue>qZD ét4A7 Dw==</dsig:DigestValue>
</dsig:Reference>
</dsig:Manifest>
</dsig:Object>
[--]

</dsig:Signature>

Zaing Firma XAdES Enveloping con varios elementos Manifest

<dsig:Signature>
<dsig:Signedinfo>

[--]
<dsig:Reference 1d="1d7964458016500874462097861201"

Type="http://www.w3.0rg/2000/09/xmldsig#Manifest" URI=" #Manifestl

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<dsi g: Di gest V®dOAFe/dsiGDigestValue>
</dsig:Reference>
<dsig:Reference 1d="1d8395754253796159331661619243"

Type="http://www.w3.0rg/2000/09/xmldsig#Manifest" URI=" #Manifest2

<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<dsig:DigestValue>ba2 € h i al’=</dsig:DigestValue>
</dsig:Reference>
</dsig:Signedinfo>
L]
<dsig:Object Id="id - object -1">
<ds:Manifest xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ld=" Manifestl ">
<ds:Reference URI="id - manifest:1">
<ds:DigestMethod

ns

"
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Alg orithm="" http://www.w3.0rg/2001/04/xmlenc#sha512 "
/>
<ds: Di gest Va Bubhlgc=<d&€DigestValue>
</ds:Reference>
</ds:Manifest>
</dsig:Object>
<dsig:Object Id="id - object -2">
<ds:Manifest xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ld=" Manifest2 ">
<ds:Reference URI="id - manifest:2">
<ds:DigestMethod
Algorithm="" http://www.w3.0rg/2001/04/xmlenc#sha512 "
/>
<ds: Di gest Va tJHkM=3ds:BgestValue>
</ds:Reference>
</ds:Manifest>
</dsig:Object>
[-]
</dsig:Signature>

5. A la hora de verificar en Zain firmas XAdES Enveloping con elemento Manifest, la
implementacién se va a realizar del mismo modo, tanto si la firma se ha generado mediante
Giltza o a través de Zain. Consultar el apartd@o Ejemplos de verificacién de firmas
mediante Zainpara mas informacion.

6. Respecto a las firmas multiples, es posible afiadir firmas nuevas a firmas ya existentes XAdES
Enveloping con elemento Manifest:

a. Una fima XAdES "paralela" siempre se puede hacer sobre cualquier conjunto de
datos, ya que se puede colocar donde se quiera, no hay relaciéon real con ninguna
firma existente.

b. Una firma "en serie" XAdES es una contrafirma, que cubre la firma existente y puede
ser compatble con una firma que contenga elemento Masif o no.



7.3.3.1.5. Firmas XMLDSIig/XAdES Internally
Detached

La propiedagarametersse representa en el JSON del siguiente modo:

"type" : {string},
feertificate 0: {string},

fdefault_digest_algorithm a {string}
fsignature_target a
{

ftype 0: fdocument @ fi
signature_packaging O: fdetached 0 ,
fnodes_to_sign a [{
ftype o: fdocument_reference Q
fkpath 0 : {string}
H.

fsignature_placement 0:{

ftype 0 : {string},
fkpath 0 : {string}

}
it
finclude_data_object_format 0: {480o0lean},
fdefault_c14n_method  0: {string},
fpolicy_identifier 0:{
fpolicy_id 0 :{
fidentifier 0:{
furi o : {string},
foualifier 0 : {string}
b
fdescription 0 : {string},
fdocumentation_references o:[{
furi o : {string}
i
L
fpolicy_hash 0 :{
fdigest_algorithm_identifier 0:{
fid o : {string}
h
fdigest_value 0 : {string}
L
fpolicy_qualifiers o:[{
ftype 0 : fBpuri Q
furi o : {string}
ji
}
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Propiedad
type

certificate

default_diges
t_algorithm

signature_targ
et

signature_targ
et

.type

signature_targ
et
.signature_pa
ck aging

signature_targ
et

signature_targ
et
.nodes_to_sig

n(]

signature_targ
et
.nodes_to_sig

n(]

Giltz@
Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

ld@zkk 3.0
Obligatorio

Ausente

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Id@zki >= 3.0 Descripcion

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Tipo de firma XML.Los valores
soportados son:

xmldsig firmaXMLDSig

xadesbes firma XadEBES (Basic
Electronic Signature) segun ETSI
TS 101903

1 xadesepes firma XadE&EPES
(Explicit Policy Electronic
Signature) segun ETSI TS 101903

il
f

Certificado del firmante codificado en
Base64

Algoritmo de hash que debe utilizarse
por defecto para obtener todos los
hashes que debacomputarse en la
firma. Su valor puede ser "shal",
"sha256", " sha384" o "sha512", siendo
"sha256" el valor por defecto

Informacion sobre los datos que se
firman, la situacién relativa de la firma
conrespecto a estos datos y la posicién
de la firma dentro el documento al que
se aplica la definicion de firma

Indica si la firma es una contrafirma
(countersignature) o no. Actualmente
esta propiedad siempre tiene el valor "
document (la firma no es una
contrafirma)

Relacién de inclusiéque tiene la firma
respecto a los datos que se firman.
Actualmente esta propiedad siempre
tiene el valor detached (la firma esta
separada de los datos que se firman)

Nodos que séirman

Tipo de uno de los nodos que se firmar
Actualmente esta propiedad tiene
siempre el valordocument_reference
(el nodo pertenece al documento al que
se aplica la firma)

Expresién XPath 2.0 que describe la ru
de uno de los nodos que se firman.
Actualmente so6lo se soporta la firma de
nodo raiz, es decir, siempre tiene el vals
A



Opcional Opcional
signature_targ

et

.Signature_pla

ce ment

Obligatorio  Obligatorio
signature_targ
et
.signature_pla
ce ment.
xpath

signature_targ Obligatorio Obligatorio
et

.Signature_pla

ce ment.type

include _data__
ob ject_format

Opcional Opcional
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Opcional

Obligatorio

Obligatorio

Opcional

Posicion del elementeads:
Signaturedentro del documento al que
se aplica la firma. El valor por defecto
es el Tast_child_of del nodo raiz

Expresién XPath 2.0 que describe
(conjuntamente con el parametro
signature_target.
signature_placement.typda ruta de la
firma dentro del documento al que se
aplica la firma

Relacién del nodo que contiene el
elemento

<ds:Signaturerespecto a la ruta que
indicasignature_target.
signature_placement.xpathLos valores
pueden ser:

1 last_child_ofla firma es el dltimo
nodo hijo del nodo cuyauta se
indica en la propiedad anterior

9 first_child_of la firma es el primer
nodo hijo del nodo cuya ruta se
indica en la propiedad anterior

M after: la firma es el nodo hermano
anterior al nodo cuya ruta se indica
en la propiedad anterior

1 before la firmaes el nodo hermano
posterior al nodo cuya ruta se indice
en la propiedad anterior

Esta propiedad es opcional e indica (trt
false) si en la firma debe indicarse el tip
de los datos firmados (elemento
<xades:DataObjectFormgt>El valor por
defecto es true y el formato que se indic
estext/xml
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Opcional Opcional
default_cl4n_

m ethod

Opcional Opcional
policy_identifi

er

Obligatorio  Obligatorio

policy_identifi
er

.policy id.ide
nti fier. uri

Opcional Opcional
policy_identifi

er

.policy_id.ide

nti fier.

qualifier

Opcional Opcional
policy_identifi
er
.policy_id.des
cri ption
Opcional Opcional
policy_identifi
er
.policy_id.
documentatio
n

Opcional

Opcional

Obligatorio

Opcional

Opcional

Opcional

Algoritmo de canonicalizacion que se
utiliza:

1 c14n algoritmo inclusivo (
http://www.w3.0rg/TR/2001/REC
xmkc14n20010315)

1 cl4nWithCommentsalgoritmo
inclusivo con comentarios
(http://mww.w3.0rg/TR

[2001/REC&mkclan

20010315#WithComments)

1 excCl4nalgoritmo exclusivo
(http://www.
w3.0rg/2001/10/xmiexcclant)

1 excClanWithComments
algoritmo exclusivo con
comeng@rios
(http://wvww.w3.0rg/2001/10/xml
-exc cl4n#WithComments)

Informacion sobre la politica de firm@i
la firma es
xadesepesla propiedad es obligatoria

URI de la politica de firma

Tipo deURI de la politica de firma
cuando dicha URI se construye partir
de un OID. Sus valores posibles son:

1 OIDAsURI
1 OIDASURN

Descripcion de la politica

Documentos con informacién
adicional sobre la politica


http://www.w3.org/TR/2001/REC-xml-c14n-
http://www.w3.org/TR/2001/REC-xml-c14n-
http://www.w3.org/TR
http://www/
http://www.w3.org/2001/10/xml-exc-
http://www.w3.org/2001/10/xml-exc-
http://www.w3.org/2001/10/xml-exc-

policy_identifi
er

.policy_id.
documentatio
n_
referencesl].u
ri

policy_identifi
er

policy_identifi
er
.policy_hash.
digest_algori
th
m_identifier.
id

policy_identifi
er
.policy_has
h.

policy_identifi
er
.policy_qualifi
er s]

policy_identifi
er
.policy_qualifi
er s[]. type

policy_identifi
er
.policy_qualifi
er s[].uri
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Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

URI de un documento con
informacién adicionasobre la politica

Informacion sobre el hash de la politica
de firma

Algoritmo paracalcular el hash de la
politica de firma. Su valor puede ser
"shal”, "sha256", " sha384" o
"sha512"

Hash de la politica de firma

Calificadores de la politica de firma

Tipo de uno de los calificadores de la
politica de firma. Esta propiedad tiene
siempre el valorspurl'

URI de uno de los calificadores de la
politica de firma
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Firmas XMLDSIig/XAdES Externally
Detached

7.3.3.1.6.

La propiedagarameterse representa en el JSON del siguiente modo:

"type" : {string},
feertificate 0: {string},

fdefault_digest_algorithm a {string}
fsignature_target a
{
"type" : fdocument g
fdetached o

"signature_packaging" :
fnodes_to_sign a [{
"type" : fraw_reference q

furi o : {string}

b
h?
finclude_data_object_format 0: {boolean},
"policy_identifier" : {
"policy_id" : {
"identifier" {
"uri" : {string},
fgualifier o : {string}
}

"description” : {string},
fdocumentation_references o:[{
furi o : {string}

i
L
"policy_hash" : {

"digest_algorithm_identifier" : {

"id" : {string}

L
"digest_value" : {string}
h
"policy_qualifiers" : [
"type" : "spuri”,
"uri" : {string}




Propiedad
type

certificate

default_diges
t_algorithm

signature_targ
et

signature_targ
et

.type

signature_targ
et
.signature_pa
ck aging

signature_targ
et

signature_targ
et
.nodes_to_sig

n(]
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Gilz@

ld@zkk

Id@zki >= 3.0 Descripcion

Obligatorio bbligatorio Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Ausente

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Tipo de firma XML.Laslores
soportados son:

1 xmldsig firmaXMLDSig

1 xadesbes firma XAdEBES
(Basic Electronic Signature)
segun ETSI TS 101903

1 xadesepes firma XAdEEPES
(Explicit Policy Electronic
Signature) segun ETSI TS 101903

Certificado del firmante codificado en
Base64

Algoritmo de hash que debe utilizarse
por defecto para obtener todos los
hashes que deban computarse en la
firma. Su valor puede ser "shal",
"sha256", "sha384" o "sha512", siendo
"sha256" el valor por defecto

Informacion sobre los datos que se
firman, la situacién relativa de la firma
con respecto a estos datos y la posicié
de la firma dentro elocumento al que
se aplica la definicion de firma

Indica si la firma es una contrafirma
(countersignature) o no. Actualmente
esta propiedad siempre tiene el valor
" document (la firma no es una
contrafirma)

Relacién de inclusién que tiene la firm
respecto a los datos que se firman.
Actualmente esta propiedad siempre
tiene el valor Yetached (la firma esta
separada déos datos que se firman)

Nodos que se firman

Tipo de datos que se firman.
Actualmente esta propiedad tiene
siempre el valor faw_referencé (los
datos estan dentro del documento, de
cualquier tipo, al que se aplica la firma
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signature_targ
et
.nodes_to_sig

n(]

.uri

include_data__
ob ject_format

policy_identifi
er

policy_identifi
er

.policy _id.ide
nti fier. uri

policy_identifi
er
.policy_id.ide
nti fier.
qualifier

policy_identifi
er
.policy_id.des
cri ption

policy_identifi
er

.policy_id.
documentatio
n_
references]

policy_identifi
er

.policy_id.
documentatio
n_
referencesl].u
ri

Obligatorio Obligatorio Obligatorio

Opcional Opcional Opcional
Opcional Opcional Opcional
Obligatorio Obligatorio Obligatorio
Opcional Opcional Opcional
Opcional Opcional Opcional
Opcional Opcional ~ Opcional
Obligatorio  Obligatorio Obligatorio
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URI de los datos que se firman. Este
parametro es opcional y su valor por
defecto es file:///<docname>, siendo
<docnameel nombre del documento al
gue se aplica la definicion de firma. Es
nombre es el que tiene la parte
document del mensajmultipart
mediante el que se crea el proceso de
firma

Indica (true, false) si en la firma debe
indicarse el tipo de los datos firmados
(DataObjectFormat El valor por
defecto es true y el formatque se
indica es el tipo MIME proporcionado ¢
crear el documento al que se aplica la
definicion de firma

Informacion sobre la politica de firma.
Si la firma es
xadesepesla propiedad es obligatoria

URI de la politica de firma

Tipo de URI de la politica de firma
cuando dicha URI se construyartir
de un OID. Sus valores posibles son:

1 OIDAsSURI
1 OIDAsSURN

Descripcion de la politica

Documentos con informacion
adicional sobre la politica

URI de un documento con
informacion adicional sobre la
politica
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policy_identifi
er
.policy_hash

policy_identifi
er

.policy hash.
digest_algori
th
m_identifier.
id

policy_identifi
er

.policy has
h.

digest_val

ue

policy_identifi
er
.policy_qualifi
er sf]

policy_identifi
er
.policy_qualifi
er s[]. type

policy_identifi
er
.policy_qualifi
er s[].uri
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Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatori

o

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Informacion sobre el hash de la politic
de firma

Algoritmo para calcular el hash de la
politica de firma. Su val@uede ser
"shal”, "sha256", " sha384" o
"sha512"

Hash de la politica de firma

Calificadores de lpolitica de firma

Tipo de uno de los calificadores de la
politica de firma. Esta propiedad tiene
siempre el valorspurl'

URI de uno de los calificadores de la
politica de firma
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7.3.3.1.7. Firmas XMLDSIig/XAdES Externally
Detached a partir de un hash

La propiedagarametersse representa en el JSON del siguiente modo:

"type" : {string},
feertificate 0: {string},
fdefault_digest_algorithm a {string}
fsignature_target a

{

"type" : fdocument g

"signature_packaging" : fdetached 0

fnodes_to_sign a [{

"type" : fexternal_reference q
furi o: {string},
freference_type  0: {string}
fdigest_algorithm 0: {string},
fdigest_value  0: {string},
firansforms 0 : [{
ftype 0: ftldnq
fmethod 0 : {string}
H
b
h?
"policy_identifier" : {
"policy_id" : {
"identifier" : {
"uri" : {string},
fyualifier o : {string}
L
"description” : {string},
fdocumentation_references o:[{
furi 0 : {string}
i
h
"policy_hash" : {
"digest_algorithm_identifier" : {
"id" : {string}

L
"digest_value" : {string}
h
"policy_qualifiers" : [{

"type" : "spuri”,

"uri" : {string}

Giltz@- Manualde integraciot
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Propiedad
type

certificate

default_diges
t_ algorithm

signature_targ
et

signature_targ
et

.type

signature_targ
et
.signature_pa
ck aging

signature_targ
et

signature_targ
et
.nodes_to_sig
n[]

type

Giltz@- Manual de integracio

Giltz@
Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

ld@zkk 3.0
Obligatorio

Ausente

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

ld@zki >= 3.0 Descripcion

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Tipo de firma XML. Los valores
soportados son:

xmldsig firmaXMLDSig
xadesbes firma XAdEBES
(Basic Electronic Signature)
segun ETSI TS 101903

1 xadesepes firma XAdE&EPES
(Explicit Policy Electronic
Signature) segun ETSI TS
101903

Certificado del firmante codificado
enBase64

Algoritmo de hash que debe
utilizarse por defecto para obtener
todos los hashes que deban
computarse en la firma. Su valor
puede ser "shal", "sha256", "
sha384" o "sha512", siendo "sha25l
el valor por defecto

il
f

Informacion sobre los datos que se
firman, la situacion relativa de la
firma con respecto a estos datos vy |
posicion de la firma dentro el
documento al que se aplica la
definicion defirma

Indica si la firma es una
contrafirma (countersignature) o
no. Actualmente esta propiedad
siempre tiene el valor "

document (la firma no es una
contrafirma)

Relacion de inclusion que tiene la
firma respecto a los datos que se
firman. Actualmente esta propiedad
siempre tiene el valordetached (la
firma esta separada de los datos qu
se firman)

Nodos gue se firman

Tipo de datos que se firman.
Actualmente esta propiedad tiene
siempre el valor "
external_reference(losdatos son
externos, no se encuentran en la
plataforma)
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signature_targ
et
.nodes_to_sig

n(]

.uri

signature_targ
et
.nodes_to_sig
n(]
.digest_algori
thm

signature_targ
et
.nodes_to_sig

n(]

.digest_value

signature_targ
et
.nodes_to_sig
n(l
.reference_ty
pe

signature_targ
et
.nodes_to_sig

n(]

transforms]

signature_targ
et
.nodes_to_sig

n(]

.transforms].
type

signature_targ
et
.nodes_to_sig
n[]
.transforms].
method
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Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

URI de uno de los datos que se
firman que debera constar en la
firma

Algoritmo con el que se ha obtenidt
el hash de uno de los datos que se
FANYIY® {dz OFf 2N
GaKlFHpcéXZ daaKloy

Hashde uno de los datos que se
firman

Contiene informacion del
tipo de los datos firmados

(corresponde al atributo
Type del elemento
<Referencep

Contiene informacion sobre las
transformaciones realizadas sobre
los datos que se firman antes de
calcular su hash

Indica el tipo de una de las
transformaciones realizadas sobre
los datos que se firman antes de
calcular su hash. Actualmente,
sélo se permite el valarl4n

Indica una de las transformaciones
realizadas sobre los datos que se
firman antes de calcular swash
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policy_identifi
er

policy_identifi
er
.policy_id.ide
nti fier. uri

policy_identifi
er
.policy_id.ide
nti fier.
qualifier

policy_identifi
er

.policy _id.des
cri ption

policy_identifi
er

.policy id.
documentatio
n_
references]]

policy_identifi
er

.policy_id.
documentatio
n_
referencesl].u
ri

policy_identifi
er
.policy_hash

policy_identifi
er
.policy_hash.
digest_algori
th
m_identifier.
id
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Opcional

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Informacion sobre la politica de
firma. Si la firma es
xadesepesla propiedad es
obligatoria

URI de la politica de firma

Tipo de URI de la politica de
firma cuando dicha URI se
construye partir de un OID. Sus
valores posibles son:

1 OIDASURI
1 OIDAsSURN

Descripcion de la politica

Documentos con informacion
adicional sobre la politica

URI de un documento con
informacioén adicional sobre la
politica

Informacion sobre el hash de la
politica de firma

Algoritmo para calcular el hash
de la politica ddirma. Su valor
puede ser "shal", "sha256", "
sha384" o "sha512"
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policy_identifi
er
.policy_has
h.

digest_val

ue

policy_identifi
er
.policy_qualifi
er s]

policy_identifi
er
.policy_qualifi
er s[]. type

policy_identifi
er
.policy_qualifi
er s[].uri
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Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Hash de la politica de firma

Calificadores de la politica de firma

Tipo de uno de los calificadores de
la politica de firma. Esta propiedad
tiene siempre el valorspurl'

URI de uno de los calificadores
de la politica de firma
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7.3.3.1.8. Contraf irmas XAdES

La propiedagarametersse representa en el JSON del siguiente modo:

"type" : {string},
frertificate 0: {string},
fdefault_digest_algorithm
fsignature_target a

{

a {string}

"type" : feignature Q
"signature_packaging" :
fmodes_to_sign a [{
fsignature_reference o]

fstring 0

"type" :
fkpath o: {string}

H.

fsignature_placement af
"type" : fstring Q
fkpath o: {string}

}

b
"default_c14n_method" : {string},

"policy_identifier" : {
"policy_id" : {
"identifier" : {
"uri" : {string},
fgualifier o : {string}
L
"description” : {string},
fdocumentation_references o:[{
furi o : {string}

i
h
"policy_hash" : {
"digest_algorithm_identifier" : {
"id" : {string}
h
"digest_value" : {string}
h
"policy_qualifiers" : [{
"type" : "spuri”,
"uri" : {string}

Giltz@- Manual de integracio
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Propiedad
type

certificate

default_diges
t_algorithm

signature_tar
get

signature_tar
get
type

signature_tar
get
.Signature_pa
ckaging

Giltz@
Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

ld@zkk 3.0

No
disponible

No
disponible

No
disponible

No
disponible

No

disponible

No
disponible

l[d@zki >= 3.0 Descripcion

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

il
f

Tipo de firma XML. Los valores
soportados son:

xmldsig firmaXMLDSig
xadesbes firma XAdEBES
(Basic Electronic Signature)
segun ETSI TS 101903

1 xadesepes firma XAdE&EPES

(Explicit Policy Electronic
Signature) segun ETSI TS
101903

Certificado del firmante codificado
en Base64

Algoritmo de hash que debe
utilizarse por defecto para obtener
todos los hashes que deban
computarse en la firma. Su valor
puede ser "shal", "sha256", "
sha384" o "sha512", siendo
"sha256" el valor por defecto

Informacién sobre la firma que se
contrafirma y la posicién relativa de
la firma con respecto a estos datos

Esta propiedad solo puede tener el
valor "signature" y sirveara indicar
gue los datos a firmar corresponde!
a una firma que se desea
contrafirmar

Posicioén relativa de la contrafirma
respecto a la firma que se
contrafirma:

1 envelopedlacontrafirma esta

contenida dentro de la firma XM
gue se contrafirma.

1 detached la contrafirma esta

separada de la firma XML que s
contrafirma (en consecuencia, s
podra actualizar la contrafirma
después de afiadir un sello de
tiempo de archivo a la firmque
se contrafirma).



Opcional
signature_tar
get
.nodes_to_sig

all

Opcional
signature_tar
get
.nodes_to_sig
n(l
type
Obligatorio

signature_tar
get
.nodes_to_sig

n(]
Xpath

signature_tar Opcional
get.signature
_placement
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No
disponible

No
disponible

No
disponible

No
disponible

Opcional

Opcional

Obligatorio

Opcional

Gontiene informacion de la firma o
firmas que se quieren contrafirmar

1 envelopecktl arraysolo puede
tener unelemenb. Por defecto,
la contrafirma se aplicarala
Unica firma (o contrafirma) que
no haya sido contrafirmada. Si
mas de una firma (o ninguna)
cumple esta condicion, se
producira un error cuando se
realice la firma

1 detachedel array puede tener
mas de un elemento, cada uno
apuntando a una firma diferente
En la contrafirma resultante se
creara un elementdreference
por cada elemento que se haya
indicada Se requiere que cada
una de las firmas que se quieral
contrafirmar incluya un elementc
SignatureValueon el atributold.

Tipo de referencia con la que se
remite a la firma que se contrafirme
Esta propiedad solo puede tener el
valor "signature_reference"

Expresion XPath 2.0 que describe |
ruta de la firmas que se contrafirme
(una en el caso "enveloped",
cualquier numero en el caso
"detached"). La expresion tiene que
resolverse en uno o varios
elementosSignature dichos
elementos deben tener el atributo
Id.

Contiene informacion sobre la
posicion de la contrafirma (del
elemento<ds:Signature>jentro del
documento al que se aplica la
definicion de firma. Si no se incluye
cuando el proveedor de firma realic
la contrafirma en base a la definicic
de firma, devolvera soélo la
contrafirma en cuestion
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signature_tar Obligatorio No

get.signature
_placement.x
path

disponible

signature_tar Obligatorio No

get.signature
_placement.t

ype

default_cl4n  Opcional
_method

Opcional
policy_identif
ier

disponible

No
disponible

No
disponible

Obligatorio

Obligatorio

Opcional

Opcional

Expresién XPath 2.0 que describe
(conjuntamente con el pardmetro
signature_target.
signature_placement.typda ruta de
la firma dentro del documento al
que se aplica la firma

Relacion del nodo que contiene el
elemento

<ds:Signaturerespecto a la ruta
gue indicasignature_target.
signature_placement.xpath.os
valores pueden ser:

1 last _child_ofla firma es el
altimo nodo hijo del nodo cuya
ruta se indica en la propiedad
anterior

9 first_child_of la firma es el
primer nodo hijo del nodo
cuya ruta se indica en la
propiedad anterior

1 after: la firma es el nodo
hermano anterior al nodo
cuya ruta se indica en la
propiedad anterior

1 before la firmaes el nodo
hermano posterior al nodo
cuya ruta se indica en la
propiedad anterior

Algoritmo de canonicalizacion que :
utiliza:

cl4n algoritmoinclusivo
cl4anWithComments
algoritmo inclusivo con
comentarios
excC1l4nalgoritmoexclusivo
excCl4nWithComments
algoritmo exclusivo
concomentarios

f
f

= =

Su valor por defecto eexcC1l4n
Informacion sobre la politica de
firma. Sila firma es
xadesepesla propiedad es
obligatoria



policy_identif
ier
.policy_id.ide
ntifier. uri

policy_identif
ier
.policy_id.ide
ntifier.
qualifier

policy_identif
ier
.policy_id.des
cription

policy_identif
ier

.policy_id.
documentatio
n_
references]]

policy identif
ier

.policy_id.
documentatio
n_
referencesf].u
ri

policy_identif
ier
.policy_hash

policy_identif
ier
.policy_hash.
digest_algorit
h
m_identifier.i
d

policy_identif
ier

.policy_hash.
digest_value
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Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

Obligatorio

Opcional

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Obligatorio

URI de la politica de firma

Tipo de URI de la politica @iema
cuando dicha URI se construye par
de un OID. Sus valores posibles so

1 OIDAsURI
1 OIDAsSURN

Descripcion de la politica

Documentos con informacion
adicional sobre la politica

URI de un documento con
informacion adicional sobre la
politica

Informacion sobre el hash de la

politica de firma

Algoritmo pareacalcular el hash de le
politica de firma. Su valor puede se
"shal”, "sha256", " sha384" o
"sha512"

Hash de la politica de firma
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Opcional No
policy_identif disponible
ier
.policy_qualifi
ers[]

Obligatorio No

Opcional Calificadores de la politica de firma

Obligatorio Tipo de uno de los calificadores de
politica de firma. Esta propiedad
tiene siempre el valorspurt'

Obligatorio URI de uno de los calificadores de
politica de firma

CMS/ CAdES

policy_identif disponible
ier
.policy_qualifi
ers[]. type
Obligatorio No
policy_identif disponible
ier
.policy_qualifi
ers[].uri
7.3.3.1.9. Firmas
La propiedagarametersse representa en el JSON del siguiente modo:
{
"type" : {string},
fcertificate 0: {string},
fdefault_digest_algorithm a {string}
fsignature_target a
{
ftype 0: fdocument g
fsignature_packaging 0: {string},

bt
fpolicy_identifier 0:{
fpolicy_id 0 :{
foid o : {string}
h
fpolicy_hash 0 :{
fdigest_algorithm_identifier
fid o : {string}

L
fdigest_value 0 : {string}
}
L
"mime - type" : {string},
"signed_attributes" : [{
"type" : {string},
Aoi d" {string},

"encoded" : {string}
1,
"unsigned_attributes" : [{
"type" : {string},
Aoi d" {string},
fencoded" Hstring
1,
"content_hints" : [{
"content_type" : {
"oid" : {string}
%
"content_description” : {string}

1




Giltz@ ld@zkk 3.0

type Obligatorio ~ No
disponible

l[d@zki >= 3.0 Descripcion

Tipo de firmaCMSLos valores
soportados son:

Propiedad
Obligatorio

certificate

default_diges

t_algorithm

signature_targ

et

signature_targ

et
.type

signature_targ

et

.signature_pa

ck aging

policy_identifi

er

policy_identifi

er
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Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Obligatorio

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

Opcional

Opcional

Opcional

Opcional

Opcional

Opcional

Obligatorio

1 cms firma CMS segun RFC
3852

i cadesbes firma CAJEBES
(Basic Electronic Signature)
segun ETSI TS 101 733

1 cadesepesfirma CAJES
EPES (Explicit Pokiogised
Electronic Signature) segun
ETSITS 101 733

Certificado del firmante codificado
en Base64

Algoritmo de haslgue debe
utilizarse por defecto para obtener
todos los hashes que deban
computarse en la firma. Su valor
puede ser "shal", "sha256", "
sha384" o "sha512", siendo
"sha256" el valor por defecto

Estapropiedad es opcional y
contiene informacion sobre la
posicion relativa de la firma con
resgpecto a los datos que se firman

Sdo puede tener el valor
"document” (que es el valor por
defecto).

Posicion relativa de la firma
respecto a los datos que se firman
Esta propiedad es opcional y su
valor puede ser "detached" o
"enveloping” (attached) , siendo
"detached" el valor por efecto

Informacion sobre la politica de
firma de acuerdo a la cual se reali:
la firmay con la que dicha firma
debera ser validada. Esta propiede
es obligatoria si el tipo de firma qu:
indica la propiedadypees "cades
epes” No puede estar presente si ¢
tipo de firma es "cms" o "cades
bes"

OIDde la politica de firma

bo



policy_identif
ier.policy_has
h.digest_algor

ithm_identifi
er.id
policy_identifi

er.policy_has
h.digest_valu
e

mime-type

signed_attrib
utes]]
signed_attrib
utesl[].type

signed_attrib
utesf].oid

signed_attrib
utes[].encode
d

unsigned_attr
ibutes]

unsigned_attr
ibutes[].type

unsigned_attr
ibutes[].oid

unsigned_attr
ibutes[].enco
ded

content_hints

I

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible
No

disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

Obligatorio

Obligatorio

Opcional

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Algoritmo paracalcular el hash de

la politica de firma. Su valor puedt

ser "shal) "sha256", "sha384" o
"sha512"

Hashde la politica de firma

Tipo MIME de los datos
firmados. Esta propiedad es
opcional si el valor de la
propiedadtypees "cadedes"o
"cadesepes" No puede estar
presente si dicho valor es "cms".

Contiene informacion de los
atributos firmados adicionage
gue deben ponerse en la firma

Sélopuede tener el valor
"custom” e indica el tipo de
atributo firmado adicioal que

OID que identifica el tipo de
uno de los atributos firmados
adicionales que deben ponerse
en la firma

Valor de uno de loatributos
firmados adicionale que deben
ponerse en la firma

contiene informacion de los
atributos no firmads que
deben ponerse en la firma

Sdo puede tener el valor
"custom” e indica el tipo de
atributo no firmado que debe
ponerse en la firma

OID que identifica el tipo de
uno de los atributos no
firmados que debemponerse en
la firma

Valor de uno de los atributos
no firmadacs que deben ponerse
en la firma

Informacion sobre el contenido
gue encapsulatos datos que

se firman Esta propiedad es
opcional si el valor del
propiedadtypees "cadedes"

0 "cadesepes" No puede estar
presente si dicho valor es "cms"



content_hints = Obligatorio  No
[].content_ty disponible
pe.oid

content_hints  Obligatorio =~ No
[].content_de disponible
scription

7.3.3.1.10.

Obligatorio

Obligatorio

Contrafirmas CMS

OID que identifical tipo de
contenido que encapula los
datos que se firman

Texto que describe el
contenido que enapsulan los
datos que se firman

| CAdES

La propiedagarametersse representa en el JSON del siguiente modo:

{
"type" : {string},
fcertificate 0: {string},
fdefault_digest_algorithm a {string}
fsignature_target a
{
ftype 0: feignature ©
h?
fpolicy_identifier 0:{
fpolicy_id 0 :{
foid o : {string}
h
fpolicy_hash 0 :{
fdigest_algorithm_identifier 0:{
fid o : {string}
b
fdigest_value 0 : {string}
}
b
"signed_attributes" : [{
"type" : {string},
Aoid" : {string},
"encoded" : {string}
H
"unsigned_attributes" : [{
"type" : {string},
Aoid" : {string},
Afencoded" {string}
H
}
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Propiedad Giltz@

type Obligatorio
certificate Opcional
Opcional
default_diges
t_ algorithm
Obligatorio
signature_targ
et
type

ld@zkk 3.0

No
disponible

No
disponible
No
disponible

No
disponible

l[d@zki >= 3.0 Descripcion

Obligatorio

Opcional

Opcional

Obligatorio

Tipo de firmaCMSLosvalores
soportados son:

1 cms firma CMS segun RFC
3852

i cadesbes firma CAJEBES
(Basic Electronic Signature)
segun ETSI TS 101 733

9 cadesepes firma CAJES
EPES (Explicit Pokiogised
Electronic Signature) segun
ETSITS 101 733

Certificado del firmante codificado
en Base64

Algoritmo de hash que debe
utilizarse por defecto para obtener
todos los hashes que deban
computarse en la firma. Su valor
puedeser "shal", "sha256", "
sha384" o "shab512", siendo
"sha256" el valor por defecto

Sdo puede tener el valor
"signature" y sirve para indicar
gue los datos que se firman
corresponden a una firmgue se
desea contrafirmarEsta firma
tiene que estar siempre dentro
de la estructura CMS/CAdES que
constitwya el contenido (content)
del recursalel que forme parte
la definicion de firmaCon
respecto a esta estructura, solo
se permiten las siguientes
posbilidades (en caso contrario
se acabara produciendo un
error):

1 Contiene una firmay
ninguna contrafirma: en este
caso se contrafirmara la
firma

1 Contiene una firmay una
secuencia de contrafirmas,
de modo que la primera de
ellas contrafirma a la firmay
las siguientes contrafirman a
la contrafirma precedente:
en este caso se
contrafirmara la ulima
contrafirma de la secuencia



policy_identifi
er

policy_identifi
er

policy_identif
ier.policy_has
h.digest_algor
ithm_identifi
er.id

policy_identifi
er.policy_has
h.digest_valu
e

signed_attrib
utes]]

signed_attrib
utesl[].type

signed_attrib
utesf].oid

signed_attrib
utes[].encode
d

unsigned_attr
ibutes]

unsigned_attr
ibutes[].type

unsigned_attr
ibutes[].oid

unsigned_attr
ibutes[].enco
ded
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Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible

No
disponible
No

disponible

No
disponible

No
disponible

No
disponible

No
disponible

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio

Obligatorio

Obligatorio

Informacion sobre la politica de
firma de acuerdo a la cual se reali:
la firma y con la que dicha firma
debera ser validada. Esta propiede
es obligatoria si el tipo de firma qu:
indica la propiedadypees "cades
epes". No puede estar presente si ¢
tipo de firma es "cms" o "cades
bes"

OlDde la politica de firma

Algoritmo paracalcular el hash de
la politica de firma. Su valor pueds
ser "shal) "sha256", "sha384" o
"sha512"

Hashde la politica de firma

Contiene informacion de los
atributos firmados adicionage
gue deben ponerse en la firma

Sélopuede tener el valor
"custom” e indica el tipo de
atributo firmado adicioal que

OID que identifica el tipo de
uno de los atributos firmados
adicionales que deben ponerse
en la firma

Valor de uno de los atributos
firmados adicionale que deben
ponerse en la firma

contiene informacion de los
atributos no firmads que
deben ponerse en la firma

Sdo puede tener el valor
"custom” e indica el tipo de
atributo no firmado que debe
ponerse en la firma

OID que identifica el tipo de
uno de los atributos no
firmados que deben ponerse en
la firma

Valor de uno de los atributos
no firmadacs que deben ponerse
en la firma
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7.3.2. Views

Contiene informacion sobre las paginas que se tienen que enviaavalgador del usuario
durante el proceso de firma. Esta propiedad es opcional. Si se omite, Giltz@ enviara al usuario
una péagina predeterminada de reconocimiento de lectura del documento.

La estructura se ve en el siguiente JSON:
{

"document_agreement" :
{
"skip_server_id" : {boolean},
"document_info" :
{
"html_body_content" : {string}

}

Propiedad Tipo Descripcion

views.document_agreement Obligatorio Informacion sobre la pagina de
lectura del documento a firmar

views.document_agreeme Opcional Indicacién de si podra ominitirse

nt. skip_server_id la pagina de reconocimiento de
lectura en el caso de que la firma
del documento se genere el
servidor. El valor por defecto es

views.document_agreeme Obligatorio Informacidnrelativa al

nt. document_info documento sobre el que se realiza
el proceso de firma que debe
incluirse en la pagina de
reconocimiento de su lectura

views.document_agreement. Obligatorio Codificacion en Base64 del cuerpo

document_info.html_body_cont del documento HTMLLos tags

ent delimitadores del cuerpo deben
excluirse de la codificacion en
Base64<bodyy </body>

7.4. Firmas multiples

La realizacion de firmas multiples a través de Giltz@ implica la adicién de bastante I6gica en el
RP o aplicacion cliente. Mediante Gilta@obtendran firmas unitarias, que después habra que

ir uniendo (para firmas paralelas) o modificando (para firmas en serie) a través de la légica de
negocio del RP. Este comportamiento se debe principalmente a la implementacion que tiene el
core de Giltz@

Por lo tanto, hay que hacer hincapié en que el peso de la construccion de firmas multiples
recaera sobre el RP, mientras que Giltz@ Unicamente realizara la firma solicitada mediante los
diferentes JSON con los parametros de firma.



NOTA: A partir dela v4.1.8.0 de Giltz@, se introduce la posibilidad de soli
directamente contrafirmagfirmas en serie o countersigeh los formatos XML/XAdE
y CMS/CAdES. En ambos casos se ofrece generar una contrafirma sobre una
encaso de presentar un dogiento con una secuencia de contrafirmas, sobre la Ult
contrafirma

En el formato XML/XAdES también es posible por un lado, indicar qué firma s¢
contrafirmar cuando el documento contiene varias y, por otro lado, permite indig
la contrafirma rasultante debe incluirse dentro de la firma original o no (es decir,

enveloped detached. Las contrafirmadetachedson Utiles porque pueden cubrir mg
de una firma y facilitan mantener la longevidad al margen de la firma original.

Las firmas mulgles que se pueden realizar mediante Giltz@ se describen a continuacion.

7.4.1. PAdES en serie (countersign )
El proceso a seguir tiene los siguientes puntos:

1. Se realiza una firma PAdES, por ejemplo, enviando a Giltz@ un JSON similar alsiguiente:
{

"process_type": "urn:safelayer:eidas:processes:document:sign",
"signer": {
"signature_policy_id": " urn:safelayer:eidas:policies:sign:document:pdf",
"parameters" : {
"type" : "pades - bes"

"ui_locales" :<ui_locales>,
"finish_callback_url" : <finish_callback_url>

Tener en cuenta que:

- Sies la primera firma, se le pasara a Giltz@ el documento PDForiginal.

- A partir de la segunda firma y sucesivas, habra que pasar a Giltz@
eldocumentoPDF previamente firmado.

2. Finalmente, se obtiene el documento PDFfirmado.

7.4.2. XAdES E xternally Detached en paralelo
(cosign)

El proceso consta de los siguientes puntos:

1. Partiendo de un documento original, se realiza una firma XAdES Externally Detached,
cuya estructura JSON de ejemplo puedeser:
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"process_type": "urn:safelayer:eidas:processes:document:sign",
"signer": {
"signature_policy_id": "urn:safelayer:eidas:policies:sign:document:xml",
"parameters" : {
"type" : "xades - bes",
"default_digest_algorithm" : "sha256",
"signature_target" : {
"type" : "document",
"s ignature_packaging" : "detached”,
"nodes_to_sign": [

"type" : "raw_reference",
it id - 8767"
}
]
}
}

"ui_locales" :<ui_locales>,
"finish_callback_url" : <finish_callback_url>

2. Para realizar la firma en paralelo, se vuelve a utilizar el mi#g@N del primer punto

pasandole de nuevo el documento original. El callback del RP se encargard de concatenar

las N firmas en paralelo y afiadir un nodo raiz (cuyo nombre esindiferente).

Por dltimo, se obtiene un documento XML que contiene en su int&tifirmas XAdES

Externally Detached. El formato ser4 como el que semuestra:

<raiz>
<dsig:Signature1></dsig:Signature1>
<dsig:Signature2></dsig:Signature2>
<dsig:Signature3></dsig:Signature3>
€
<dsig:SignatureN></dsig:SignatureN>
<[raiz>

va a ser siempre ahismo.

NOTA:La implementacién descrita permite realizar tantas firmas en paralelo con
desee. Habra que tener en cuenta que el fichero de entrada que se indique para

7.4.3. XAdES Enveloped en serie

| (countersign)

El proceso general engloba los siguientes puntos de interés:

1. Partiendo de un documento original, se realiza una firma XAdES Externally Detached,

cuya estructura JSON de ejemplo puedeser:



"process_type": "urn:safelayer:eidas:processes:document:sign”,
"signer": {
"signature_policy_id": "urn:safelayer:eidas:policies:sign:document:xml",
"parameters"” : {
"type" : "xades - bes",
"default_digest_algorithm" : "sha256",
"signature_target" : {
"type" :"document”,
"signature_packaging" : "detached",
"nodes_to_sign": [

"type" : "raw_reference",
"uri": "id - 8767"
}
I
}
}

"ui_locales" :<ui_locales>,
"finish_callback_url" : <finish_callback_url>

Se afiaden a la firma devuelta por Giltz@ los nodos XML
<xades:UnsignedProperties><xades:UnsignedSignatureProperties><xades:CounterSignat
ure>de manera programatica mediante la clase controller del RP (si es que nenexist
previamente). Al tratarse de propiedades no firmadas, la insercion de estos nodos no
influye para nada en la validacion de la integridad de la firma XAdES a efectos globales.

Se realiza una firma eserie XAdES Internally Detactpabando la firmabtenida en el

primer punto con los nuevos nodos XML ya afadidos. Para ello, habrd que pasar a
Giltz@ una JSON con la siguienteestructura:

"process_type" : "urn:safelayer:eidas:processes:document:sign",

"signer":{
"signature_policy_id":"urn:safelayer:eidas:policies:sign:document:xml",
"parameters":{

"type" : "xades - bes",

"signature_target" : {
"signature_packaging" : "detached"”,
"nodes_to_sign": [

"type" : "document_reference",

"xpath" : "/dsig:Signature/dsig:Sig natureValue"
}

éignature_placement" {
"type" : "last_child_of",
"xpath" :"/dsig:Signature/dsig:Object//xades:CounterSignature”

]

}
}

"ui_locales" :<ui_locales>,
"timestamp" : {

"provider_id" :"urn:safelayer:tws:policies:generation:esignsp"

";‘inish_callback_url" :<finish_callback_url>

En este punto, se comprueba el nUmero de noddsig:Signaturegue existen dentro
del nodo<xades:CounterSignature>

- Sino existen, el JISQ@Mlizado no sanodifica.

Si existen, el JSON utilizado serd modificado, concretamente, el parametro
nodes_to_sign.xpathon el siguiente valor :

/dsig:Signature/dsig:Object//xades:CounterSignature/dsig:Signature[ {0} J/dsig:Sign
atureValue
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nodo <xades:CounterSignature>

De esta forma, se asegura que la dltima firma en serie que se realiza haga
referencia justamente a la anterior (y no siempre a la primera que se ha
generado). En otras palabras, las firmas en serie sucesivas tienen que ser en
"cascada".

4. Finalmente, se obtiene #&ravés de Giz@ la firma XAdE&nveloped B serie. La
estructura de la firma sera como la que se muestra acontinuacion:

<dsig:Signature>

€
<dsig:Object>
<xades:QualifyingProperties>
é
<xades:UnsignedProperties>
<xades:UnsignedSignatureProperties>
<xades:CounterSignature>
<dsig:Signaturel></dsig:Signature1>
<dsig:Signature2></dsig:Signature2>
é
<dsig:SignatureN></dsig:SignatureN>
</xades:CounterSignature>
</xades:UnsignedSignatureProperties>
</xades:UnsignedProperties>
</xades:QualifyingProperties>
</dsig:Object>
</dsig:Signature>

NOTA:La implementacién descrita permite realizar tantas firmas en serie con
desee. Habra que tener en cuenta los ficheros de entrada que se indican, depen

de si es la primera firma (punto 1) o posteriorserie).

7.4.4. XAdES Enveloped en serie Il (countersign)

Se trata de una alternativa mas sencilla a la descrita en el anterior punto, sélo disponible a partir
de Giltz@ v4.1.8.0. En este caso, la RP se libera de la mayor parte de la l6gica necesaria para
componer la estructura de una firm@AdE®n serie.

El praceso general engloba los siguientes puntos de interés:

1. Partiendo de un documento original, se realiza una firma XAdES Externally Detached,
cuya estructura JSON de ejemplo puedeser:



"process_type": "urn:safelayer:eidas:processes:document:sign”,
"signer": {
"signature_policy_id": "urn:safelayer:eidas:policies:sign:document:xml",
"parameters"” : {
"type" : "xades - bes",
"default_digest_algorithm" : "sha256",
"signature_target" : {
"type" : "document",
"signature_packaging" : "detached",
"nodes_to_sig n":[

"type" : "raw_reference",
"uri": "id - 8767"
}
I
}
}

"ui_locales" :<ui_locales>,
"finish_callback_url" : <finish_callback_url>

2. Sobre la firma recién obtenida, se realiza una contrafirma utilizando el siguiente JSON de

ejemplo:
{
"process_type" : "urn:safelayer:eidas:processes:document:sign",
"signer":{
"signature_policy_id": "urn:safelayer:eidas:policies:sign:document:xml",
"parameters":{
"type" : "xades - bes",
"signature_target" : {
"type" : "signature”,
"signature_packaging" : "enveloped",
"nodes_to_sign": [
"type" : "signature_reference",
"xpath" : "/dsig:Signature"
}
]
}
}
"ui_locales" : ["es_ES"],
"finish_callback_u rl" : "http://localhost"
}

En caso deauerer insertar mas firmas en serie, habra que modificar el parametro

nodes_to_sign.xpatthasta el nodo<Signature>de la contrafirma, de la siguiente
manera:

/dsig:Signature/dsig:Object/xades:QualifyingProperties/xades:UnsignedProperties/xades
:UnsignedSignatureProperties/xades:CounterSignature/dsig:Signature

De esta forma, se asegura glaefirma en serie se realigastamente sobrda Ultima (y

no siempre sobrda primera que se ha generado). En otras palabras, las firmas en serie
sucesivase generaran efcascada”.
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3. Finamente, se obtiene a través de IG@ la firma XAdE&nvelopeden serie. La
estructura de la firma sera como la que se muestra acontinuacion:

<dsig:Signature>
é
<dsig:Object>
<xades:QualifyingProperties>
é
<xades:UnsignedProperties>
<xades:UnsignedSignatureProperties>
<xades:CounterSignature>
<dsig:Signature1>
é
<dsig:Object>
<xades:QualifyingProperties>
é
<xades:UnsignedProperties>
<xades:UnsignedSignatureProperties>
<xades:CounterSignature>
<dsig:SignatureN></dsig:SignatureN>
</xades:CounterSignature>
</xades:UnsignedSignatureProperties>
</xades:UnsignedProperties>
</xades:QualifyingProperties>
</dsig:Object>
</dsig:Signaturel>
</xades:CounterSignature>
</xades:UnsignedSignatureProperties>
</xades:UnsignedProperties>
</xades:QualifyingProperties>
</dsig:Object>
</dsig:Signature>




7.5. Diagrama de flujo para firma

El siguente diagrama muestra el flujo de mensajes definidos en Integracion con el proveedor
de servicios de firmalectronica.
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