"Bl DNl digital obhgara a las administraciones

d Mme

jorar los servicios al cludadano en la Red

Este mes se distribuyen los primeros en Burgos @ El Gobierno anuncia una Ley de Administracion Electr6nica que
reconocer4 el derecho de los espafioles a relacionarse con los organismos piblicos por medios telematicos

TOMAS DELCLOS

Por fin. Este mes se inicia en Bur-
gos la expedicion de los primeros
DNI electréonicos (DNle), cuya
distribucién en toda Espafia con-
cluira en 2008. Un portavoz del
Ministerio del Interior anunci6
en 2003 que las primeras prue-
bas de DNI digital empezarian
en 2004. No fue asi. El calenda-
rio se complico por varias razo-
nes. José Luis Diez Aguado, ac-
tual director técnico del proyec-
to, redactd los primeros docu-
mentos sobre la posibilidad de
un DNI digital en 2000. Diez
Aguado ha explicado a este suple-

mento las tripas técnicas del do-
cumento. No hay nada que ocul-
tar. El problema no es la seguri-

dad de la tarjeta electronica, es la

posible desconfianza del ciudada-
no hacia ella. Esta actitud cultu-
ral la resume con claridad Carlos
Jiménez, de Secuware, una de las
empresas espafiolas que partici-
pa en el proyecto: “El coche es
menos seguro que el avién como
medio de transporte y, sin embar-
go, genera menos desconfianza”.

Diez Aguado insiste en que el
DNI digital no busca controlar al
ciudadano —“no suministra méas
datos que los que ﬁguran enel ac-
tual”—, sino garantizar su identi-

dad para que pueda tener tratos
telematicos con terceros. Su im-
plantacion ha de fomentarla cul-
tura y el uso de herramientas di-
gitales entre la ciudadania y em-
pujar el comercio electronico. Pe-
ro se desaprovecharia la existen-
cia del DNI electrénico si las ad-
ministraciones no aliviaran la bu-
rocracia presencial y dieran opor-
tunidad al administrado de resol-
ver muchos tramites sin acudir a
una oficina publica.

El Gobierno constituird un
consejo asesor para el desarrollo
de la Administracién electréni-
ca, que estara formado por “rele-
vantes personalidades publicas y

expertos”, anuncib el ministro de
Administraciones Publicas, Jor-
di Sevilla, la semana pasada.

El ministro también informé
de la incorporacién a Internet de
los 800 formularios de la Admi-
nistracién General del Estado.
Se prevé, por ejemplo, la supre-
sion de la peticion de los 10 millo-
nes de volantes de empadrona-
miento que se piden cada afio a
los ciudadanos. Una futura Ley
de Administraciéon Electrénica
reconocera el derecho de los ciu-
dadanos a relacionarse con las
administraciones por medios te-
lematicos.



“El chip de

datos del

;

DNle alberga
tular que la tar]

0S MISMOoS
eta fisica”

El ciudadano dispondra de un pin que es imprescindible para emplear la tarjeta de tal manera que, en caso de pérdida o robo de
la misma, sea inservible. Los certificados deberan renovarse cada 30 meses y la tarjeta fisica cada 5 6 10 afios

Viene de primera pagina

Pregunta. Una vez el ciudada-
no ha acudido ala oficina de ex-
pedicion y dispone de la tarje-
ta del DNI digital y del namero
de pin para usarlo équé soft-
ware y hardware necesita en
su casa? .
Respuesta. Un ordenador

convencional conectado a Inter- - |

net, un navegador (Explorer o
cualquiera de uso libre), un siste-
ma operativo Windows, Linux o
Mac y descargarse desde la pagi-
na web del DNIe un programa,
so6lo la primera vez, que facilita el
entendimiento entre el sistema
operativo y la tarjeta. Si el orde-
nador carece de lector de tarjetas
debera comprar uno.

P. El DNIe lleva un chip.
éQué informacion alberga?

R. Los mismos datos sobre el
ciudadano que estan registrados
en el soporte fisico de la tarjeta
del DNI. Ademés dos certifica-
dos reconocidos que son los certi-
ficados que se han expedido cum-
pliendo requisitos cualificados,
segin la definicién de la ley de
Firma Electronica. Uno de ellos
sirve para autenticarse (acredi-
tar ante terceros nuestra identi-
dad) y el otro, para firmar
electronicamente. No todos los
tramites telematicos exigen fir-
ma electrénica. Y un tercer certi-
ficado del propio DNI (que se ha
constituido en autoridad de certi-
ficacién) que firma los certifica-
dos del ciudadano. También al-
berga un patrén de la impresién
dactilar, que no es una fotocopia
de la misma sino los vectores que
laidentifican. Esta huella biomé-
trica no es un dato que se comu-
nique a terceros, salvo orden judi-
cial y, en este caso, los datos no
son facilitados a nadie, se apor-
tan al juez. Tiene una finalidad
util para el propietario del DNI:
identificarse en caso de proble-
mas, hace las funciones de PUK
(clave personal de desbloqueo)

P. (No incluye mas datos
personales?

R. No. No hay datos de la Se-
guridad Social ni sobre el carnet
de conducir. Sélo los propios el
DNI. El contenido de su chip lo
podréa ver el ciudadano en los
Puntos de Actualizaciéon del
DNIe (PAD). Los datos que via-
jan del DNIe al servidor de la ges-
tién solicitada son el nombre, los
dos apellidos, el nimero del
DNI, la fecha de nacimiento y el
numero del certificado siempre
bajo la voluntad del ciudadano
introduciendo su pin (ndmero
de identificacién personal).

P. Dénde estan los PAD?

R. En las oficinas donde se ex-

pende el DNIe, el titular del do- .

cumento, ademas de poder solici-
tar la atencién del funcionario,
podra usar las maquinas lectoras
para hacer determinadas gestio-
nes automaticamente. :

P: éCada cuanto habra que
renovar el DNIe?

R. La tarjeta fisica cada 5 6 10
anos, dependiendo del titular,
los certificados digitales, cada 30
meses.

P. Al obtener el DNIe se da-
ra al ciudadano un pin perso-
nal. éComo y para qué sirve?
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Arriba, DNI digital. Abajo, equipos instalados

R. Se le entregara en un sobre
ciego un pin generado aleatoria-
mente. El ciudadano podra cam-
biarlo. En este caso recomenda-
mos que cree una contrasefia
fuerte. El pin es una garantia de
acceso, mientras que los certifica-
dos son una-garantia para la tra-
mitacién. Es importante tener
en cuenta que el pin es la contra-
sefia que protege sus claves priva-
das y permite activarlas en las
aplicaciones que generan firma
electrénica y, por tanto, es confl-
dencial, personal e intransferi-
ble. Cuando el titular del DNIe
necesite hacer una gestion remo-
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ta con él debera teclear el pin. De
esta forma, si le roban la tarjeta
fisica, ésta es inservible si no se
conoce el pin. Cuando se teclea
tres veces consecutivas un pin
erréneo, queda bloqueado. Cuan-
do el pin se bloquea, se acude a
los PAD y mediante €l uso de la
biometria, que actiia como PUK,
se puede desbloquear.
- P. ¢Como renovar el DNI?

R. Para renovar el DNIe, (tar-
jeta) no es necesario conocer el
pin, pues la tarjeta es dada de ba-
ja, inutilizada. Y hay que hacerlo
siempre en un proceso presen-
cial, cada 5 6 10 afios. Para reno-

P. ;EL DNI electronico deja ras-
tros de la actividad del titular?;
La Policia tendra mas facilida-
des para seguir la traza de su vi-
da privada (acreditacion en un
hotel, gestién municipal...)?

R. Todo aquel que requiera al
ciudadano el empleo del DNI digi-
tal ha de tener declarado el uso
que hace de los datos.

Ademas de que el propio sis-
tema protege sobre los usos del
DNl existe la ley de Proteccion
de Datos. Se han extremado las
medidas para garantizar la priva-
cidad. Por ejemplo, al emplear el
DNI lo primero que se necesita
es saber que este DNI no ha ca-
ducado o ha sido revocado {por
ejemplo, por robo). Pues bien, es-

“No se busca tener mas control del ciudadano”

ta tarea de validacion del docu-
mento se ha sustraido a la Poli-
cia. La haran la Fabrica Nacional
de Moneda y Timbre y el Ministe-
rio de Administraciones Piiblicas.
Hay que tener claro que en la
gestion de validacion no se con-
sultan los datos del ciudadano.
Sélo el niimero de serie y fecha
del certificado para saber si esta
o no en la lista de revocados (por
robo, pérdida..). Quien lo valida
incluso ignora et nombre del titu-
lar del DNI.

Con el DN digital no se bus-
ca tener mas control sobre el ciu-
dadano. El objetivo es garantizar
su identidad en el mundo fisico y
en la Red.

El Ministerio del Interior ha abierto una
pagina de informacion sobre el DNI
electronico: www.dnielectronico.es

en las comisarias para renovar los documentos de identidad.

var los certificados, se puede ha-
cer introduciendo el pin y hacien-
do uso de la biometria.

P. ¢Como cambiar el pin?

R. Cuando deseamos cam-
biar el pin de nuestro DNIe, pue-
den presentarse dos situaciones.
Una, que no conozcamos el pin
actual (o que el DNI esté blo-
queado). En este caso, el titular
debe acudir a un PAD. Estos

. PAD disponen de un lector de im-

presién dactilar, lo que permite
comparar la impresién dactilar
del titular con el patrén de la im-
presién dactilar almacenada en
el DNIe. Cuando el reconoci-
miento es positivo, la aplicacién
permite al titular cambiar el pin
de su DNIe.

Dos, que sepamos el pin ac-
tual. En este caso, el titular tiene
dos alternativas: Acudir a un
PAD, y cambiar su pin, bien indi-
cando su pin actual, bien porlec-
tura de su impresion dactilar, o
hacerlo desde cualquier ordena-
dor que disponga de un lector de
tarjetas criptograficas y co-
nexién a Internet. Al cambiar de
pin se debe elegir uno de una lon-
gitud entre 8 y 16 caracteres alf-
anuméricos, ha de ser facil de re-
cordar, para no tener que escri-
birlo; no conviene usar como pin
datos relacionados con uno que
puedan obtenerse facilmente y
evitar secuencias repetidas de ni-
mero o letras.

P. ¢Cuando conviene intro-
ducir el pin en nuestro orde-
nador, al encenderlo o al ini-
ciar un tramite telematico?

R. Hay que entrar el pin

cuando se esté seguro de que
quién esta al otro lado de la co-
nexion es quién quiero y es fia-
ble. No al encender el ordena-
dor. Las paginas para interac-
tuar con el DNIe han de esta-
blecer un canal de conexion se-
gura. Ello se aprecia visnalmen-
te porque el inicio de la direc-
cién en Internet no es un http
sino un https y porque aparece
el icono de un candado o una
llave.

P. {Puede ser pirateado?

R. Sélo cabe esta posibilidad
si el ordenador desde el que se
trabaja no es seguro y un terce-
ro, por ejemplo, le ha colocado
un troyano (programa intruso
que informa a un tercero de lo
que alberga o se hace en él) o le
espia fisicamente a la hora de te-
clearlo. Es decir, el tinico peli-
gro posible est4 en el propio or-
denador. No puede captarse el
pin interfiriendo la conexién.

P. Para que trabajen los
certificados se precisan cla-
ves. ¢Cuantas, de qué tipo y
cémo funcionan?.

R. El DNIe tiene los certifi-
cados de autenticacién y el de
firma digital, cada uno de ellos
con un par de claves (una puabli-
ca y otra privada). Estas claves
se generan en el DNI automati-
camente y ni tan siquiera el ti-
tular del mismo las conoce.
Cuando inicie una sesién para
un trimite en que necesita de-
mostrar su identidad, el DNI
envia su clave piblica al peticio-
nario. Si necesita firmar
electrénicamente el tramite, el
peticionario se lo enviara con
la clave pablica del ciudadano
de tal manera que sélo el certifi-
cado, el del titular del DNI,
que tenga la clave privada apa-
rejada a la ptblica podra fir-
marlo. La clave privada nunca
abandona la tarjeta. Hay otra
cautela de seguridad. Si necesi-
ta firmar electronicamente un
tramite o documento, antes de
hacerlo, aparecera una ventana
que advierte del inicio del pro-
ceso y pide nuevamente el pin.
El pin no se puede cachear (al-
macenarlo en el ordenador pa-
ra no tener que teclearlo nueva-
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mente). Hay que tener claro
que todo ello funciona para ase-
gurar la identidad y el tramite.
El DNI no cifra el contenido de
los mensajes. Si alguien quiere
enviar documentos cifrados de-
be acudir a los programas ya
existentes. :

P. Qué grado de claves em-
plea?

R. En la tarjeta el ciudada-
no, 2.048 bits.

P. ¢Sera mas caro que el ac-
tual?

R. La tasa sera la misma.

P. ¢{Cuéndo estara disponi-
ble en toda Espaifia?

R. A mediados de 2008

P. La introduccién del
DNIe exige mas leyes especifi-
cas sobre el mismo para pro-
teger la privacidad del ciuda-
dano?

R. Todo el proceso del
DNI, tanto la tarjeta como los
protocolos de empleo, estd au-
ditado por la Agencia de Pro-
teccion de Datos y el Centro
Criptoldgico Nacional.



