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Quién no ha recibido un ‘e-mail’
que parece de una entidad banca-
ria advirtiéndole que actualice ur-
gentemente sus datos. Da igual si
usted tiene una cuenta allí o no,
alguno de los miles de destinata-
rios del mensaje la tendrá y mor-
derá el anzuelo. Al pinchar en el
enlace que aparece en el correo en-
viado, se abrirá una página web
idéntica a la del banco o caja pre-
suntamente remitente. El usuario
introduce sus datos y sus claves
como de costumbre, y ya está, su
información ha sido clonada para
futuros –y fraudulentos– usos. Esta
es una de las herramientas prefe-
ridas por los estafadores ‘on-line’
para hacerse con sus preciados de-
talles bancarios, una práctica co-
nocida como ‘phishing’. Los de-
lincuentes copian meticulosa-
mente los sitios de Internet legí-

timos, para que los incautos usua-
rios les proporcionen sus confi-
dencias.

En el último año se han dupli-
cado los ataques de ‘phishing’, y
España es el país desde el que se
envió la mayor cantidad de correos
electrónicos con esta finalidad en
2007, según un informe elaborado
por un equipo de investigación de
IBM. Desde este contexto trabaja
CABForum, una organización
compuesta por entidades de cer-
tificación y navegadores de Inter-
net, que vuelca sus esfuerzos por
reforzar las carencias de seguri-
dad en la red, como esta modali-
dad de estafa. Por tal razón, la em-
presa de certificación y firma di-
gital de las administraciones vas-
cas, Izenpe, ha invitado a repre-
sentantes de Microsoft, Google, Fi-
refox, Opera, Verisign, Entrust o
Red Hat para participar, esta pa-

sada semana en Bilbao, por pri-
mera vez en un taller relacionado
con este tipo de amenaza.

En esta ocasión han dilucidado
sobre una clase de certificado de
servidor seguro (SSL) –ese peque-
ño candado que aparece en la par-
te inferior derecha de nuestras pan-
tallas, y que nos confirma que la
página se encuentra encriptada–,
con el atributo de la validación ex-
tendida (EV, por sus siglas en in-
glés) que «ofrece la novedad de mos-

trar la identidad del titular de la
página visitada», señala Íñigo Ba-
rreira, responsable de Seguridad
y Proyectos de Izenpe, quien aña-
de que «de esta manera la persona
que visite esa página está segura
de que es de quien dice ser, y no es
de otra persona como sucede con
el phishing». La forma de identifi-
car estos sitios de seguridad ‘re-
forzada’ es mediante el color que
se muestra en la barra de navega-
ción –donde se coloca la dirección
web–. «Si el ‘browser’ colorea de
verde la barra del navegación, es
porque la página cuenta con SSL
EV, y es segura», apunta Barreira.

Entornos más seguros
Los servidores seguros son prin-
cipalmente utilizados en páginas
de operaciones financieras o trá-
mites administrativos, es decir, si-
tios donde se intercambian datos
sensibles con riesgo de ser inter-
ceptados, y por ello se recurre a la
codificación del entorno para aña-
dir seguridad. Izenpe será la pri-
mera entidad de certificación en
España que ofrecerá la tecnología
de certificados de validación ex-
tendida, la cual es soportada por

«prácticamente todos los navega-
dores», según afirma Barreira,
pero advierte de que «sólo funcio-
na en las versiones actualizadas».

Los SSL EV requieren un pro-
cedimiento de obtención comple-
jos, y de hecho, las propias entida-
des de certificación tienen que su-
perar una evaluación específica y
obligatoria para poder emitirlos.
Para obtener un SSL basta com-
prarlo en línea a través de cual-
quier autoridad certificadora. Dar
el paso a la validación extendida
son palabras mayores. «Los requi-
sitos para emitir estos certificados
son más complejos, y están basa-
dos en la identificación del titular
de la página web. El solicitante tie-
ne que personarse en la entidad y
acreditar su identidad y condi-
ción», explica el responsable de
Izenpe. Para ello, el interesado «tie-
ne que presentar el registro mer-
cantil, poder notarial, y todos los
documentos necesarios para dar fe
de su cualidad. Con los SSL sólo
basta dar la denominación del do-
minio, puesto que la identidad no
se comprueba», advierte Barreira.

Son herramientas que están a
disposición de «cualquier empre-
sa o entidad que tenga un domi-
nio colgado en Internet», indica el
experto, pero aclara que «los cer-
tificados sirven exclusivamente
para identificar, por lo que las ope-
raciones realizadas dentro de la
página son de la única responsa-
bilidad del sitio».

El verde colorea el último avance
contra los estafadores en la Red
IZENPE REÚNE EN BILBAO A LAS PRINCIPALES

AUTORIDADES DE SEGURIDAD EN INTERNET PARA

ESTUDIAR OPCIONES CONTRA EL ‘PHISHING’

Íñigo Barreira
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