DIGITAL

Ayer se emitid el primer documento electrdnico, que sitiia a Esparia en la vanguardia mundial. En 2008, todos los ciudadanos
podrdn emplearlo para realizar transacciones telemdticas seguras y firmar electrdnicamente.

El DNI entra en la era digital

Ayer, Ia empresaria burgalesa Ana
Isabel Vicente recibié de manos de
José Antonio Alonso, ministro del
Interior, el primer DNI electrénico
(DNle) que se emite en Espaiia.
Después de Burgos, ciudad selec-
cionada para realizar la prueba pilo-
to, se ird implantando paulatina-
mente en el resto de Espafia. En
2008, cualquier ciudadano espafiol
podra utilizar el DNIe para hacer
gestiones de forma segura a través
de medios telemiticos, asegurando
su identidad en las comunicaciones
electronicas. El nuevo DNI permite
firmar digitalmente documentos
electrénicos, otorgindoles una vali-
dezjuridica equivalente ala de la fir-
ma manuscrita. Estas son diez cues-
tiones bésicas para profundizar en
los entresijos del DNIe:

L ¢Cusfmto ha costado el proyec-
to? La inversion global ha superado
los 314 millones de euros. El coste
del proyecto técnico asciende a 220
millones de euros, la mayor parte
correspondiente a 1a tarjeta soporte.
La tasa de expedicion no varia: serd
de 6,6 euros.

2. ¢Cémo es el nuevo DNIe? Fisi-
camente, es similar al tradicional. Su
novedad es.que incorpora un chip

capaz de guardar de forma segura.

informacién y de procesarla. Para

ello, cambia su soporte de cartulina -

plastificada por una tarjeta de poli-
carbonato, que permite su uso con-

* tinuado y frecuente sin sufrir dete-
rioro durarite €l tiempo de vigencia,
es decir, diez afios.

3-¢Qué sepodrihacer con éP Per-
mitird realizar compras firmadas a
través de Internet, lo que puede ser-
vir para romper la desconfianza en
el comercio electronico. También
supondra un impulso para la admi-
nistracion electrénica, puesto que el
ciudadano podri hacer tramites
(pedir una beca, presentar la Decla-

racién de la Renta, o acceder a los

datos de la Seguridad Social) sin te-
ner que desplazarse. Otra posibili-
dad serd la realizacion de transac-
ciones electrénicas seguras con
bancos. Las empresas podran utili-
zarlo como documento de acredita-
¢idn y acceso a edificios; los aero-
puertos para acelerar los trimites de
embarque; seri la llave de nuestro
ordenador y garantizara que, al par-
ticipar en una conversacién en In-
ternet, el interlocutor es quien dice
ser.

4. ¢Qué ventajas tiene ? La princi-
pal es que, ademiss de identificar al
usuario ante terceros, permite la fir-
ma electronica. Es un documento
miés seguro que el tradicional, pues
incorpora sofisticadas medidas (co-
mo la grabacion de los datos por 13-
ser, que quema la superficie de la
tarjeta), que harin virtualmente im-
posible su falsificacién. Esta dotado
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Asi es el nuevo carné electronico

CHIP ELECTRONICO

» Datos de filiacién del titular

» Imagen digitalizada de la fotografia

* Imagen digitalizada de la firma manusaita
+ Plantilla de la impresién dactilar

+ Certificado reconocido de autentificacion y de firma
+ Certificado electrdnico de la autoridad emisora

» Claves privadas para activar lo anterior

N° PERSONAL DEL
DNIY CARACTER DE
VERIFICACION
CORRESPONDIENTE
AL NUMERO DE
IDENTIFICACION
FISCAL

DATOS DE FILIACION
DELTITULAR

« Apellidos y nombre

* Fecha de nacimiento
*Sexo

* Nacionalidad

con las dltimas tecnologias de cifra-
do de datos, proteccién destinada a
evitar que la informacién sobre su
titular sea revelada sin su consenti-
miento.

5. &Ddnde se comsigne? Fn las mis-
mas oficinas de expedicion que el
actual. El proyecto piloto se desarro-
Ha en Burgos hasta abril, pero se ex-
tender paulatinamente al resto de

Los PC publicos no estdn listos
para el nuevo documento

La Administracién Publica puede ser el mayor
dinamizador en la adopci6én del DNle.Desde la
presentacion de la Declaracién de la Renta hasta la
consulta de la vida laboral, més de un centenar de
servicios estan ya listos para su uso con el nuevo
documento. H objetivo es que en dos afios se puedan
realizar todos los trémites burocréticos.

Una de las aplicaciones practicas en el &mbito de la
seguridad (desarrollada por la empresa espafiola
Secuware) es convertir el nuévo documento en la llave
que abre el ordenador personal:al iniciar el PC, éste pide

DATOS GRAFICOS

+ Apellidos y nombre
« Fecha de nacimiento
*Sexo

* Nacionalidad

Espafia, de forma que, en 2008, esté
implantado en todo el pais. El DNIe
se expide en una sola visita. Una vez
obtenido, el ciudadano podrd com-
probar su funcionamiento en unos
kioscos existentes en las oficinas de
expedicion.

6. éQué hace falta para utizarlo?

Un ordenador personal con, al me-
nos, un procesador Intel Pentium IT1,

que se introduzca el DNle para comenzar a trabajar. “Este

uso ayudaria a que los ciudadanos se acostumbraran a
utilizarlo] explica Carlos Jiménez, presidente de Secuware.
Sin embargo, la Administracién Pablica no est4
comprando ordenadores preparados para el DNle.

En el pliego de condiciones de los concursos publicos

de compra de PC, no se incluye el requisito de que éstos
permitan leer el nuevo DNI Electrénico. Esta falta de

El nuevo Documento Nacional de Identidad
dispondra de un chip electrénico en el que

se registraran los datos del titular

NUMERO DE FABRICACION
DEL SOPORTE

Ne DE FABRICACION
DEL SOPORTE

FOTOGRAFIA EN
BLANCOY NEGRO CON
UN HOLOGRAMA EN
LA SUPERFICIE

CARACTERES O(R-B
DE LECTURA MECANICA

con conexion a Internet. También
es necesario un lector de tarjetas in-
teligentes que cumpla el estiandar

ISO 7816 y soporte velocidades de

comunicacién minimas de 9.600
bps. Existen varias opciones: puede
traerlo incluido el ordenador (en la
actualidad, s6lo Dell e Inves lo ofre-
cen), estar integrado en el teclado, o
bien ser un lector externo conecta-
do via USB 0 PCMCIA. Un kit lec-

El ministro José Antonio Alonso entrega el primer DNle./efe

prevision obligaria a la Administracién a comprar més
adelante lectores para sus equipos. De momento, Dell e
Inves (marca de Informética E! Corte Inglés), son los dos
Unicos fabricantes que han homologado sus PC,aunque
otros cinco estén en proceso.Que la Administracion
exigiera este requisito podrfa forzar a los fabricantes
aincluir esta tecnologia.

tor puede costar unos 40 euros.
Existen unos 70 lectores en todo el
mundo, pero no todos funcionan
con el DNJe, que usa una longitud
de claves mayor que las tarjetas chip
EMV (Europay Mastercard Visa).
Al necesitar mas tiempo para calcu-
larlas, el lector puede entender que
hay una falta de respuesta de la tar-
jeta e interrumpir la comunicacion.
Ademis, hay que instalar unos
mddulos criptograficos, que se pue-
den descargar en www.dnielectro-
nico.es/descargas.

7. ¢Qué informacién lleva el
‘chip’? L a misma impresa en la tar-
jeta(datos personales, fotografia, fir-
ma digitalizada, y huella dactilar di-
gitalizada), junto con los certifica-
dos de autentificacion y de firma
electronica. No contiene ningiin da-
to personal de otro tipo (sanitarios,
fiscales, de trifico, etcétera)

8. &Qué som Jos certificados digita-
les'y para qué sirven? Solo los pue-
de emiitir la Direccién General de
Policia. Son datos incluidos en el
chip, que permiten la identificacién
de su titular (autenticacion) y la fir-
ma electrénica de documentos. El
primero sirve para identificar al titu-
lar de la tarjeta en una comunicacién
telemitica. El certificado de firma
garantiza la integridad del documen-
to firmado, 1a procedencia y 1a auten-
ticidad de origen. Los datos se alojan
en dos partes del chip: publica y pri-
vada La primera contiene los datos
bésicos de los certificados y una cla-
ve piiblica, mientras que la segunda
contiene la clave privada de la tarje-
ta, sélo conocida por su titular.

9. ¢C6mo se usa electrémicamen-
te el DNJe? Fl usuario se conecta al
servidor web de un prestador de
servicios (Administracién, empre-
sa, etc), quien le presenta su certifi-
cado y le indica que la conexi6n es
segura. El terminal del usuario y el
servidor web se intercambian las
municacion segura. Cuando el ser-
vidor web requiera de la firma elec-
trénica del usuario, éste accedera a
su certificado de firma a través de la
clave privada y cumplimentara los
datos solicitados. Tras la comproba-
cién del contenido del documento,
lo firma digitalmente. A continua-
cion se envia el documento, la firma
y el certificado del usuario al presta-
dor de servicios, que, a través del
servicio de validacién, comprueba
que los certificados no han sido sus-
pendidos ni revocados.

10.¢Qué es el PIN? Es 1a contrasefia
personal que, una vez comprobada
por el microprocesador del chip,
permite el acceso a las funcionalida-
des del DNIe. El PIN, que original-
mente se entrega en un sobre ciego,
puede ser cambiado por otro de la
eleccion del ciudadano.



