EL RINCON DEL PRINCIPIANTE

¢Qué es la firma
electrdnica?

Es un conjunto de datos que sirve para identificar a su titular y autentificar
las transacciones que realice a través de un ordenador
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La firma electrdnica es la herra-
mienta utilizada para autentifi-
car las operaciones que se reali-
zan a través de un ordenador. Se
puede utilizar tanto para el comer-
cio electrénico como para todo
tipo de tramites con la Adminis-
tracion.

éQué es?

Es un conjunto de datos, como
codigos o claves criptogréficas pri-
vadas, que sirve para identificar
a su titular y autentificar las tran-
sacciones que realice a través de
un ordenador. Es el equivalente a
la firma de purio y letra, pero en
lugar de hacerse en papel se rea-
liza sobre un soporte magnético
(disquete o disco duro de un orde-
nador). Tiene el mismo valor juri-
dico que la firma manuscrita.

éQué tipos existen?

Se pueden distinguir dos tipos: la
firma electrénica basica y la avan-
zada. La firma basica no garanti-
za la identidad de la informacion
recibida. No asegura que el envio
se haya realizado desde un emi-
sor conocido. La firma electroni-
ca avanzada si garantiza la segu-
ridad, porque los dispositivos uti-
lizados en su creacién cumplen
todas las exigencias técnicas que
permiten detectar cualquier alte-
racién. Esta firma consta de una
clave piblica y otra privada.

éQuiénes certifican la firma?

Las Autoridades de Certificacion
Digital o Prestadores de Servicios
Certificados son los encargados
de conceder una firma electroni-
ca y de garantizar que cada firma
corresponde a ese usuarioynoa
otro. Son entidades ptblicas (entre
las que se encuentran la Fabrica
Nacional de la Moneda y Timbre
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y los notarios) o privadas. Para
que el certificado ofrezca todas las
garantias, la entidad que lo con-
ceda debe estar acreditada porla
Administracién. Estas entidades
tienen que cumplir unos requisi-
tos muy concretos impuestos por
el Ministerio de Justicia.

¢Cémo se solicita?

La firma electrénica se obtiene a
través de tres pasos.

Solicltud de certificado de usua-
rio por internet. Sirve para obte-
ner un cédigo que se debera faci-
litar en el momento de acreditar
la identidad y en la obtencion del
certificado.

Registro de usuario. El titular o
representante debera personarse
en una oficina de registro para
proceder a la acreditacion de la
identidad del solicitante.

Descarga del certificado. Se pue-
de obtener desde la pagina de
internet de la Autoridad de Cer-
tificacién correspondiente. Se tie-
ne que realizar desde el mismo

equipo y navegador desde el que
se hizo la solicitud.

El certificado reconocido tiene
una validez maxima de cuatro
afios. Antes de ese plazo se puede
revocar y dejar inservible.

¢Cudles son sus ventajas?

El uso de la firma electrénica tie-
ne numerosas ventajas para los
usuarios de internet. No solo pro-
porciona el maximo grado de con-
fidencialidad y seguridad en las
transacciones comerciales, sino
que también se puede utilizar para
realizar gestiones administrati-
vas con la Seguridad Social, como
por ejemplo la consulta del infor-
me sobre la vida laboral, y con la
Agencia Tributaria, como la
Declaracion de la Renta o la del
IVA.

Sin embargo, atin son pocos los
usuarios privados que utilizan
esta herramienta. En Espaiia, la
firma electrénica se ha extendi-
do principalmente entre las
empresas. Telefénica y Banesto
son pioneras en el uso de la firma
electrénica para el pago de fac-
turas.



