a ley de firma digital abre el camino
hacia el futuro DNI electrénico

El Mlnlsteno de Ciencia vy Tecnologia ha coigado en Internet el proyecto de Ley de Firma Electronica. Durante un mes
el pablico incorporara sus sugerencias. En principio, la opinién de las autoridades de certificacion es positiva
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ANA PANTALEONI

- Espafia tomo¢ la iniciativa. Pasé
por delante de la Union Europea
e incluso de Estados Unidos
para aprobar con urgencia un de-
creto ley de firma electrdnica.
Era septiembre de 1999. Dos
anosy tres meses despusés, el Go-
bierno ha reformado ciertos as-
pectos del texto y lo envia al Par-

lamento .para tramitarlo como
ley. Dos anos y tres meses des-
pués, la firma electronica, ese se-
llo que otorga reconocimiento ju-
ridico a las personas que operan
en Internet, sigue siendo un te-
ma incipiente. El borrador de an-
teproyecto de ley de firma elec-
tronica se presentd en el altimo
Consejo de Ministros del afio
2001, el 27 diciembre.

“La novedad de este texto ra-
dica en que crea un marco legal
para el desarrollo del DNI elec-
trénico. La firma es un elemento
de seguridad en Internet. El
DNI electronico tiene que acredi-
tar, como el fisico, la identidad
de una persona en la red. Ese es

un primer peldafio; pero luego

se realizan actividades en Inter-

- net que requieren otro tipo de

certificados. Se trata de otorgar
distintos grados de seguridad a
distintas actividades”, explica
Borja Adsuara, director general
para el Desarrollo de la Sociedad
de la Informacién. -

El borrador regula el DNI
electronico como una tarjeta
equivalente al documento de
identidad actual, que incorpora-

14 firma electronica y podra ser

utilizada en las relaciones con
cualquier Administracién Publi-
ca y con particulares y empresas.
Autoridades como CERES,
Feste, ACE o Camerfirma han ex-
presado su satisfaccion por la in-
clusion del DNI. “Es importante
porque se ofrece un marco legal
especifico para el DNI; no puede
ser una mas. Tiene que ser la fir-
ma electréonica para la Adminis-
tracién”, dice Sergio Ramdn
Ruiz Mabhillo, de CERES, autori-
dad publica de certificacién.
“¢Cuantos certificados necesi-

‘tas?”, se pregunta Mahillo. “Yo

quiero una cartéra con una sola
tarjeta para mi relacion con la
Administracion”. Para Ignacio
Alamillo, de la Agencia de Certi-
ficacion Electronica (ACE), “la
inclusion del DNI supone el fo-
mento de nuestra actividad co-
mo autoridades certificadoras”.



| as autoridades e certificacion apoyan
la futura ley sobre la firma digital

Fl Gobierno se ha visto obligado a reformar el texto para adaptarse a las novedades surgidas en dos aos.
El documento regula con mayor detalle la labor de las autoridades y establece sus responsabilidades

El nuevo texto legal de firma
electronica “es bueno porque
clarifica cosas que en el real de-
creto no se habian definido
bien o quedaban ambiguas”, ex-
plica Rodolfo Lomascolo, direc-
tor de ipsCA, entidad certifica-
dora creada en 1995 y que ha
emitido 26.000 certificados.
Aunque creen que es mejora-
ble, las diferentes entidades
que emiten certificados electrd-
nicos en Espafia estan satisfe-
chas con el borrador del Minis-
terio de Ciencia y Tecnologia.
Un texto que se vera sometido
a debate hasta el 31 de enero.

El director general para el
Desarrollo de la Sociedad de la
Informacién Borja Adsuara
subraya que, junto a la inclu-
sibn del DNI electronico, otra
de las mejoras es un mayor
equilibrio en el sistema de res-
ponsabilidades. Las autorida-
des certificadoras se quejaban
de que recaia sobre ellas dema-
siado peso.’

Ahora la autoridad puede li-

mitar su responsabilidad defi-
niendo el alcance del uso del
certificado. “El borrador inten-
~ ta hacer algunos retoques sin
menoscabar las garantias del
usuario”, afirma Adsuara.
Desde la Fundacion Feste,
autoridad vinculada al consejo
general del notariado, califican
el documento de acierto. “El an-
teproyecto da carta de naturale-
za al DNI digital, lo que supon-
dra un espaldarazo importante
al desarrollo de la firma digital
en nuestro pais. Ademas, se ha-
ce hincapié en la comproba-
cion previa y simultinea de la

identidad y de otras circunstan- -

cias personales de los solicitan-
tes. Hay que reforzar el rigor
en la identificacién de las perso-
nas a las que se les dispensa la
dirma digital”, reconoce César
Belda, secretario de Feste.

Otra de las novedades es el
debate que se abre sobre los cer-
tificados de personas juridicas.
El texto reconoce las practicas
que se producen en Internet,
donde es habitual que las em-
presas utilicen su propia firma
para fines diversos.

El certificado de persona ju-
ridica no ha sido del agrado de

privadas en la firma digital es
distinto al del cifrado de un tex-
to. El poseedor de la firma digi-
tal tiene dos claves. Una publi-
ca, que comunica a tercerosy’
que puede ser conocida por to-
dos porque es consultable y
acompafa al certificado, y una
privada, que sélo conoce él.
Cuando ung pretende firmar di-
gitalmente un documento, o ha-

Clave piblica y clave privada

El manejo de claves plblicasy .

ce con su clave privada, y
quien lo recibe lo abre con la
clave publica que va unida al -
certificado. Ef programa, antes
de enviar el documento, le apli-
ca un algoritmo que lo compri-
me; cuando el documento Hega
al destinatario, el programa co-
teja éste con el texto comprimi-
do para comprobar que no ha
habido modificaciones durante
el envio.

todas las autoridades. Adsuara
considera que lo que pretende
es generar el debate para des-
pués decidir. '

Frenos para su implantacion

De forma progresiva, la firma
electronica trata de hacerse un
hueco en el dia a dia del ciuda-
dano. En el 1ltimo ano, varias
empresas han optado por insta-
lar el sistema. Sin embargo,

existen ciertos obstaculos que
frenan su implantacion. Para

Rodolfo Lomascolo (ipsCA),
“el principal freno reside en

que no hay un uso generaliza-

do de Internet por parte de los
espafioles”. Para Ignacio Alami-
llo (ACE, en la que participa Te-

leténica), “el problema es que

todo el mundo parece estar tan
centrado en el concepto de la
firma, que no piensan dénde y

- SUSANNA SAEZ

como utilizarla. Por ejemplo,
todo contexto donde emplearia-
mos un documento escrito es
ideal para la firma electronica,
como por ejemplo, las facturas
electronicas, los contratos, los
tramites administrativos...”.
Para Juan Luis Iturralde (Ca-
merfirma, autoridad de las Ca-
maras de Comercio), “el freno
esta en la falta de informacion
sobre sus utilidades”. César Bel-
da (Feste) explica: “Proyectos
como el DNI electrénico me ha-
cen pensar que en muy breve
plazo la firma digital va a for-
mar parte de nuestro entorno
cotidiano, aunque nos pueda
parecer tan rara como €n su
dia lo fueron el fax”. '

ACE: www.ace.es

ipsCA: www.ipsca.com
CAMERRRMA: www.camerfirma.com
EUROCIBER: www.eurociber.es
PROYECTO CERES: www.certinmt.es
FESTE: www feste.com

MCYT: www.mcytes

SAFELAYER: www safelayer.com

3Gl : www.sgi.es

\



Un mercado que Crece poco a poco
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A pesar de que aun crece lenta-
mente, el mercado de PXI (In-
fraestructiura de Clave Publi-
ca) en Espafia subira a un rit-
mo de casi el 100% durante los
préximos aiflos hasta llegar, en
2006, a un volumen de nego-
cio de unos 120 millones de
euros, segun los datos que ma-
neja Safelayer Secure Commu-
nications, empresa espaiiola
que crea tecnologia de certifica-
cion. Nacida entre Madrid y
Barcelona, en mayo de 1999,
" con 10 personas en plantilla,
hoy son 60 y piensan llegar a la

rentabilidad en 2002, mien-
tras abren oficinas en Roma,
Munich, Paris, Londres y Bra-
sil. “Montar una autoridad de
certificacion normalita cuesta
entre ocho y doce millones”,
asegura Adrian Moure, de Safe-
layer, quien considera que “hay
poco cliente aun” por descono-
cimiento y ausencia de regla-
mentacion.

Otro problema es la desorga-
nizacion, las iniciativas son co-
mo reinos de taifas que no ha-
blan entre ellos. Para Roberto
Lopez, responsable técnico del
Area de Infraestructuras de
Clave Publica en SGI Solucio-

nes Globales Internet, no debe-
ria ser asi: “Una PKI es una es-
tructura jerarquica con una
raiz de confianza. Lo ideal se-
ria tener una Unica raiz, pero
nadie se pone de acuerdo en
quién esta habilitado para ejer-

cer como tal. Por lo tanto, se

forman iniciativas diferentes,
con lo que el usuario termina
teniendo diferentes certifica-

dos para hacer cosas muy simi-

lares, en ambitos distintos.

Aunque técnicamente esta ini-

ca raiz es posible, existen difi-
cultades burocraticas y admi-
nistrativas’.

Otro punto débil, que preo-

cupa a los expertos, es la insegu-
ridad de los soportes donde se
almacenan los certificados,

‘sean navegadores, tarjetas inte-

ligentes, teléfonos méviles o
asistentes personales (PDA).
La falta de informacion técnica
sobre los programas de PKI di-
ficulta la tarea de los informati-
cos que los integran en solucio-
nes de seguridad, como Jorge
Hurtado: “Lo mejor seria que
los fabricantes proporcionasen
el codigo fuente de sus produc-
tos, de forma gratuita o no,
para que el resto de la comuni-
dad pudiese verificar la no exis-
tencia de puertas traseras’.



Una norma de Gltima
hora contempla

el papel de
0S notarnos
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Antes de que el Gobierno pre-

sentara el borrador del antepro-

yecto de ley sobre la firma elec-
- tronica en el Consejo de Minis-
tros, introdujo en el dictamen
de la Comision del Senadoal Pro-
vecto de Ley de Medidas Fisca-
les, Administrativas y de Orden
social, una serie de modificacio-
nes de la Ley Hipotecaria, del Co-
digo de Comercio y de la Ley del
‘Notariado, entre otras, que afec-
tan a las funciones y al funciona-
miento de los registradores de la
propiedad, mercantiles y de bie-
nes muebles asi como a los nota-
r10s.

Entre las novedades mas des-
tacables de este documento se
cuentan la introduccién de la es-
- critura electronica y la obligato-

riedad de uso de la firma electrdo-

" nica avanzada.

La ley exige a todos los nota-
rios y a los registradores que dis-
pongan de sistemas telematicos
para la emision, transmision, co-
municacion y recepcion de infor-
macion, siendo obligatorio para
todos ellos a la hora de tomar po-
sesion de una nueva plaza obte-
ner una firma electronica avan-
zada. |

A efectos practicos, la norma-
tiva permite la generacion de lo
que se conocen como documen-
tos publicos electronicos o escri-
turas electronica que seran inter-
cambiadas entre notarios y regis-
tradores, lo que permitira la fir-
ma de cualquier documento en
cualquier notaria e incluso obte-
ner de manera electrdnica la tan
- pesada “unidad de acto” a pesar
de no coincidir fisicamente en la
misma notaria.

Para la abogado Paloma Lla-
neza esta ley mantiene el papel
de los notarios.

Por ejemplo, en el caso de
acreditar los poderes de un em-
pleado para suscribir un contra-
to, en lugar del problematico ca-
mino de la triangulacién a través
de la autoridad de certificacion,
si el notario remite una copia di-
gital de los poderes de este em-
pleado, este documento se adjun-
ta en el contrato y solventa el pro-
blema.

De esta manera, los notarios,
que en un momento del proceso,
temian perder competencias en
favor de las autoridades de certi-
ficacidn, las conservan.

Alegria notanal

Para César Belda, secretario de
la Fundacion Feste, autoridad
de certificacion vinculada al
Consejo Genéral del Notaria-
do, “no cabe duda de que esta-
mos avanzando. Sin ir mas le-

jos, esta ley ha atendido a una

demanda solicitada por el nota-
riado espaiiol: dotar de firma
digital a los notarios constitu-
yendo al Consejo General del
Notariado como entidad de cer-
tificacion”.

Belda explica que “hoy los
notarios ya cuentan con el lec-
tor de tarjetas digitales y en
unos meses todos estos profe-
sionales dispondran de firma
digital”.

La autoridad certificadora
encargada de suministrar el

- certificado electronico seri Ce-

res, en colaboracion con la Fun-
dacion Feste.
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Paloma Llaneza es abogada espe-
cializada en derecho informatico
y cada mes responde a un consul-
torio juridico en la revista
Ciberp@1is Mensual. Este suple-
mento le ha planteado las pre-
guntas basicas para entender cé-
mo funciona la firma digital.
¢Qué es la firma digital?
La firma es un sistema que
permite identificar al emisor de
un documento. Cuando habla-
mos de firma electrénica es para
distinguir que no se genera ma-
nualmente, sino por medio de
sistemas informaticos. Hay dos
variedades: la firma electrénica
simple y la avanzada; de hecho,
cuando se habla de firma digital
se entiende que hablamos de la
avanzada. La simple consistiria,
por ejemplo, en digitalizar tu fir-
ma manuscrita, conservarla en

un archivo de imagen y adjuntar-

lo cuando remites un documen-
to. No lleva aparejado ningin sis-
tema de seguridad que garantice
que el documento es de quien di-
ce haberlo enviado. La firma digi-
tal (o electrénica avanzada), por
el contrario, permite la identifi-
cacion del signatario, consiste en
un par de claves —la publicayla
privada—, tiene que crearse por
medios que el signatario mantie-
ne bajo su exclusivo control y per-
mite detectar si se han introduci-
do modificaciones en el docu-
mento una vez ha sido enviado.

¢COomo se genera una firma
digital?

La firma digital, aunque la ley
no lo dice para evitar tener que
cambiarla si surgen nuevas tec-
nologias, se basa en un.sistema
de cifrado asimétrico con dos cla-
ves, una publica y otra privada.
Las claves se generan con dispo-
sitivos de creacion de firma.

«Qué son las autoridades
de certificacion?

Son entidades de libre crea-
cion, aunque por ahora se les exi-
ge estar registradas, que suminis-
tran los certificados que identifi-
can al usuario con su clave publi-
ca e, indirectamente, con la pri-
vada, con la que mantiene una re-

laciéon matemaética. Los llama-
dos certificados de atribucion no
s0lo garantizan la identidad del
firmante, sino que, por ejemplo,
si tienen poderes de la empresa
para concluir un determinado
contrato comercial.

¢Es necesaria la interven-
cion de‘'una autoridad de cer-
tificacion para obtener la
firma? |

No, basta conh disponer del
programa informatico adecua-
do. Una empresa, un caso, pue-
de organizar un sistema de firma

Guemra de
autoridades

¢Qué pasa si la otra parte
contrata una autoridad
de certificacion distinta
de la mia?

La Administracion central
sOlo reconoce en sus relacio-
nes con el ciudadano la au-
toridad de certificacion de
la FNMT. Hay que acudir a.
ella en las relaciones elec-
tronicas con la Administra-
cidn central. Las autonomi-
cas estan inciando sus pro-
pios proyectos de autori-
dad de certificacién, lo que
puede conducir a un pano-
rama casi feudal. Segiun va-
yan las cosas necesitaremos
tantas firmas digitales co-
mo administraciones publi-
cas con las que queramos te-
ner relacién, a no ser que se -
acuerden sistemas de reco-
nocimiento mutuo, aunque
con el DNI digital esta si-
tuacion podra atenuarse.
En el caso de empresas par-
ticulares, en principio, las
autoridades de certifica-
cion deberian reconocerse
mutuamente. S1 una empre-
sa no admite otra autori-
dad que la que tiene contra-
tada, entonces dependera
del interés de la otra parte
en llegar a un acuerdo para
que acuda a ella o no. Es
una cuestion de poder en
una relacion bilateral. |

SUSANNA SAEZ

;Qué es una autoridad de certificacion?

Cuestionario basico para aclarar los principales conceptos que se manejan

digital de sus empleados para los
tramites internos de la misma.
Para la relaciéon con terceros es

.+ mas aconsejable obtener un cer-

tificado de una autoridad de cer-
tificacién. Tras una gestion en
persona, como en-el caso de la
FNMT, para cotejar la identidad
del signatario, la autoridad emi-
te un certificado que identifica al
usuario con su firma digital
 {mas bien con su clave pubhca)

Este certificado puede instalarse
en el disco duro del ordenador, y
cada vez que se remita un docu-
mento que necesita la firma digi-
tal lo adjunta. Este sistema tiene
un problema. Al estar deposita-

“dos los datos en el ordenador,

existe el peligro de que un pirata
entre en €l y los consiga. Es prefe-
rible conservar el certificado y
las claves en una tarjeta electro6-

‘' nica que, a traveés de un lector, se

introduce cuando se quiere fir-
mar. De esta manera, los datos
s0lo son vulnerables a una intro-
mision en el instante de la firma.
<Como trabaja una autori-
dad de certificacion si se con-
trata que certifique atributos
como, por ejemplo, que tengo
poderes de la empresa?
Mientras que el documento

con firma digital se envia directa-

mente al destinatario, en este ca-
so se deberia acudir a un sistema
de triangulacion; es decir, en ca-
da operacion la autoridad de cer-
tificacion habria de acudir a da-

" tos externos (como el registro

mercantil o un colegio de aboga-
dos) para comprobar mis pode-
res. Este sistema esta poco exten-
dido ya que no estin generaliza-
dos los convenios de las certifica-
doras con bases de datos de terce-
ros. Aigunos poderes de un em-
pleado se inscriben en el Regis-
tro Mercantil, pero una empresa
puede haberle retirado los pode-
res sin notificarlo al Registro,
por lo que la consulta es inttil.

En otros casos, ni siquiera
existe esta base de datos. Por ello
no se acude a la triangulacion.
Cuando una empresa solicita
una firma digital para uno de sus
empleados se concreta el rango
de la misma.



