El Anteproyecto de Ley de Firma Electronica contempla mecanismos para aumentar la seguridad en el comercio en la red

Un DNI para operar en Internet

templa la posibilidad de que las
personas juridicas puedan soli-
citar la expedicidon de certifica-
dos.

El Ministerio de Ciencia y Tec-
nologia ha hecho publico el ulti-
mo borrador del Anteproyecto
de Ley de Firma Electrénica, que
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La seguridad en Internet si-
gue siendo uno de los ma-
yores inconvenientes para
el crecimiento de las tran-
sacciones a través de la red.
Por este motivo, la aproba-
cion de la Ley de Firma
Electronica anadira mayor
credibilidad a cualquier
operacion que se realice
utilizando esta herramien-
ta, fomentando asf las tran-
sacciones en lared.

El nuevo borrador hecho
publico por el Ministerio de
Ciencia y Tecnologia ha te-
nido en cuenta algunas de
la sugerencias realizadas en
el periodo de consulta pu-
blica y ha permitido que es-
te huevo texto impulse la
autorregulacion del sector.
El ministerio asegura que
esto servira para que la in-
dustria se convierta “en el
motor de la innovacion e
impulsor de nuevos servi-
cios en relacioén con la fir-
ma electronica’. De esta
forma, el borrador preten-
de que sea el propio sector
el que disene y gestione sis-
temas voluntarios de acre-
ditacion de caracter priva-
do.

Ademas, la nueva normati-
va establecera una regula-
cién general para la crea-
cién del Documento Na-
cional de Identidad Elec-
tronico. El texto quiere que
este instrumento telemati-
co tenga la misma validez
que el DNI tradicional. El
borrador mantiene que es-
te DNI electrénico “surtira
plenos efectos para la acre-
ditacion de la identidad y
de los demas datos perso-
nales del titular que, con-
forme a la normativa regu-
ladora del Documento Na-
cional de Identidad, cons-
ten en el mismo.

DNI electrénico

La creacion de este DNI
electronico permitird la
simplificacion de muchas
operaciones que podran
realizarse sin la presencia
fisica de su titular y, en con
este espiritu, el texto esta-
blece que las Administra-
ciones publicas y las enti-
dades de derecho publico
tendran obligacion de

aceptar el uso de esta for-
mula de identificacion.

Carlos Alberto Saiz, aboga-
do del bufete Ecija & Aso-
ciados considera que el tex-
to desarrolla insuficiente-
mente l1a regulacion de este
documento digital.

recoge algunas de las sugeren-
cias recibidas tras un periodo
de consulta previa. El huevo tex-
to que pretende impulsar la au-

torregulacion de la industria, in-
corpora las bases para la requ-
lacion del Documento Nacional
de Identidad Electronico y con-

El borrador del Anteproyecto de Ley de Firma Electronica

i La firma electréonica permite comprobar
la procedencia de los mensajes intercam-
biados y la integridad de las comunica-
ciones.

mismo valor que el DNI tradicional a
efectos de identificacidon de los ciuda-
danos.

§ El borrador otorga a la firma electronica la
misma validez que {a manuscrita en rela-
cion con los documentos consignados en
papel y los documentos que la incorporan.

i Las Administraciones publicas podran
establecer condiciones adicionales para
dar validez al uso de firma electronica.

1 El Documento Nacional de Identidad Elec-
tronico se considerara un medio suficien-
te para acreditar, en un procedimiento
administrativo, la identidad y demas da-
tos personales de los interesados que
consten en el mismo.

| Los 6rganos de Defensa de la Competen-
cia tendran la potestad de supervisar el
funcionamiento del mercado de servicios
de certificacion para garantizar las condi-
ciones de competencia efectiva.

B El borrador establece la obligacion de que
todas las Administraciones publicas y en-
tidades de derecho publico acepten el
uso del DNI electronico para la compro-
bacion de la identidad.

1 Permite la concesion de firma electronica
a personas juridicas que los soliciten. Es-
te certificado se podra utilizar en aque-
llas relaciones juridicas propias de |a acti-
vidad empresarial.

1 La firma electronica asignada a perso-
nas juridicas tendra una persona fisica
identificada responsable de custodiar su
utilizacion.

B La ley promueve la autorregulacion de la
industria, de manera que sea ella la que
disene y gestione, de acuerdo con sus ne-
cesidades, sistemas voluntarios de acre-
ditacion.

1 La ley incorpora ias bases para |la regu-
lacion del Documento Nacional de

|dentidad electrénico (que tendran el

B Los prestadores de servicios podran es-
tablecer mecanismos de coordinacién
con los registros publicos para verificar
los datos.

kB Los prestadores de servicios de certifica-
cion tendran que prestar una garantia
aconomica de tres millones de euros.

1 El borrador establece un Registro, en que
los prestadores de servicios deberan ins-
cribirse. Sin embargo, {a no inscripcion
no impedira el ejercicio de la actividad
de prestador de servicios de certifica-
cion.

i El texto delimita la obligaciones y respon-
sabilidades de los prestadores de servi-
cio, de manera que no sea responsable
de los danos y perjuicios ocasionados por
determinadas circunstancias que deter-
mina el texto.

El ministerio destaca que la
implantacion del DNI elec-
tronico se enmarca en el
Plan de Accion INFO XXI y
representara un avance
sustancial en el desarrollo
de la Administracion y co-
mercio electronico, puesto
que posibilitara que los ciu-
dadanos firmen documen-
tos electréonicos.

La iniciativa legislativa pre-

tende “incrementar la dis-
ponibilidad, utilidad y ac-
cesibilidad de la firma elec-
tronica” tanto en el ambito
particular como en las tran-
sacciones comerciales. Por
este motivo el borrador
permite la emision de certi-
ficados a nombre de perso-
nas juridicas. El texto auto-
riza a los administradores,
representantes legales y

apoderados a que soliciten
certificados para dotar a es-
tas entidades de mayor fle-
xibilidad. Sin embargo, la
firma electronica de las en-
tidades estara vinculado a
una persona fisica que ten-
dra la obligacién de custo-
diar los datos de creacion
de la firma v el certificado.
Las personas juridicas po-
dran utilizar este sistema de

identificacion en todas las
relaciones juridicas con-
tractuales propias de su ac-
tividad empresarial. Aun-
que las entidades también
podran limitar la utiliza-
cion de la firma electrénica
expresamente, prohibien-
do su uso en determinadas
operaciones, en funcioén de
su materia o su cuantia.
Carlos Alberto Saiz, consi-
dera que la promulgacion
de esta ley “permitira que
mejore la seguridad de las
transacciones en Internet”
siempre que los prestado-
res de servicios cumplan
las obligaciones que les im-
pone la normativa.

Prestadores de servicios
El borrador establece liber-
tad para que las entidades
que quieran ser prestado-
ras de servicios de certifica-
cion soliciten autorizacion
administrativa. Aunque, el
texto si establece que sera
obligatoria la inscripcion
en un registro de prestado-
res de servicios. Este orga-
nismo, pendiente de crea-
cion, estara a cargo del Mi-
nisterio de Justicia. El bo-
rrador establece que la ins-
cripcion se realice previa o
simultdaneamente al inicio
de la actividad del presta-
dor de servicios. En el caso
de incumplimiento la enti-
dad recibira una sancion.

A pesar de que el borrador
establece que la autoriza-
cion administrativa para
comenzar la actividad sea
voluntaria, el texto si con-
templa que aquellas enti-
dades que quieran ser pres-
tadoras de servicios de cer-
tificacién electrdonica de-
ben presentar una garantia
de tres millones de euros
mediante un contrato de
fianza o un seguro de cau-
cion.

Los prestadores de servi-
cios tendran que cumplir
una serie de obligaciones,
como la cancelacion inme-
diata y la comunicacion de
los certificados en determi-
nados casos. El texto prevé
un régimen sancionador en
caso de incumplimiento y
establece que sean los or-
ganos de Defensa de la
Competencia los que ten-
gan la potestad de supervi-
sar el funcionamiento del
mercado de servicios de
certificacion. El ministerio
asegura que el borrador es-
ta basado en los principios
de la directiva europea so-
bre firma electronica.



