novedades
del borrador

El borrador del antepro-
yecto introduce otras nove-
dades. Una de ellas hace re-
ferencia a la emsion de cer-
tificados a nombre de per-

segun el ministerio, se do-

vor flexibilidad y se esta-
blece el régimen aplicable
a la actuacion de las em-
presas como firmantes. El
nuevo texto también otor-
ga mayor protagonismo al
sector privado y favorece la
autorregulacion de la in-
dustria.

sonas juridicas. Con ello,

ta a estas entidades de ma- -

......

....................................................................................................
S N N el N e L b et T =y,

''''''''

.............................................................................................

siempre a mano

El DNI electr()nicb serd una realidad en

Espaia a finales del afio 2003

Alﬁmso Peérez

N poco tiempo, el
DNI digital sera algo
tan cotidiano como
lo es la version convencio-
nal. Esta semana el Ministe-
rio de Ciencia y Tecnologia
(MCYT) ha dado un paso
mas para hacerlo realidad.
En estrecha colaboracién
con los ministerios de Eco-
nomia, Interior, Justicia y
Administraciones Publicas,
el MCYT ha concluido el se-

gundo borrador del Ante- |

proyecto de Ley de Firma
Electronica.

Los internautas que se di-
rijan a la web ministerial
comprobaran que el nuevo
anteproyecto incorpora las
bases para la regulacion del
DNI electrénico. Este se per-
fila como una tarjeta equiva-
lente al DNI actual, que ase-
gure la identificacion en las
relaciones online con cual-

quier Administracion Pabli-
ca, particulares y empresas.
Y ademas de servir de ins-
trumento identificador, el
anteproyecto prevé la posi-
bilidad de que el documento
personal contenga la tecno-
logia necesaria para que to-
dos los ciudadanos dispon-
gan de firma electronica.
Este ultimo aspecto ha
creado recelo entre diversas
autoridades de certifica-
cidén, entidades que emiten
un certificado que identifica
al usuario con su firma digi-
tal. Estas empresas afirman
que tal situacion podria aca-
bar con el mercado privado.
El ministerio recién estre-
nado por Josep Piqué, lejos
de entrar en polémicas, in-
siste en que el DNI digital
representara un avance sus-
tancial en el desarrolio de la
Administracion y comercio
electrénico. Pero sobre todo,

explica el ministerio, “gene-
ralizari el uso de la firma
electronica como herra-
mienta de seguridad de las
transaciones”.

De hecho, el DNI digital
incrementara la disponibili-
dad, utilidad y accesibilidad
de la firma electronica. Se-
olin fuentes del sector, “sera
como llevarla en la cartera,
teniéndola siempre a ma-

0”. Antes, el anteproyecto
debera seguir los tramites
legales para su aprobacion.
De cumplirse los plazos, ya

podremos usar esta modali-
dad de DNI a finales de 2003.

(sigue en la pagina 3)



La firma electrdonica es toda-
via una gran desconocida
para muchos. Cuando se ha-
bla de ella, no se hace refe-
rencia al proceso de escane-
ar la firma manuscrita,
guardarla como foto y ad-
juntarla cuando remitimos
un documento. Se trata de
un proceso mucho mas com-
plejo. Reponder a una serie
de cuestiones nos facilitara
la compresion de uno de los
futuros pilares de 1a Red.
1.:Qué es la firma electrénica?
Es un sistema que permite
identificar al emisor de un
documento, pero no se gene-
ra manualmente, sino por
medio de sistemas informa-
ticos. La firma digital con-
siste en un par de claves —la
pablica y la privada—, ad-
juntadas al mensaje envia-
do. Estas claves, que nos
identificaran ante terceros,
se generan con dispositivos
especiales, compuestos de
un lector, una tarjeta cripto-
grafica y un software.

2.; Cémo comprobar la veracidad
de esa firma?

El problema del reconoci-

- miento de la firma se resuel-

ve, cuando ésta es manuscri-
ta, mediante la comparacion
con una muestra, por ejem-
plo el DNI. Algo que es tan
facil de hacer vy comprobar
en el mundo real, no es tan
sencillo en el virtual. Re-
quiere hacer uso de la crip-
tografia.

3.¢Como se clfra la firma elec-
tronica?

Se basa en un sistema de ci-
frado asimétrico. En este sis-
tema, el emisor y el receptor
disponen de un par de cla-
ves: una publica —que esta
puesta al alcance de todo po-
sible usuario del sistema—,
y otra privada, que sélo co-
noce su dueno. Por este sis-
tema, Juan puede enviar un

TENDENCIAS

" Diez cuestiones para
comprender la firma digital

El DNI electronico permite identificar al emisor de un documento y
evitar que suplanten su identidad en las relaciones online

IEI proceso de Iaﬁnna dlgltal _

(hash ﬂrma@}

mensaje firmado con su cla-
ve privada a Maria, quien sa-
bria que es realmente Juan
quien se lo envia. Imaginese
que ambos no se conocen,
quién garantizaria a Maria
esa firma corresponde conla
de Juan. En este caso, es
aconsejable la intervencion
de una autoridad de certifi-
cacion.

4.;Qué son las autoridades de
certificacion?

Son entidades de libre crea-

EI'MO MENSME+

Certafcada oﬁciat
Emltlﬁo por una autmdad
- rtificaciényque
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_____ IIDI signatario
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ci6n que suministran certifi-
cados que garantizan la
identidad del firmante, ya
sea una persona fisica o juri-
dica (empresas). Podrian
asemejarse a un notario.
5..Para qué sirve el certificado
digital?

En la practlca mediante un
certificado electronico su ti-
tular podra identificarse an-
te terceros, firmar documen-
tos electronicamente asegu-
rando su procedencia y au-

umﬂﬂd B :
n,s“:jani ohtenld:m

toria, evitar la suplantacion

de la identidad o encriptarla

comunicacion de manera
que solo el destinatario pue-
da verla. Este certificado

- puede instalarse en el disco

duro del ordenador, v cada
vez que se remita un docu-
mento que necesita la firma
digital lo adjunta.

6..Cual es la validez de las fir-
mas y los certificados?
Legalmente, la firma digital
tiene “el mismo valor juridi-

co que la firma manuscrita
en relacion con los consig-
nados en papel y sera admi-
sible como prueba en jui-
cio”. Asi lo refleja el art. 3
del Real Decreto-Ley 14/1999
sobre Firma Electronica.
Téecnicamente, puede de-
mostrarse que
la firma digi-

los primeros no existe nin-
guna comprobacion de los
datos que se aportan, no tie-
ne valor probatorio, y su uso
es meramente promocional.
Los certificados de seguri-
dad media van dirigidos al
uso interno de las empresas
y asoclaciones. Los tltimos,
los de seguridad alta, se pue-
den usar mas o menos como
prueba irrefutable de 1la
identidad. |

8., Cuanto cuesta un certificado
digital?

Las tarifas varian segtn el
tipo de certificado. El precio
puede ir desde los 60 euros
de los mas sencillos hasta
los 300 que cuesta un certifi-
cado de servidor seguro.
9..En qué soporte se guarda el
certificado?

En una tarjeta
chip similar a

tal ofrece mas
garantias que

Las autoridades

las tarjetas mo-
nedero ¢ de Te-

la firma real, e certificacidon lefénica. En es-
ya que no pue- : ta tarjeta se al-
de duplicarse garantlzan 13. macena la iden-
ni puede ser autent1c1dad de tidad del usua-
Imitada. los firmantes  rio aligual que
Por su par- su capacidad de
te, la validez y . o firma. Como
reconocimien- La ﬁrma dlgltal ocurre con los
tode uncerti- tlene el misSmo teléfonos moévi-
ficado depen- JENE I, K. les, s6lo podra
dera fuerte- VaIOI' Jund%‘fo acceder su pro-
mente de la (QUE la version pietario cuando
credibilidad - manuscrita introduzca su
de la autori- niumero de
dad de certifi- identificacién
cacion que lo emite. personal (PIN).
7.¢Qué tipos de certificados se  10.;Qué leyes regulan la firma
emiten en Internet? electronica?

Hay tantos como usos se
puedan imaginar: certifica-
dos que garantizan la titula-
ridad de una tarjeta de crédi-
to, o la pertenencia a un
club, o la afiliacion a un de-
terminado. entorno, etc. No
obstante, se suele hablar de

tres tipos de certificado, en

funcién de la calidad: segu-
ridad baja, media y alta. En

Ademas del mencionado Re-
al Decreto, esta modalidad
estd regulada, principal-
mente, por: la Directiva Eu-
ropea sobre Firma Electro-
nica; l1a Ley SB761 de los Es-
tados Unidos vy la Directiva
del Parlamento Europeo vy
del Consejopor por la que se
establece un marco coman
para la Firma Electrénica.



