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1 Introduccion

El presente documento recoge la Documentacion especifica del certificado de Servidor
Seguro SSL emitido por “Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificaciéon vy
Servicios, Izenpe, S.A.” (en adelante, IZENPE).

Su finalidad es detallar y completar para este tipo de certificado lo definido de forma
genérica en la Declaracién de Practicas de Certificacion de IZENPE.

El presente documento estard publicado en www.izenpe.com y accesible con una
disponibilidad de 24x7.

1.1 Descripcion del certificado

El certificado de Servidor Seguro (SSL) se utiliza para establecer comunicaciones de
datos en servidores web via TLS/SSL.

1.2 Identificacion

Con el objeto de identificar el certificado del tipo Servidor Seguro SSL, |IZENPE le ha
asignado el siguiente identificador de objeto (OID).

CERTIFICADO OoID

Certificado de Servidor Seguro SSL 1.3.6.1.4.1.14777.1.2.1

1.3 Comunidad y aplicabilidad

1.3.1 Tendran la consideracion de partes intervinientes,

1.  Suscriptor del certificado

2. Solicitante
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3. Firmante

4, Poseedor de claves

1.3.1.1 Suscriptor del certificado
El/La suscriptor/a es la entidad identificada en el certificado.
1.3.1.2 Solicitante del certificado

El certificado de Servidor Seguro SSL debe ser solicitado por una persona, en su propio
nombre o en nombre de una organizacién.

1.3.1.3 Firmante del certificado
El firmante es la entidad identificada en el certificado.
1.3.1.4 Poseedor de claves

El poseedor de claves serd el propio servidor que realiza la operacion de forma
automatica bajo la responsabilidad del suscriptor/a del certificado.

1.3.2 Aplicabilidad

Los certificados del tipo Servidor Seguro SSL, seran utilizados por los/as suscriptores/as
para:

- Laidentificacién de la Entidad titular del sitio web, proporcionando una garantia
razonable para el/la usuario/a de un navegador de Internet de que el sitio web al
que accede es titularidad de la entidad identificada en el certificado.

- La encriptacion de las comunicaciones entre los/as usuarios/as y el sitio web,
facilitando el intercambio de las claves de cifrado necesarias para el cifrado de la
informacién a través de Internet.

- Ademas, IZENPE se compromete a cumplir, por medio de la implantacién de lo indicado
en las guias del CAB Forum que se publican en www.cabforum.org incluyendo la
aceptacion de los programas de auditoria especificados en las mismas.
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1.4 Validez del certificado

IZENPE emite los certificados de Servidor Seguro SSL con una validez de 3 afios.
Transcurrido este plazo, el certificado quedara caducado y no sera operativo al estar la
fecha de caducidad incluida en el propio certificado. El certificado no aparece en los
mecanismos de verificacion de revocaciones.

La renovacion implicard la obligacion del solicitante de presentar de nuevo la
documentacién establecida en el apartado 3 de la presente Documentacion especifica
para el Certificado de Servidor Seqguro SSL, Requisitos Operativos.
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2 Disposiciones generales

2.1 Obligaciones de identificacion

IZENPE comprueba en los registros correspondientes, por si misma o por medio de las
Entidades Usuarias con las que suscriba el correspondiente convenio, la identidad y
cualesquiera otras circunstancias personales de los solicitantes, suscriptores/as de los
certificados.

2.2 Obligaciones del suscriptor/a del certificado

En el supuesto del Certificado de SSL, son obligaciones del/la solicitante las recogidas en
el apartado 2.1.5 de la Declaracion de Practicas de Certificacion, Obligaciones del
suscriptor, excepto las establecidas en la letra j).

2.3 Responsabilidad civil del suscriptor/a de certificado

En cuanto a la responsabilidad civil del suscriptor/a del certificado, ver Declaracién de
Practicas de Certificacion apartados 2.2.3 Responsabilidad civil del suscriptor de
certificado y 2.2.4 Responsabilidad civil de los terceros que confian en los certificados
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3 Requisitos operativos

3.1 Solicitud de certificado

Las Entidades realizaran las solicitudes de certificados para los servidores que estimen
oportuno.

El/La solicitante, debera completar el formulario de solicitud del certificado y aportar la
documentacion indicada.
La tramitacion del formulario de solicitud se realizara ante IZENPE a través de 2 vias:

— Via telemdtica: en la direccion web http://www.izenpe.com los/as
interesados/as disponen del formulario de solicitud, que podra ser completado

y enviado telematicamente a IZENPE almacenandolo como un prerregistro.

— O presencialmente: El/La solicitante podra personarse en cualquiera de las

Entidades de Registro sefaladas en el |listado publicado en
http://www.izenpe.com y realizar la solicitud de certificado.

Estas solicitudes seran gestionadas por IZENPE o, en su caso, por la Entidad de Registro
que determine IZENPE (en adelante las referencias a IZENPE se entenderan realizadas a
IZENPE o a la Entidad de Registro).

Previamente, el/la suscriptor/a habra generado un par de claves en el propio servidor
entregando a IZENPE la clave publica junto con el formulario de solicitud.

3.2 Acreditacion

3.2.1 De laidentidad del/la solicitante

El/La solicitante del certificado deberd personarse ante la Entidad de Registro y
presentar original o copia auténtica de la siguiente documentacion:

a. DNI o pasaporte, en el caso de ciudadano nacional.

b. En caso de ciudadano extranjero:

Ref.: IZENPE-Doc. SSL Pagina: 8 de 22

DocEsp_SSL_v1.0 2009



izenpe
l. Miembro de la Unién Europea o de Estados parte del Espacio Econdmico
Europeo, sera exigible un NIE acompafiado de un documento de identidad en
vigor a efectos de comprobacién de su identidad.
Il. En relacién a ciudadanos extracomunitarios, sera exigible la tarjeta de
residencia.
c. Podra prescindirse de la personacién ante la Entidad de Registro:

= Sj la firma de/la solicitante en la solicitud de emision del certificado ha sido
legitimada en presencia notarial.

= O en los supuestos contemplados en el articulo 13.4 de la LFE, salvo que en el
procedimiento de emisidn fuera exigible la personacion del/la solicitante a
efectos distintos a la identificacién, por ejemplo garantizar una entrega segura
del certificado.

La Entidad de Registro levantara acta de comprobacidn de la identidad del/la solicitante.

3.2.2 De la organizacion

Se entregara la siguiente documentacion sobre la entidad solicitante,

» Numero de Identificacion Fiscal (N.I.F.) de la Entidad.

» Los organismos y sociedades publicas aportaran la resolucion legal (ley, decreto,...)
dictada por el organismo constituyente y al cual estén adscritos. Debe constar fecha y
referencia a dicha norma legal.

> Las sociedades mercantiles y demdas personas juridicas cuya inscripcion sea obligatoria en
el Registro Mercantil, acreditaran la valida constitucién mediante la aportacién de original
o copia auténtica de un certificado del Registro Mercantil relativo a los datos de
constitucién y personalidad juridica de las mismas.

> Las Asociaciones, Fundaciones y Cooperativas acreditaran la vélida constitucién mediante
la aportacién de original o copia auténtica de un certificado del registro publico donde
consten inscritas, relativo a su constitucion.

> Las sociedades civiles y demas personas juridicas, aportaran original o copia auténtica del
documento publico que acredite su constitucién de manera fehaciente.
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El/La solicitante del certificado debera aportar la siguiente documentacion,

Original o copia auténtica de la escritura publica o documento oficial donde derive la
representacion acompafiada de una manifestacion responsable del solicitante
confirmando sus facultades y la vigencia de las mismas.

El solicitante debera aportar la documentacién exigida en este apartado Unicamente en la
primera solicitud de emisién del certificado, bastando en las sucesivas solicitudes una
declaracion de que no se han modificado las circunstancias del solicitante ni de la persona
juridica a la que representa.

No sera necesario obtener la justificacion documental de la existencia de la entidad ni de
las facultades de representaciéon de quien actia en su nombre, siempre que estos
hechos estuvieran regulados por norma.

La Entidad de Registro levantard acta de comprobacidn de la documentacién

3.3

Validacion

IZENPE validara la documentacion aportada por el/la solicitante y no iniciard el proceso de
emision de certificados hasta que la documentaciéon requerida haya sido entregada y validada.

La Asesoria Juridica de IZENPE, verificara la documentacion referente a la entidad usuaria,

De forma general, se admitird como valido y no serd necesario comprobar la validez de
documentos que hayan sido certificados por un notario.

Boletines oficiales de dmbito nacional o regional de los organismos publicos a los que
pertenecen organismos y empresas publicas.

Registros publicos en los que legalmente deben estar registradas entidades.

Con respecto a dominios y direcciones de Internet, IZENPE consultara Unicamente en
registradores asignados por ICANN/IANA para nombres de dominio y direcciones
asociadas al certificado.

Se verifica que el dominio no consta en los listados como de riesgo (ver capitulo 3.8).
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= Constitucién, fecha, razéon social, NIF: se comprobard la constitucién del organismo
solicitante, verificando mediante consulta al registro o boletin oficial donde deba
constar su existencia y coincidencia con la documentacion aportada por el solicitante.

»= Direccidn: se comprobara si los datos del registro coinciden con la documentacion
aportada.

En el caso de que ambas direcciones no sean coincidentes IZENPE verificara que la
direccién que consta en la solicitud corresponde a una ubicacién en la que la entidad
solicitante opera de manera estable. Esta verificacion se podra llevar a cabo mediante
declaracién firmada o justificantes del pago de impuestos.

= Teléfono. IZENPE deberd comprobar que el teléfono (debera ser un teléfono fijo, no
movil) pertenece a la entidad solicitante (consulta en el registro en paginas amarillas y
posterior comprobacidon mediante llamada).

» Evidencias de la actividad de la organizacion: Certificado emitido por una entidad
bancaria acreditativo de la existencia de una cuenta a nombre de la entidad solicitante,
justificantes de pago de impuestos locales.

» Sobre el dominio de Internet (no es aplicable para dominios internos):

= Consulta a la base de datos whois, verificar que el dominio esta registrado,
consultando registradores validos. Se adjuntara copia impresa de la consulta whois
al acta de validacion.

= Existe un listado de registradores admitidos por tipo de dominio
(http://www.iana.org/domains/root/db/) ya sean genéricos (gTLD’s) o de pais
(country-code, ccTLDs) que indica cual es el registrador oficial delegado para cada
tipo de dominio. En concreto, se puede consultar el whois para los mds habituales en

Dominios .com .net | Network http://www.networksolutions.com/whois/index.jsp
.org .info Solutions
Dominos .es EsNIC http://www.nic.es

= Se comprobara que el titular (registrant) coincide con la organizacién solicitante. En
caso de no coincidir, el solicitante debera aportar documentacién que justifique el
derecho de uso por parte del titular. IZENPE contactara con el titular que figure en el
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whois para verificar que el solicitante tiene el derecho de uso del dominio o
subdominio.

La peticidn técnica es revisada y validada por el Area Técnica de IZENPE.

La Asesoria Juridica de IZENPE levantara Acta de Comprobacién presentada por el solicitante.
Hara constar en el acta ademas, el registro publico utilizado para validar la informacion.
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Procedimiento de verificacion de documentacién a efectos de emisién del certificado SSL EV

Envio a IZENPE de la
documentacion

Validacién por el Area
Juridica de IZENPE

Documentacion No
vélida

A

No Contacto con la Entidad
para la subsanacién de
errores

Plazos Correctos

Emisién del acta de si
comprobacion de la <
documentacion

! l

Envio del Certificado si se
cumple el apartado 3.1.1.C

No

Errores subsanados

Envio del acta a la R.A.

* Segun Documentacion especifica para el certificado de Servidor Seguro SSL EV
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3.4 Emision de certificado

Acreditada la identidad del/la solicitante ante la Entidad de Registro y comprobada la
documentacion exigida, éste debera entregar la clave publica, firmar la solicitud de emisién del
certificado, aceptando de esta forma el contrato de suscriptor, e IZENPE procederd a la emisién
del certificado.

Cualgquier modificacién relativa a las circunstancias que constaran en el certificado con
posterioridad a la emisién del mismo, debera ser comunicada a IZENPE, ya que podria conllevar
su revocacion.

3.5 Entrega de certificado

IZENPE entregara el certificado, por un medio seguro (por ejemplo, correo electrénico
firmado, entrega presencial. etc.), al/laresponsable técnico.

El/la responsable técnico informara al titular del certificado y a IZENPE de la recepcion e
instalacion del certificado.

El solicitante deberd devolver firmada a IZENPE la Hoja de Entrega y Aceptacion en el plazo
maximo de 1 mes, en caso contrario se revocara el certificado.

3.6 Devolucion de los certificados

La organizacion dispone de un plazo de 15 dias, desde la entrega del certificado, para
comprobar el correcto funcionamiento del mismo y en caso de que fuera necesario
devolverlo a IZENPE.

Si la devolucion se debiese a defectos de funcionamiento por causas técnicas (entre
otras, mal funcionamiento del soporte del certificado, problemas de compatibilidad de
programas, error técnico en el certificado, etc.) o a errores en los datos contenidos en el
certificado, IZENPE revocara el certificado emitido y procederd a emitir un nuevo
certificado.
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3.7 Suspension y reactivacion de certificados

El poseedor de claves podra solicitar la suspensidn via telefénica (902 542 542) identificandose y
dando su contraseia de identificacidon telefénica o en su defecto los datos requeridos por
IZENPE que permiten la correcta identificacion del solicitante.

IZENPE tiene capacidad permanente (24x7) para tramitar la suspension de certificados. Una vez
suspendido un certificado éste queda incluido en la nueva lista de revocacidon (CRL) que se
genera automaticamente y en el servicio de verificacién avanzada. En cualquier caso la CRL se
actualiza cada dia.

Para un certificado suspendido el/la suscriptor o el poseedor/a de claves que haya solicitado
previamente la suspensién del certificado pueden solicitar su reactivacion.

Para ello debe personarse ante una Entidad de Registro e identificarse, presentando los
documentos requeridos a efectos de autenticacidn de la identidad de una persona fisico.

Si no se solicita la reactivaciéon de un certificado suspendido, éste pasa automaticamente a ser
revocado en un plazo de 15 dias naturales.

En el caso de que la suspensidon del certificado con la finalidad de cumplir con un plazo
inmediato en la suspension de certificados una vez que se produce la solicitud del usuario se
define el siguiente proceso

. Documen
Tarea Comentarios
tos
Llamada del usuario al nimero del CAU
1.- Llamada de En el caso de la suspensién de un certificado tiene una entrada
usuario especifica, y en el caso de los certificados SSL el procedimiento
varia ya que en este caso, y al pulsar la opcidén adecuada, la llamada
ser redirige inmediatamente al operador
Si la llamada contiene una solicitud de suspensidn el operador se
< conectara a través de Internet a la aplicaciéon de suspension de
2.- Conexidn a la . . = -
C . certificados de lzenpe para ejecutar la suspensién, para ello usard
aplicacion de apoyo . . h B . |
su certificado digital y a través de un tunel abierto VPN accedera a
la aplicacion de gestion de certificados
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3.- Identificacion de e e .
Identificacion de usuario

usuario
Una vez conectado a la aplicacién, el operador, que se identifica
como operador de IZENPE, solicita al usuario solicitante de la
suspension, la siguiente informacion

= Nombre, empresa, cargo
= O clave de identificacion telefénica para la suspension
del certificado.
Si el usuario se identifica correctamente se procede a la suspension
del certificado.

Si no dispone de la clave o la informacién aportada no coincide, se
indica al usuario que no se puede hacer la suspension.

4- Suspension de

. Suspension de certificados
certificados

. . - ., | Manual
Una vez identificado correctamente el solicitante de la suspensidn, q anua
. L . . e
el operador mediante la aplicacién de suspensidn de certificados de i
. . - usuari
IZENPE ejecutard la suspension. SRS
dela
Una vez realizada la comprobacién, el operador informa al usuario aplicacién
que el certificado ya no es operativo y que dispone de 15 dias de B
naturales para solicitar la reactivacion del certificado personandose FLel ey
en una Oficina de Registro y que de no hacerlo sera revocado L
definitivamente.
5.- Notificacion a e s . Acceso a
Notificacion al Responsable de Seguridad IZENPE
IZENPE J99
El operador generara un aviso (/99) al Responsable de seguridad de
IZENPE, indicando
= Fecha/hora de llamada de usuario
=  Fecha/hora de llamada de operador.
=  Datos del usuario solicitante (SIN la clave).
=  Algo que identifique el certificado implicado.
= Sjdisponia de la clave correcta
O Resultado de la operacién de suspension
=  Osino disponia de la clave correcta
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0 No se ha suspendido ningln certificado

=  Cualquier otra incidencia producida durante la suspension
del certificado.

6.- Analisis y apertura

o Analisis y apertura de incidente
de incidente

El Responsable de Seguridad analizara el incidente reportado y en
caso de considerarlo necesario.

=  Reportara el problema al APWG

=  Registrard la incidencia en la base de datos de incidentes
de seguridad de IZENPE para futuros solicitantes.

3.8 Revocacion de certificados

El/La solicitante de la revocacion de un certificado debe personarse ante IZENPE e identificarse,
presentando los documentos de identificacién requeridos a efectos de autenticacion de la
identidad de una persona fisica (ver apartado 3.2.1). En caso de no ser horario de apertura de
las Entidades de Registro debera solicitarse la suspensién del certificado via telefénica.

Deberd cumplimentar la solicitud de revocacion justificando la causa y si fuera necesario,
aportar la documentacién que acredite la existencia del hecho que origina la pérdida de vigencia
del certificado.

Las personas autorizadas para solicitar la revocacion son las mismas que las autorizadas para
solicitar la emision en las mismas condiciones que se describen en 3.1 “Solicitud de certificado”.

Los administradores de IZENPE y las Entidades de Registro estan autorizados para solicitar la
revocacién de certificados de suscriptor de entidad final. Se autentica la identidad de los
administradores a través de control de acceso utilizando SSL y autenticacion de cliente, antes de
permitir que se realicen funciones de revocacion / suspensidn.

Ademas de lo previsto en la Declaracion de Practicas de Certificacion Causas de revocacion de
certificados, de acuerdo con la presente Documentacion especifica para el certificado de
Servidor seguro, IZENPE deber3,

1. Presentar a los/as suscriptores/as, a terceras partes y a los navegadores de Internet
instrucciones claras para la presentacién de denuncias o sospechas de compromiso de la

Ref.: IZENPE-Doc. SSL Pagina: 17 de 22

DocEsp_SSL_v1.0 2009



g€

izenpe

clave privada, de mal uso de certificados SSL o de otros tipos de fraude, compromiso, mal
uso, o conducta impropia en relacidn con los Certificados SSL.

2. IZENPE investigard los informes de problemas dentro de las veinticuatro horas siguientes a
su recepcion y decidird sobre la revocacién como minimo atendiendo a los siguientes
criterios:

- Lanaturaleza del supuesto problema;

- El nimero de informes recibidos de problemas de un Certificado SSL o pagina web.
- Laidentidad de los denunciantes.

- Lalegislacidn vigente.

3. IZENPE mantiene una capacidad 24x7 para responder a cualquier incidente de prioridad alta
con respecto a estos certificados, y en su caso, comunicar la revocacion del certificado SSL
objeto de denuncia.

3.9 Renovacion de certificados

Para renovar un certificado, bien porque haya sido revocado o porque haya caducado, el
suscriptor debera solicitar un nuevo certificado, siguiendo el proceso de emision de certificados
establecido.

IZENPE notifica la caducidad via correo electrénico con 30 dias de antelacién a la caducidad del
certificado al/la titular y al/la representante técnico/a para proceder a su renovacion,
remitiendo el formulario de solicitud. Si no hay respuesta contactara telefénicamente.

La documentacion que debe aportar el/la solicitante y los pasos de validacion, emision y entrega
de certificados son los mismos que para la emisién de un certificado nuevo.

3.10 Auditorias e incidentes

IZENPE mantiene los siguientes criterios con relacidn a la informacién disponible para auditorias
y analisis de incidentes que pueda haber con los certificados SSL emitidos y el tratamiento de los
mismos:

»= Los usuarios de certificados pueden comunicar a IZENPE quejas o sugerencias a través
de los siguientes medios:

- Via telefdnica: 902 542 542
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- Via mail: info@izenpe.com

- Mediante la cumplimentacién del formulario disponible en la direccion
www.izenpe.com/

= Existe un registro interno de incidentes que se hayan producido con los certificados
emitidos (incidentes de seguridad gestionados por el Comité de Seguridad de IZENPE).
Estos incidentes se registran, analizan y solucionan segun los procedimientos del SGSI de
IZENPE.

* En la planificacién anual de auditorias se audita especificamente la operativa de emision
de los certificados SSL con una muestra minima del 3% de los certificados emitidos.

* En la DPC (capitulo 4.6.2) se define el periodo de conservacion de la documentacion
(actas de identificacion, solicitudes,...).

* Se mantienen registros de las operaciones realizadas con certificados SSL (logs) por un
periodo igual o mayor a 7 afios (en relacion al capitulo 4.5.3 de la DPC).

* |ZENPE reporta aquellos casos que considere como incidentes (casos de fraude, phising,
etc.) en el sitio web del Anti-Phising Work Group (www.apwg.org) y verifica antes de la
emision que el solicitante o representantes no estén listados en la base de datos interna
de incidentes de seguridad de IZENPE; en todo caso se reserva el derecho de emitir
certificados ante situaciones sospechosas.

Ref.: IZENPE-Doc. SSL Pagina: 19 de 22

DocEsp_SSL_v1.0 2009



g€

izenpe

4 Gestion del cambio

Las modificaciones de este documento serdn aprobadas por la Direccion General de
IZENPE con el visto bueno del Comité de Seguridad de IZENPE. Estas modificaciones
estaran recogidas en un documento de Actualizacion de Documentacion Especifica por
certificado cuyo mantenimiento esta garantizado por IZENPE.

Las versiones actualizadas de la documentacion especifica podran ser consultadas en la
direccion www.izenpe.com.
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5 Perfiles de certificados y listas de certificados

revocados

Campo / extension

Opcional / Critica

Contenido

version

Version 3

serialNumber

Numero secuencial Gnico

signature sha-1WithRSAEncryption
issuer Igual al campo subject del certificado de la CA emisora
validity 3 afios
subject
CN Dominio DNS o direccién IP
ou Departamento
0 Nombre de la organizacion
L Localidad
ST Provincia
C ES

subjectPublicKeyInfo

RSA 1024 bits minimo

extensions

issuerAltName

Igual a la extension subjectAltName del certificado de la
CA emisora

Igual a la extension subjectAltName de la peticidn, si

subjectAltName Opcional b

esta presente
extendedKeyUsage serverAuth
netscapeCertType SSL_server

subjectKeyldentifier

Identificador de la clave publica

authorityKeyldentifier

Incluir campos keyldentifier y IssuerAndSerialNumber

certificatePolicies
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1.3.6.1.4.1.14777.1.2.1 (1.3.6.1.4.1.14777.101.2.1 en

policyldentifier Desarrollo)

cpsURI http://www.izenpe.com/cps

Bermeen mugak ezagutzeko www.izenpe.com
Ziurtagirian konfiantza izan aurretik kontratua irakurri.

userNotice L . .
Limitaciones de garantias en www.izenpe.com Consulte
el contrato antes de confiar en el certificado
cRLDistributionPoints http://crl.izenpe.com/cgi-bin/crlinterna2
authoritylnfoAccess ocsp http://ocsp.izenpe.com:8094
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment
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