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1 Introduccion

El presente documento recoge la Documentacion especifica del certificado de Entidad emitido
por Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, Izenpe, S.A. (en
adelante, IZENPE).

Su finalidad es detallar y completar para este tipo de certificado lo definido de forma genérica
en la Declaracion de Prdcticas de Certificacion de IZENPE.

Esta Documentacion regula de forma especifica las remisiones que la Declaracion de Prdcticas
de Certificacion hace a esta Documentacion especifica del certificado de Entidad.

1.1 Presentacion

IZENPE emite el certificado de Entidad en el ambito del Servicio de Certificacién Digital,
consistente en la emisidn al publico de certificados que permitiran a sus poseedores mantener
relaciones telematicas con las Entidades Usuarias e Instituciones Publicas y Privadas en general
gue hayan admitido su uso bien a través del correspondiente convenio o contrato suscrito con
IZENPE, bien a través de cualquier otro medio. Los convenios o contratos suscritos con las
instituciones privadas o los instrumentos en las que éstas admitan el uso de los certificados de
referencia definiran los dmbitos de uso del certificado, que en todo caso estaran vinculados a
servicios publicos.

La identidad y cualquier informacién que debe contenerse en el certificado serdn
comprobadas necesariamente por una Entidad de Registro. En cuanto a las actuaciones como
Entidad de Registro de los certificados podran ser desempefiadas por IZENPE o por las
Entidades Usuarias con las que IZENPE suscriba el correspondiente convenio.

1.1.1 Descripcion del certificado

El certificado Entidad se configura como un certificado de firma electrénica, con la
consideracion legal de certificado reconocido, de acuerdo con lo establecido en los articulos 7,
8,11,12,13,18 y 20de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Este certificado se emite en tarjeta criptografica y en soporte software.

El solicitante, responsable de la custodia de los datos de creacidn de firma, serd el poseedor de
claves y su identidad se incluird en el certificado electrénico. Se entenderan hechos por la
Entidad los actos en los que se hubiera utilizado la firma electrdnica.
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1.2 Identificacion

Con el objeto de identificar el certificado del tipo Entidad, IZENPE le ha asignado el siguiente
identificador del objeto (OID).

CERTIFICADO (o] ]»)
Certificado de Entidad (tarjeta criptografica) 1.3.6.1.4.1.14777.2.7
Certificado de Entidad (soporte software) 1.3.6.1.4.1.14777.2.8

Al tratarse de un certificado con la consideracién de reconocido incorpora, adicionalmente el
siguiente identificador de objeto (OID) definido por el TS 101 862, del Instituto Europeo de
Normas de Telecomunicaciones, sobre perfiles de certificados reconocidos: 0.4.0.1862.1.1.

1.3 Comunidad y aplicabilidad

1.3.1 Tendran la consideracidn de partes intervinientes,

1.  Solicitante de certificado
2. Firmante del certificado

3.  Suscriptor de certificado
4.  Poseedor de claves

Solicitante del certificado

El certificado de Entidad debe ser solicitado por una persona, en su propio nombre o en
nombre de una organizacién.

Pueden ser solicitantes:

1. Lapersona que va a ser el futuro suscriptor del certificado
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2. Una persona autorizada por el futuro suscriptor
3.  Una persona autorizada por la Entidad de Registro
4.  Una persona autorizada por el Prestador de Servicios de Certificacién

Firmante

El firmante es la entidad identificada en el certificado.
Suscriptor del certificado

El suscriptor serd la persona juridica identificada en el certificado.
Poseedor de claves

Los poseedores de claves son las personas fisicas que poseen o responden de la custodia de las
claves de firma digital.

1.3.2 Aplicabilidad

Ambito de uso de los certificados

Los certificados del tipo Entidad, seran utilizados por los suscriptores en las relaciones que
mantengan con las Entidades Usuarias e Instituciones Publicas y Privadas en general que hayan
admitido su uso.

Los convenios o contratos suscritos con las instituciones privadas o los instrumentos en las que
éstas admitan el uso de los certificados de referencia definirdn los ambitos de uso del
certificado, que en todo caso estaran vinculados a servicios publicos.

1.4 Disposiciones generales

1.4.1 Obligaciones de identificacion

IZENPE comprueba en los registros correspondientes, por si misma o por medio de las
Entidades Usuarias con las que suscriba el correspondiente convenio, la identidad y
cualesquiera otras circunstancias personales de los solicitantes, suscriptores y poseedores de
claves de los certificados, relevantes para el fin propio de éstos.

Asimismo comprueba que el poseedor de claves se encuentra debidamente autorizado por el
suscriptor.
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1.4.2 Obligaciones del suscriptor del certificado

En el supuesto del Certificado de Entidad, son obligaciones del solicitante las recogidas en el
apartado 2.1.5 de la Declaracién de Practicas de Certificacidon, salvo las establecidas en las
letras a),b), vy j).

1.4.3 Responsabilidad civil del suscriptor de certificado

Respecto a las obligaciones inherentes a la condicidn de suscriptor, tanto el suscriptor como el
poseedor de claves tienen la carga de solicitar la revocacién del certificado, en los términos
previstos en la Declaracion de Prdcticas de Certificacidn.
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2 Identificacion y autenticacion

2.1 Registro inicial

2.1.1 Tipos de nombres
El nombre distinguido del campo Subject Name de los certificados de Entidad consiste en el

nombre legal de la organizacién o unidad de dicha organizacion.

Subject (Requisito del Articulo 11.2 letra €) de la Ley 59/2003, de 19 de diciembre de
2003)

Los atributos que componen el nombre diferenciado del campo subject del certificado de
Entidad son los recogidos en el apartado correspondiente al perfil del certificado.

Significado de los nhombres

No se pueden emplear seudénimos.

El nombre del poseedor de claves en los certificados de Entidad, cuyo suscriptor es una
persona juridica, estd compuesto por el nombre y apellidos del poseedor, junto con su nimero
de D.N.I./Pasaporte o N.I.E.

Resolucion de conflictos relativos a nombres

En los certificados de Entidad, los conflictos de nombres de poseedores de claves que
aparezcan identificados en los certificados con su nombre real se solucionan mediante la
inclusion, en el nombre diferenciado del certificado, del NIF u otro identificador asignado por
el suscriptor, de acuerdo con lo establecido en el apartado precedente.

2.1.2 Autenticacion de la identidad de una organizacién
Para la emisién de certificados de Entidad, la Entidad de Registro comprobara:
— La documentacidn acreditativa de la constitucién de la Entidad que figura en

dicho certificado.

—La identidad de la persona que solicite el certificado de acuerdo con la
seccion siguiente (apartado 3.1.9 Autenticidad de la identidad de una
persona fisica)
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—Y cuando ésta sea necesaria, su inscripcion en el registro publico que
corresponda.

En concreto, la Entidad de Registro comprueba la documentacién justificativa aportada por el
solicitante, acerca de los siguientes extremos:

a. Nombre legal completo de la organizacion

b. Estado legal de la organizacidn

¢. Numero de identificacidn fiscal

d. Datos de identificacion registral, en su caso.

Para realizar la comprobacion de los datos relativos a la constitucion y personalidad juridica se
hardn las consultas pertinentes en los Registros Publicos siempre que sean de inscripcion
obligatoria.

La Entidad de Registro dejara constancia de las comprobaciones efectuadas.

2.1.3 Autenticacion de la identidad de una persona fisica

Sujetos de identificacion

IZENPE identificara al solicitante del certificado de Entidad.

Elementos de identificacion requeridos

Para acreditar la identidad del solicitante, se requerird la siguiente documentacién:

a. DNI o pasaporte, en el caso de ciudadano nacional.
b. En caso de ciudadano extranjero:

l. Miembro de la Unién Europea o de Estados parte del Espacio Econémico
Europeo, sera exigible un NIE acompafiado de un documento de identidad
en vigor a efectos de comprobacién de su identidad.

1. En relaciéon a ciudadanos extracomunitarios, serd exigible la tarjeta de
residencia.

c. Documento publico que acredite la condicién de administrador, representante legal o
voluntario con poder bastante a efectos de solicitar el certificado, del que habra de
mostrar original o copia auténtica con los sellos de inscripcidn en el registro publico, en
caso de inscripcidn obligatoria.
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Acreditacion de los elementos de identificacion

La Entidad de Registro procedera a la comprobacion de la documentacién sefialada en el
apartado anterior dejando constancia documental de que se ha efectuado.

En particular para realizar la comprobacion de los datos relativos a la extensidon y vigencia de
los poderes de inscripciéon obligatoria mencionados en el apartado anterior de haran las
consultas pertinentes en los Registros Publicos.

Necesidad de presencia personal

La identificacidn y acreditaciéon del solicitante exige su personacién ante la Entidad de Registro,
de la cual dejara constancia.

Podra prescindirse de dicha personacién, si la firma de la solicitud de expedicién del
certificado:

— ha sido legitimada en presencia notarial

— o en los supuestos contemplados en el articulo 13.4 de la LFE, salvo que en el
procedimiento de emisidn fuera exigible la personacidon del solicitante a
efectos distintos a la identificacion, por ejemplo garantizar una entrega
segura del certificado.

2.2 Autenticacion de una peticion de revocacidn, suspension o
reactivacion

2.2.1 Peticion de revocacion

El solicitante de la revocacion de un certificado debe personarse ante una Entidad de Registro
e:

— Identificarse, presentando los documentos de identificacién requeridos a
efectos de autenticacion de la identidad de una persona fisica (ver apartado
3.1.9.2).

—Y justificar la solicitud de revocacién, si fuera necesario, aportando la
documentacidén que acredite la existencia del hecho que origina la pérdida de
vigencia del certificado.

Los administradores de IZENPE y las Entidades de Registro estdn autorizados para solicitar la
revocacién de certificados de suscriptor de entidad final.
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Se autentica la identidad de los administradores a través de control de acceso utilizando SSL y
autenticacion de cliente, antes de permitir que se realicen funciones de revocacién /
suspension.

2.2.2 Peticidn de suspension

El poseedor de claves podrd solicitar la suspensidon via telefénica (tfno. 902 542 542)
identificAandose y dando su contrasefia de identificacidn telefénica o en su defecto los datos
requeridos por IZENPE que permiten la correcta identificacién del solicitante.

2.2.3 Peticion de reactivacion

En el caso de una peticidn de reactivacion, el solicitante debera ser:

— el suscriptor

—o0, en su caso, el poseedor de claves que haya solicitado previamente la
suspension del certificado.

Este deberd personarse ante una Entidad de Registro e identificarse, presentando los
documentos requeridos a efectos de autenticacidn de la identidad de una persona fisica (ver
apartado 3.1.9.2).
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3 Requisitos operativos

3.1 Solicitud de certificado

El solicitante debera rellenar el formulario de solicitud del certificado y tramitarlo ante IZENPE

a través de dos vias:

— Via telemadtica: en la direccién web http://www.izenpe.com los interesados

disponen del formulario de solicitud, que podra ser rellenado y enviado
telematicamente a la Entidad de Registro la cual lo almacenara como un
prerregistro.

(*) Transcurrido un mes desde la realizacidn del prerregistro, si el solicitante
no se personara en cualquiera de las oficinas de la Entidad de Registro para
realizar la solicitud efectiva del certificado, se procedera a eliminar sus datos
del prerregistro.

— O presencialmente: El solicitante podrd personarse en cualquiera de las

Entidades de Registro sefialadas en el listado publicado en
http://www.izenpe.com y realizar la solicitud de certificado.

En caso de que el certificado de Entidad se emita en soporte software adicionalmente, el

poseedor de claves deberd generar un par de claves en el propio servidor entregando a IZENPE
la clave publica junto con el formulario de solicitud.

3.1.1 Acreditacion de la identidad del solicitante

Elementos de identificacidon

El solicitante del certificado debera personarse ante la Entidad de Registro y presentar original
0 copia auténtica de la siguiente documentacion:

a. DNI o pasaporte, en el caso de ciudadano nacional.

b. En caso de ciudadano extranjero:

Miembro de la Unién Europea o de Estados parte del Espacio Econdmico
Europeo, sera exigible un NIE acompafiado de un documento de identidad
en vigor a efectos de comprobacién de su identidad.

En relaciéon a ciudadanos extracomunitarios, serd exigible la tarjeta de
residencia.
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c. Podra prescindirse de la personacién ante la Entidad de Registro:

—Si la firma del solicitante en la solicitud de emisién del certificado ha sido
legitimada en presencia notarial.

— O en los supuestos contemplados en el articulo 13.4 de la LFE, salvo que en
el procedimiento de emision fuera exigible la personacion del solicitante a
efectos distintos a la identificacién, por ejemplo garantizar una entrega
segura del certificado.

La Entidad de Registro levantard acta de comprobacidn de la identidad del solicitante.

3.1.2 Acreditacion de la identidad de la organizacion

Documento que acredite la valida constitucion de la persona juridica y poder bastante del
solicitante

Se presentara la siguiente documentacion a efectos de su comprobacidn por la Entidad de
Registro:

Documentacién acreditativa de la valida constitucidn de la persona juridica

> Numero de Identificacion Fiscal (N.I.F.) de la Entidad.

» Las sociedades mercantiles y demas personas juridicas cuya inscripcion sea obligatoria
en el Registro Mercantil, acreditaran la valida constitucién mediante la aportacion de
original o copia auténtica de un certificado del Registro Mercantil relativo a los datos
de constitucion y personalidad juridica de las mismas.

> Las Asociaciones, Fundaciones y Cooperativas acreditaran la valida constitucion
mediante la aportacion de original o copia auténtica de un certificado del registro
publico donde consten inscritas, relativo a su constitucion.

> Las sociedades civiles y demas personas juridicas, aportaran original o copia auténtica
del documento publico que acredite su constitucién de manera fehaciente.

Documentacidn acreditativa del poder bastante del solicitante

Documento que acredite el poder bastante a los efectos de solicitar el certificado
electrdénico. A tal fin,

— Ademas de los administradores y representantes legales,
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—Se considera que tienen poder bastante los representantes voluntarios
cuando tengan otorgado un poder especifico, claramente determinado y
enunciado expresamente para solicitar certificado electrénico, en nombre y
representacién de la persona juridica.

El solicitante del certificado debera aportar la siguiente documentacién:

> Si es administrador o representante legal de una persona juridica sujeta a inscripcion
registral, debera aportar original o copia auténtica del Certificado del Registro
correspondiente relativo a su nombramiento y vigencia del cargo. Dicho certificado
debera haber sido expedido durante los quince dias habiles anteriores a la fecha de
solicitud del certificado.

> Si el solicitante es representante voluntario de la misma debera aportar original o
copia auténtica del poder notarial que contenga una cldusula especial para solicitar el
Certificado Electrénico.

La Entidad de Registro levantard acta de comprobacion de la documentacion
presentada por el solicitante apoderado.

3.2 Emision de certificado

Acreditada la identidad del solicitante ante la Entidad de Registro, éste debera firmar la
solicitud de emision del certificado, aceptando de esta forma el contrato de suscriptor.

3.3 Entrega de certificado

La Entidad de Registro entregard al solicitante el certificado, pudiendo optar el solicitante
entre las siguientes vias:

1 Certificado emitido en tarjeta criptografica

Si el certificado se emite en tarjeta criptografica, el solicitante podra optar por una de
las dos vias siguientes:

1. Entrega en el momento de la emision del certificado, el PIN y el cddigo de
desbloqueo del PIN (PUK), la hoja en la que figura la contrasefia de
identificacion telefénica y se le informard de las condiciones de uso del

certificado En este momento, el solicitante debera firmar la Hoja de Entrega y
Aceptacidn.
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2.  Entrega personal del certificado al solicitante en la direccidn postal de entrega
determinada en la solicitud de emisidn. El solicitante debera devolver firmada
a IZENPE la Hoja de Entrega y Aceptacidon en el plazo maximo de 1 mes, en
caso contrario se revocara el certificado.

Y envio a la direccién postal de la entidad indicada por el solicitante en la Solicitud
de Emisién del Certificado, del PIN y el cédigo de desbloqueo del PIN (PUK), de la
hoja en la que figura la contraseia de identificacién telefénica informandole de las
condiciones de uso del certificado.

2  Certificado emitido en soporte software

En el caso de que el certificado se emita en soporte software IZENPE entregard al
solicitante el certificado y se le informara de las condiciones de uso del certificado.

El solicitante debera devolver firmada a IZENPE la Hoja de Entrega y Aceptacion en el
plazo maximo de 1 mes, en caso contrario se revocara el certificado.

3.4 Suspension de certificados

El poseedor de claves podrd solicitar la suspension del certificado cuando quiera, y en
cualquier caso en los supuestos de pérdida o robo llamando al teléfono 902 542 542,
identificandose dando:

—La contrasefia de la identificacion telefénica o en su defecto los datos
requeridos por IZENPE que permiten la correcta identificacién del solicitante.

—Elementos de identificacion requeridos para acreditar la identidad del
solicitante (ver apartado 4.1.1 Acreditacion de la identidad del solicitante).

— CIF de la entidad.

3.4.1 Entidad solicitante de la suspensién

Podran suspender el certificado:

— El poseedor de claves.

— La Entidad de Registro.

3.4.2 Plazo maximo temporal de suspension

El plazo maximo de la suspensién es de quince dias naturales desde que sea solicitada por el
poseedor de claves.

Ref.: IZENPE-Doc. Entidad Pagina: 13 de 24

Docesp_Ent_V1.1 2009



o€

Durante dicho plazo el poseedor de claves deberd confirmar la reactivacion del certificado en
las condiciones previstas para la misma.

Transcurrido dicho plazo sin que la reactivacién sea confirmada por el poseedor de claves, el
certificado serd revocado.

3.5 Revocacion de certificados

Podran solicitar la revocacion de un certificado

El suscriptor del certificado.

- El solicitante.

- El poseedor de claves.

- IZENPE.

- Tercero autorizado por el solicitante.

Debera presentar documento firmado por el solicitante autorizando al tercero a actuar
en su nombre.

El solicitante de la revocaciéon deberd personarse en cualquiera de las oficinas de la Entidad
Registro, para, una vez identificado mediante la documentacién acreditativa de su identidad
(ver apartado 4.1.1 Acreditacion de la identidad del solicitante) rellenar la solicitud de
revocacién del certificado y si fuera necesario entregar la documentacién que acredita la causa
de la revocacion.

Las causas de revocacién y quienes pueden solicitarla pueden consultarse la Declaracién de
Practicas de Certificacion.

3.6 Reactivacion

El poseedor de claves dispondrd de 15 dias naturales desde la solicitud de la suspensién del
mismo para solicitar su reactivacién, transcurrido este tiempo se entendera revocado.

El poseedor de claves solicitara la reactivacion del certificado personandose ante una Entidad
de Registro, donde deberd identificarse mediante la documentacién acreditativa de su
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identidad (ver apartado 4.1.1 Acreditacion de la identidad del solicitante) vy entregar la
solicitud de reactivacidn correctamente cumplimentada.

3.7 Renovacion de certificados

Para renovar un certificado, bien porque haya sido revocado o porque haya caducado, el
suscriptor debera solicitar un nuevo certificado, siguiendo el proceso de emisiéon de
certificados establecido.
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4 Gestion del cambio

Las modificaciones de este documento serdn aprobadas por el Director General de IZENPE con
el visto bueno del Comité de Seguridad de IZENPE. Estas modificaciones estaran recogidas en
un documento de Actualizacion de Documentacién Especifica por certificado cuyo
mantenimiento estd garantizado por IZENPE.

Las versiones actualizadas de la documentacion especifica podran ser consultadas en la
direcciéon www.izenpe.com.
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5 Perfiles de certificados y listas de certificados
revocados

5.1 Perfil de certificado de entidad (en tarjeta)

Usos: firma, ssl

Campo

Contenido

X.509v1 Field
1.1. Versidn v3
1.2.  Serial Number Asignado automéaticamente por la CA emisora

1.3. Signature Algorithm SHA-1 con Firma RSA
1.4. Signature Value Firma codificada como cadena de bits
1.5. Issuer Distinguished Name
1.5.1. Country (C) Espafia
1.5.2. Locality Avenida del Mediterraneo, 3 — 01010, Vitoria-Gasteiz
1.5.3. Organization (O) IZENPE S.A.-CIF A-01337260 — RMerc. Vitoria-Gasteiz T1055 F62 S8
1.5.4. Organizational Unit (OU) NZZ Ziurtagiri Publikoa - Certificado publico SCI
1.5.5. Common Name (CN) Herritar eta erakundeen CA - CA de ciudadanos y entidades
1.5.6. EmailAddress info@izenpe.com
1.6. Validity
1.6.1. Not Before Fecha inicio validez del certificado
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Campo Contenido
Fecha fin validez del certificado
1.6.2. Not After
1.7. Subject
1.7.1. countryname ES

1.7.2. Organization (O)

Razdn Social registrada de la entidad.

1.7.3. Organizational Unit (OU)

Ziurtagiri onartua - Certificado reconocido

1.7.4. Organizational Unit (OU)

Entitatearen ziurtagiria - Certificado de entidad

1.7.5. Organizational Unit (OU)

Condiciones de uso en www.izenpe.com nola erabili jakiteko

1.1.1. dnQualifier

CIF de la empresa

(*) formato : -CIF Lnnnnnnnn

1.7.6. Common Name (CN) Razén Social

1.7.7. givenName Nombre propio del responsable (como consta en el dni)
1.7.8. surName Apellidos del responsable (como constan en el DNI)
1.7.9. serialNumber NIF o CIF de la entidad juridica

1.7.10. 1.3.6.1.4.1.18838.1.1

NIF o NIE del responsable

1.8. Subject Public Key Info

1024-Bit clave publica codificado conforme con RFC2459 & PKCS#1

2.

X.509v3 Extensions

2.1. Authority Key Identifier

2.1.1. Key Identifier

Identificador de la clave publica del emisor

2.1.2. AuthorityCertlssuer

Nombre de la CA a la que corresponde la clave identificada en
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Campo

Contenido

keyldentifier

2.1.3. AuthorityCertSerialNumber

Numero de serie del certificado de CA

2.2. Subject Key Identifier

2.2.1. Key Identifier

Identificador de la clave publica del suscriptor

2.3. Key Usage

2.3.1. Digital Signature Seleccionado “1”
2.3.2. Non Repudiation No seleccionado “0”
2.3.3. Key Encipherment Seleccionado “1”
2.3.4. Data Encipherment No seleccionado “0”
2.3.5. Key Agreement No seleccionado “0”
2.3.6. Key Certificate Signature No seleccionado “0”

2.3.7. CRL Signature

No seleccionado “0”

2.4. Qualified Certificate Statements

2.4.1. qCStatement OID

0.4.0.1862.1

2.5. Certificate Policies

2.5.1. Policy Identifier

1.3.6.1.4.1.14777.2.7

2.5.2. Policy Qualifier ID

2.5.2.1. CPS Pointer http://www.izenpe.com/rpaentidad
2522 User Notice Bermeen mugak ezagutzeko www.izenpe.com Ziurtagirian konfiantza

izan aurretik kontratua irakurri Limitaciones de garantias en
www.izenpe.com Consulte el contrato antes de confiar en el
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Contenido

certificado

2.6.

Subject Alternate Names

2.6.1. rfc822Name

2.7. lssuer Alternative Name
2.7.1. dNSName http://www.izenpe.com
2.8. Extended Key Usage
2.8.1. clientAuth 1.3.6.1.5.5.7.3.2
2.9. cRLDistributionPoint
CA emitida en 2003: http://crl.izenpe.com/cgi-bin/crl
29.1. distributionPoint

CA emitida en 2009: http://crl.izenpe.com/cgi-bin/crl2

2.10. NetscapeCertType

SSL client

2.11. Authority Information Access

2.11.1. Access Description

2.11.1.1. Access Method 1.3.6.1.5.5.7.1.48.1
2.11.1.2. accessLocation http://ocsp.izenpe.com:8094
2.11.1.3.
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5.2 Perfil de certificado de entidad (servidor)

Usos: firma, ssl

Campo Contenido
X.509v1 Field
3.1. Versién v3
3.2. Serial Number Asignado automéaticamente por la CA emisora

3.3. Signature Algorithm SHA-1 con Firma RSA
3.4. Signature Value Firma codificada como cadena de bits
3.5. Issuer Distinguished Name
3.5.1. Country (C) Espafia
3.5.2. Locality Avenida del Mediterraneo, 3 — 01010, Vitoria-Gasteiz
3.5.3. Organization (O) IZENPE S.A.-CIF A-01337260 — RMerec. Vitoria-Gasteiz T1055 F62 S8
3.5.4. Organizational Unit (OU) NZZ Ziurtagiri Publikoa - Certificado publico SCI
3.5.5. Common Name (CN) Herritar eta erakundeen CA - CA de ciudadanos y entidades
3.5.6. EmailAddress info@izenpe.com
3.6. Validity
3.6.1. Not Before Fecha inicio validez del certificado
3.6.2. Not After Fecha fin validez del certificado
3.7. Subject
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Contenido

3.7.1. countryname

ES

3.7.2. Organization (O)

Razdn Social registrada de la entidad.

3.7.3. Organizational Unit (OU)

Condiciones de uso en www.izenpe.com nola erabili jakiteko

3.7.4. Organizational Unit (OU)

Entitatearen ziurtagiria - Certificado de entidad

3.7.5. Organizational Unit (OU)

Ziurtagiri onartua - Certificado reconocido

1.1.2. dnQualifier

CIF de la empresa

(*) formato : -CIF Lnnnnnnnn

3.7.6. Common Name (CN) Razon Social

3.7.7. givenName Nombre propio del responsable (como consta en el dni)
3.7.8. surName Apellidos del responsable (como constan en el DNI)
3.7.9. serialNumber NIF o CIF de la entidad juridica

3.7.10. 1.3.6.1.4.1.18838.1.1

NIF o NIE del responsable

3.8. Subject Public Key Info

1024-Bit clave publica codificado conforme con RFC2459 & PKCS#1

4,

X.509v3 Extensions

4.1. Authority Key Identifier

4.1.1. Key Identifier Identificador de la clave publica del emisor
. Nombre de la CA a la que corresponde la clave identificada en
4.1.2. AuthorityCertlssuer .
keyldentifier
4.1.3. AuthorityCertSerialNumber NuUmero de serie del certificado de CA

4.2. Subject Key Identifier
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Contenido

4.2.1.

Key Identifier

Identificador de la clave publica del suscriptor

4.3. Key Usage

4.3.1. Digital Signature Seleccionado “1”
4.3.2. Non Repudiation No seleccionado “0”
4.3.3. Key Encipherment Seleccionado “1”
4.3.4. Data Encipherment Seleccionado “1”
4.3.5. Key Agreement No seleccionado “0”
4.3.6. Key Certificate Signature No seleccionado “0”
4.3.7. CRL Signature No seleccionado “0”

4.4. Qualified Certificate Statements

4.4.1.

qCStatement OID

0.4.0.1862.1

4.5. Certificate Policies

4.5.1. Policy Identifier 1.3.6.1.4.1.14777.2.8
4.5.2. Policy Qualifier ID
45.2.1. CPS Pointer http://www.izenpe.com/rpaentidadser
Bermeen mugak ezagutzeko www.izenpe.com Ziurtagirian konfiantza
X izan aurretik kontratua irakurri Limitaciones de garantias en
4.5.2.2. User Notice

www.izenpe.com Consulte el contrato antes de confiar en el
certificado

4.6. Issuer Alternative Name

4.6.1.

dNSName

http://www.izenpe.com
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Campo Contenido

4.7. Extended Key Usage

4.7.1. emailProtection 1.3.6.1.5.5.7.34

4.7.2. clientAuth 1.3.6.1.5.5.7.3.2

4.8. cRLDistributionPoint

CA emitida en 2003: http://crl.izenpe.com/cgi-bin/crl

4.8.1. distributionPoint
CCCA emitida en 2009 http://crl.izenpe.com/cgi-bin/crl2

4.9. NetscapeCertType SMIME

4.10. Authority Information Access

4.10.1. Access Description

4.10.1.1. Access Method 1.3.6.1.5.5.7.1.48.1
4.10.1.2. accessLocation http://ocsp.izenpe.com:8094
4.10.1.3.
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