


Id@zki es una avanzada herramienta de escritorio desarrollada íntegramente
en Java que permite realizar operaciones básicas de firma electrónica y
cifrado sin necesidad de tener un navegador:

 Cumple con todos los estándares vigentes de firma electrónica.
 Permite la validación de certificados contra el OCSP de IZENPE.
 Permite la adición de un sello de tiempo a la firma, obteniendo 

una  firma avanzada  con su correspondiente time-stamp.
Se posibilita la capacidad de cifrado y descifrado 3DES- CBC de
documentos.

 Soporta operaciones de firma masiva de documentos.
 Realiza, de forma automatizada, la búsqueda de certificados en

los almacenes criptográficos.
 Posibilidad de indicar el proxy a utilizar.
 Soporte para el bilingüismo (castellano y euskara).
 Soporte para PKCS#11, es decir, tokens criptográficos y PKCS#12.
 Compatible con la mayoría de los sistemas operativos que hay 

en el mercado.

Id@zki mahaigaineko tresna aurreratua da, oso-osorik Javan garatua,
elektronikoki sinatzeko eta zifratzeko oinarrizko eragiketak nabigatzailerik
izan gabe egiteko aukera ematen duena:

 Indarrean dauden sinadura elektronikoko estandar guztiak 
betetzen ditu.

 Ziurtagiriak IZENPEren OCSParen kontra baliozkotzea ahalbidetzen
du.

 Sinadur  ari denbora-zigilu bat gehitzea ahalbidetzen du, eta 
IZENPEren denbora-zigilua duen sinadura aurreratua lortzen da.

 Dokumentuak 3DES-CBC moduan zifratzeko eta deszifratzeko 
ahalmena eskaintzen du.

 Dokumentuak masiboki sinatzeko eragiketak onartzen ditu.
 Ziurtagiriak biltegi kriptografikoetan automatikoki bilatzen ditu.
 Erabili beharreko proxy-a adierazteko aukera.
 Elebitasunerako euskarria (gaztelania eta euskara).
 PKCS#11-rako, hots, token kriptografikoetarako, eta PKCS#12-

rako euskarria.
 Bateragarria da merkatuan dauden sistema eragile gehienekin.

Características Técnicas
Estándares de firma electrónica:

OASIS DSS (Digital Signature Service).
Sellado de tiempo electrónico:

Protocolo de Sellado de tiempo IETF TSP.
Formato de certificados digitales:

ITU-T X.509 v3.
Verificación de estado de certificados digitales:

Mediante protocolo OCSP de IETF.
Soporte de tarjetas inteligentes:

Dispositivos PKCS #11.
Soporte para archivos en formato PKCS#12.

Ezaugarri teknikoak
Sinadura elektronikoaren estandarrak:

OASIS DSS (Digital Signature Service).
Denbora-zigilu elektronikoa:

denbora zigilatzeko IETF TSP protokoloa.
 Ziurtagiri digitalen formatua:

ITU-T X.509 v3.
Ziurtagiri digitalen egoera egiaztatzea:

IETFren OCSP protokoloaren bitartez.
Txartel adimendunen euskarria:

PKCS#11 gailuak.
PKCS#12 formatuko fitxategietarako euskarria.

Id@zki posee un amplio abanico de funcionalidades para la realización de firmas en
documentos, incluyendo operaciones de firma masiva y cifrado de datos. Además, gracias
a la facilidad de uso resulta muy intuitivo, por lo que la realización de las diferentes
operaciones es muy sencilla.
 Firma electrónica: Id@zki permite firmar, con o sin sello de tiempo, los documentos desde
la propia aplicación, manteniendo una visión completa de los certificados almacenados en
el sistema operativo o dispositivos criptográficos y permitiendo verificar el estado de los
certificados mediante consulta a la Autoridad de Validación de IZENPE, sabiendo en todo
momento si un certificado es válido o revocado.
 Firma electrónica masiva: La aplicación permite realizar el firmado de todos los documentos
de un mismo directorio, facilitando enormemente la tarea al usuario. Por lo que, la firma
masiva es una característica muy relevante en Id@zki.
 Tipos de firma electrónica soportada: en caso de Internet esté accesible se realizará una
firma XAdES-T en todos los documentos que no sean PDF y una firma PDF con sello de
tiempo en caso de que el documento sea un PDF. En caso de que Internet no esté accesible
realizará una firma XAdES-BES o PDF sin sello de tiempo, respectivamente.
 Cifrado de datos: A través de esta aplicación es posible realizar el cifrado y descifrado de
documentos. Simplemente, introduciendo una clave se realizará un cifrado/ descifrado de
tipo 3DES- CBC.

Funciones Funtzioak:------------------------------------------

Id@zki tresnak funtzionaltasun sorta zabala eskaintzen du dokumentuetan sinadurak egiteko, masiboki sinatzea eta datuak zifratzea barne.
Gainera, erabiltzeko erraztasunari esker oso intuitiboa da, eta oso erraz egin daitezke eragiketa guztiak.
Sinadura elektronikoa: Id@zki tresnak aukera ematen du dokumentuak aplikaziotik bertatik sinatzeko, denbora-zigiluarekin zein gabe, sistema eragilean
edo gailu kriptografikoetan biltegiratutako ziurtagiri guztiak begi bistan ditugula. Horrez gain, ziurtagirien egoera egiazta dezakegu, IZENPEren
baliozkotze-autoritateari kontsulta eginez, eta une oro jakin dezakegu, beraz, ziurtagiri bat balioduna den ala ezeztatuta dagoen
Sinadura elektroniko masiboa: aplikazioak aukera ematen du direktorio bereko dokumentu guztiak sinatzeko. Horrek ikaragarri errazten du  erabiltzailearen
lana. Beraz, sinadura masiboa Id@zki tresnaren oso ezaugarri garrantzitsua dela esan genezake.
Onartutako sinadura elektronikoen motak: Internet eskuragarri badago, XAdES-T sinadura egingo da PDF ez diren dokumentu guztietan eta denbora-
zigiludun PDF sinadura dokumentua PDF bada. Internet eskuragarri ez badago, XAdES-BES edo denbora-zigilurik gabeko PDF sinadura egingo da,
hurrenez hurren.
Datuak zifratzea: aplikazio honen bitartez dokumentuak zifratu eta deszifratu egin daitezke. Aski izango dugu gako bat sartzea 3DES-CBC motako
zifratzea/deszifratzea egiteko.



Adaptado a todos los estándares actuales relacionados con la infraestructura
PKI, por lo que la interoperabilidad es máxima y a la largo plazo, recuperando
de esta forma la inversión previa realizada.

Gracias a su orientación estandarizada, la compartición de documentos con
otras empresas es segura y eficaz, por lo que Id@zki garantiza en todo
momento la posibilidad de poder operar con los principales proveedores
de servicios de certificación.

Facilidad de configuración gracias a la manipulación de un único fichero de
propiedades. Así, se le puede indicar a la aplicación si se desea utilizar proxy
o si la funcionalidad de cifrado va a estar operativa en todo momento o no.

Soporte para el bilingüismo, como son el castellano y el euskara.

Firmado masivo de documentos.

Uso de librerías específicas para la realización del cifrado y descifrado de
documentos.

Soporte para múltiples sistemas operativos: Windows 2000, Windows XP,
Windows Vista 32 y 64 bits, Ubuntu 8.04 LTS, OpenSuse 10, Fedora Core
9 y 11, MacOSX 10.4 Intel y 10.5 Intel.

Soporte para PKCS#11 (dispositivos criptográficos) y PKCS#12.

Capacidad de ver los datos más interesantes de un certificado a través de
una pantalla previa a la realización de una firma, sea masiva o no.

Interfaz con un look-and-feel muy amigable y sencillo, por lo que el usuario
podrá re alizar las diferentes operaciones de una forma rápida, abstrayéndole
de las dificultades técnicas de los entornos de PKI.

PKI azpiegiturarekin erlazionatutako egungo estandar guztietara egokitua.
Hori dela-eta, elkarreragingarritasuna handiena da eta epe luzekoa, eta
aldez aurretik egindako inbertsioa berreskuratu egiten da.

Orientazio estandarizatuari esker, dokumentuak modu seguru eta
eraginkorrean partekatzen dira beste enpresekin. Hortaz, Id@zki tresnak
une oro bermatzen du ziurtapen-zerbitzuen hornitzaile nagusiekin lan egin
ahal izango dela.

Konfiguratzeko erraztasuna, propietate-fitxategi bakar baten manipulazioari
esker. Horrela, aplikazioari adieraz dakioke proxy-a erabili nahi den edo
zifratzeko funtzionaltasuna une oro erabiltzeko prest egongo den ala ez.

Elebitasunerako euskarria (gaztelania eta euskara).

Dokumentuen sinadura masiboa.

 Liburutegi espezifikoak erabiltzea dokumentuak zifratzeko eta deszifratzeko.

Sistema eragile ugaritarako euskarria: Windows 2000, Windows XP, Windows
Vista 32 eta 64 bit, Ubuntu 8.04 LTS, OpenSuse 10, Fedora Core 9 eta 11,
MacOSX 10.4 Intel eta 10.5 Intel.

PKCS#11-rako (gailu kriptografikoak) eta PKCS#12-rako euskarria.

Sinadura bat egin aurretik (masiboa edo ez) pantaila baten bitartez ziurtagiri
baten datu interesgarrienak ikusteko ahalmena.

Look-and-feel oso atsegina eta sinplea duen interfazea. Horri esker
erabiltzaileak bizkor egin ditzake eragiketa guztiak, PKI inguruneen zailtasun
teknikoak alde batera utzita.

Beneficios: Onurak:
------------------------------------------

Los requisitos del sistema necesarios para el buen funcionamiento de la
aplicación de escritorio Id@zki son los siguientes:

 Java JDK 1.6 instalado (Java JDK 1.5 en caso de MacOSX).
 Librerías de JCE Unlimited Strength Jurisdiction Policy Files instalado,

en caso de que se quiera hacer uso de la funcionalidad de cifrado
de documentos.

 Dispositivos criptográficos instalados en el caso de que se quieran
utilizar.

 Acceso a las URLs de la TSA y OCSP de IZENPE.

Hona hemen Id@zki mahaigaineko aplikazioak behar bezala funtzionatzeko
sistemaren eskakizunak:

 Java JDK 1.6 instalatuta izatea (Java JDK 1.5 MacOSX-en kasuan).
JCE Unlimited Strength Jurisdiction Policy Files liburutegiak 
instalatuta izatea, baldin eta dokumentuak zifratzeko 
funtzionaltasuna erabili nahi bada.

 Gailu kriptografikoak instalatuta izatea, erabili nahi badira.
 IZENPEren TSAren eta OCSParen URLetarako sarbidea izatea.

Requisitos de sistema: Sistemaren eskakizunak:------------------------------------------




