Izenpe PIN Manager
Manual de usuario — Mac OS X
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Glosario

Autoridad de Certificacidon: Es la entidad de confianza, responsable de emitir y revocar los
certificados electrénicos, utilizados en la firma electréonica. La Autoridad de Certificacion, por si
misma o mediante la intervencién de una Autoridad de Registro, verifica la identidad del solicitante
de un certificado antes de su expedicion o, en caso de certificados expedidos con la condicion de
revocados, elimina la revocacién de los certificados al comprobar dicha identidad.

Caducidad del certificado digital: El certificado digital tiene un periodo de vigencia que consta en el
mismo certificado. Generalmente es de 2 afios, aunque por ley se permite una vigencia de hasta 5
afios. Una vez el certificado haya caducado, no se podran utilizar los servicios ofrecidos por la
Administracién que requieran firma electrdnica, y cualquier firma electrénica que se haga a partir
de ese momento no tendrd validez.

Certificado digital: Documento en soporte informatico emitido y firmado por la Autoridad de
Certificacidn, que garantiza la identidad de su propietario.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de Certificacion que
cumple los requisitos establecidos en la Ley en cuanto a la comprobaciéon de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacidon que
presten, de conformidad con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de
diciembre, de Firma Electrdnica.

Firma electrénica: Conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o
asociados funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge. Existen 3 tipos de firma electrdnica: firma electrdnica
simple, avanzada y reconocida.

Firma electronica simple: Conjunto de datos, en forma electrdnica, anejos a otros datos.

Firma electrénica avanzada: Firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que estd vinculada al firmante de manera Unicay a
los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

Firma electrénica reconocida: Se considera firma electrénica reconocida la firma electrénica
avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma. La firma electrénica reconocida tendrd respecto de los datos consignados en
forma electrénica el mismo valor que la firma manuscrita en relacién con los consignados en papel.

Funcién hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio, de
forma que el resultado obtenido es otro conjunto de datos de tamafio fijo, independientemente del
tamafio original, y que tiene la propiedad de estar asociado univocamente a los datos iniciales, es
decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado al aplicar la
Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcién hash a un
mensaje y que cumple la propiedad de estar asociado univocamente a los datos iniciales.
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Integridad: La integridad es la cualidad que posee un documento o archivo que no ha sido alterado
y que ademas permite comprobar que no se ha producido manipulacién alguna en el documento
original.

Listas de Revocacidon de Certificados o Listas de Certificados Revocados: lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).

No repudio: El emisor que firme electronicamente un documento no podra negar que envio
el mensaje original, ya que éste es imputable al emisor por medio de la clave privada que
Unicamente conoce él y que estd obligado a custodiar. El no repudio permite, ademas, comprobar
quién participd en una transaccién.

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente relacionado con la
autenticacién y que permite probar la participacion de las partes en una comunicacion. La
diferencia esencial con la autenticacion es que la primera se produce entre las partes que
establecen la comunicacién y el servicio de no repudio se produce frente a un tercero

Prestador de Servicios de Certificacion o PSC: Persona fisica o juridica que expide certificados
electrénicos o presta otros servicios en relacion con la firma electrénica. Ver Autoridad de
Certificacion.

PIN: Secuencia de caracteres que permiten el acceso a los certificados. Niumero de Identificacion
Personal, en ocasiones Ilamado NIP.

PUK: Secuencia de caracteres que permiten el cambio o desbloqueo del PIN. Clave Personal de
Desbloqueo.

Renovacién: La renovacion consiste en solicitar un nuevo certificado mediante un certificado
vigente pero que estd a punto de caducar. De esta manera, antes de la caducidad de un certificado
se puede solicitar la renovacion y esto implica que se emita un nuevo certificado valido.

Revocacion: Anulacion definitiva de un certificado digital a peticidn del suscriptor, o por propia
iniciativa de la autoridad de certificacion en caso de duda de la seguridad de las claves. La
revocacién es un estado irreversible. Se puede solicitar la revocacion de un certificado después de
una situacion de suspensidon o por voluntad de las personas autorizadas a solicitarla. De la misma
manera, en el caso de un certificado suspendido, si ha pasado el periodo de suspensién maximo, si
el certificado no ha sido habilitado, pasa a estar definitivamente revocado. Cuando la entidad de
certificacidn revoca o suspende un certificado, ha de hacerlo constar en las Listas de Certificados
Revocados (CRL), para hacer publico este hecho. Estas listas son publicas y deben estar siempre
disponibles.

Tarjeta inteligente (smartcard): Cualquier tarjeta con circuitos integrados que permiten la
ejecucion de cierta ldgica programada.




Introduccion

Este manual describe el uso de la aplicacién Izenpe PIN Manager (Gestiéon de la tarjeta), que
permite realizar una serie de funciones sobre los dispositivos criptograficos soportados por las
librerias contenidas dentro del Izenpe Middleware.

A quién va dirigido este documento
e Usuarios finales, que desean gestionar su tarjeta, cambiar el PIN, importar certificados, ...

Antes de comenzar
Asegurese de disponer de la ultima versién de

e lzenpe PIN Manager
e lzenpe Middleware

Por lo general ambos componentes se suministran dentro de un Kit Unico.

Izenpe PIN Manager requiere un lector de tarjetas estandar, compatible PC/SC, que se encuentre
correctamente conectado, instalado y configurado antes de comenzar.




Funcionalidades
Izenpe PIN Manager dispone de multiples funcionalidades, accesibles desde la pantalla principal:

PIN Manager

PIN Manager

Cambiar PIN  Desbloquear PIN  Cambiar PUK

PIN actual:
Nuevo PIN:

Repetir nuevo PIN:

i s £
Informacion ( Vaciar

[Imagen 1]

Tabla de funciones

La siguiente tabla resume las funciones expuestas en la pantalla principal de Izenpe PIN Manager.

Funcidn Descripcion

Funcién para cambiar el PIN de la tarjeta

Cambiar PIN .
(ver imagen 2)
. Funcién para cambiar el PUK de la tarjeta
Cambiar PUK .
(ver imagen 3)
Funcion para desbloquear el PIN de la
Desbloquear PIN tarjeta mediante el PUK de la misma (ver

imagen 4)

Ventana que muestra informacidn sobre

» . la tarjeta (modelo, numero de serie,
Informacion de la tarjeta . L ) .
identificacion del fabricante y etiqueta)

(ver imagen 5)




Cambiar PIN
Introduzca el PIN antiguo de la tarjeta y el nuevo PIN. El nuevo PIN tiene que tener entre 6 y 8
digitos alfanuméricos.

N N

PIN Manager

@ PIN Manager o

[ Cambiar PIN Desbloquear PIN  Cambiar PUK !

PIN actual:

Nuevo PIN:

Repetir nuevo PIN:

( Informacion ) ( Vaciar ) Cambiar

[Imagen 2]

Cambiar PUK
Introduzca el PUK antiguo de la tarjeta y el nuevo PUK. El nuevo PUK tiene que tener entre 6 y 8
digitos alfanuméricos.

N N

PIN Manager

@ PIN Manager o

[ Cambiar PIN Desbloquear PIN  Cambiar PUK 1

PUK actual:

Nuevo PUK:

Repetir nuevo PUK:

( Informacion ) ( Vvaciar ) [ Cambiar

[Imagen 3]




Desbloquear PIN
Para desbloquear el PIN, introduzca el PUK de la tarjeta e introducir el nuevo PIN. El nuevo PIN
tiene que tener entre 6 y 8 digitos alfanuméricos.

e

PIN Manager

@ PIN Manager o

| Cambiar PIN  Desbloquear PIN  Cambiar PUK

PUK:

Nuevo PIN:

Repetir nuevo PIN:

(Informacién )( Vaciar } Desbloquear

[Imagen 4]

Informacion de la tarjeta
Ofrece informacion detallada de la tarjeta: modelo, nimero de serie, fabricante y etiqueta. Es
posible que el CAU le solicite dicha informacidn para conocer el tipo de tarjeta que esta utilizando.

Informacion de la tarjeta
Serial:21C0001407F1296F
Etiqueta:izenpe 0

Modelo:Gemalto Classic

PLongitud PIN:min.5.max.16

Lector en uso:ACS ACR 38U-CCID 00 00

{ OK )

#

[Imagen 5]




