onartua - Certificado reconocido,
ou=Ziurtagiri korporatibo onartua
- Cert. corporativo reconocido,
ou=Condiciones de uso en

w " . www.izenpe.com nola erabili
Confederacion Bizkaiko A N IT U jakiteko, dnQualfier—dni

72734342Q -cif A01337260,

Empresarial de Enpresarien cnAINHOA ANITUA GIL,

Bizkaia Konfederazioa A GIL b
Fecha: 2011.04.12 09:36:19
+02'00'

J NADA: FIRMA
LECTRONICA, UNA
HE AMIENTA PRBACTICA
SPARA LA EMPRESA

Firmado digitalmente por

AINHOA ANITUA GIL

Nombre de reconocimiento (DN):

c=ES, 0o=IZENPE, ou=COM-

GE-0002, ou=RESPONSABLE DE
Q MARKETING, ou=Ziurtagiri

Bilbao, 6 de abril 2011



http://www.cebek.es/�

CEQ.EK 3@

izenpe

Confederacion Bizkaiko
Empresarial de Enpresarien
Bizkaia Konfederazioa

B Introduccion ala firma electronica
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B Aproximacion a conceptos téecnicos
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® Firma Digital # Firma Electrdnica
® Firma digital : es un concepto técnico (matematico)
® Firma Electrdnica: es un concepto juridico
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Mensaje
Original

Encriptacion '
Simétrica

Encriptacion simétrica: Se
utiliza la misma llave para la
encriptaciény la
desencriptacion. En otras
palabras, los aalgoritmos en
Clave Secreta. los que la clave en origeny

destino es la misma.

(A) - Emisor del
Mensaje.

L —

Mensaje
Original

Desencriptacién

Simétrica
\-_
izenpe
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Cifrado Asimetrico

-

N

(A) - Emﬁor del

Mensaje.

Encriptacion Asimétrica: se utilizan algoritmos en los que la
clave origen y destino es diferente. 4 tales efectos, se utiliza
una llave pablica y una llave privada generados por un
procedimiento matematico y relacionadas matematicamente,
de forma que un texto al que se aplica una de las claves solo
puede obtenerse de nuevo al aplicarle la otra clave.

Encriptacion
Asimétrica

_

Clave Publica (B)

La clave publica es tratada por una
Autoridad de Certificacion (CA)
generando un certificado

-

(B) - Receptor del Desencr_iptaflci_c')n @
" Mensaje. Asimetrica Clave Privada (B)




Firma Digital

Algoritmo
Hash

CIFRADO DEL RESUMEN NS Resumen
EEEEEEEEEEEEEESR del

mensaje
cifrado

Resumen
mensaje

Firma digital del
mensaje de A.

Algoritmo
/' EmEEEEN HaSh

Autenticacion

Integridad.

= No repudio en origen.

Resumen EEEEEEEEN

mensaje
cifrado

......




“Infraestructura de Clave
Publica” (PKI)

La clave privada del usuario sélo debe ser
conocida por el propio usuario y la clave
publica puede ser dada a conocer a los
demads usuarios.

Para garantizar la privacidad de las claves
privadas se recurre a soporte fisicos.

Para garantizar que una clave publica
pertenece a un determinado usuario se
utilizan los certificados electronicos.

Certificado Electrénico: Documento
electrénico que asocia una clave publica
con la identidad de su propietario, una
persona fisica o juridica.

Clave Privada.

Clave Privada.
(Soporte Seguro).

Clave Publica.

Clave Publica.
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B Un certificado digital es un documento digital mediante el cual un tercero de
confianza (una autoridad de certificacion) acredita electrénicamente Ia
autenticidad de la identidad de una persona fisica, persona juridica u otro tipo
de identidad como lo puede ser, por ejemplo, una URL de un sitio Web vy la
correspondencia con una clave publica.

B Para ello este tercero de confianza exige los requisitos para identificar con
garantias absolutas la identidad acreditada. Si es una persona particular, por
ejemplo, le exigira que se persone con su DNI, en el caso de expedir un
certificado para una persona juridica como una empresa, se le pedird la
correspondiente documentacion como lo pueden ser las escrituras de
constitucion de la sociedad.

@



Certificado Digital

X.509 v3
Identificacion del titular del certificado
= e Clave Publica del titular
DATOS DE LA AUTORIDAD DE CERTIFICACION
- ¥
X.509v3
(5

Certificado de una Entidad

Fechas de expedicién y expiracion
del Certificado

Usos del certificado

N° de serie:

E524 F094 6000 5B80 11D3 3A19 A976 471D

Algoritmo de encriptacion empleado para firmar
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m ¢Qué es una Autoridad de Certificacidon?:

m Dos usuarios que no se conocen podran confiar entre si si ambos
tienen relacion con una tercera parte que dé fe de la fiabilidad de
los dos a través de los certificados.

mLa forma en la que esa tercera parte de confianza avalara que el
certificado es de fiar es mediante su firma digital sobre el
certificado. En otras palabras:

m Aceptar la precisidon de la informacion certificada.

m Aceptar la articulacion de un proceso en el que se inscriba (firma-
creacion-datos)

m Aceptar la articulacién de un proceso de verificacion (firma-
verificacion-datos) + (firma-verificacion-datos).

11



CA s

OBLIGACIONES DE UNA CA

B Publicar la Declaracion de Practicas de Certificacion

B Garantias en cuanto a confidencialidad datos.

B Utilizacidn de Sistemas Fiables de Seguridad.

B Tomar medidas contra la falsificacion y custodio de informacidon y procedimientos.
B Mantener un CRL (Listado de Certificados Revocados) actualizado.

B Garantizar un servicio de consulta rapido.

ALGUNAS CA’s ® Agencia Notarial de Certificacion
®  CERES ®  IZENPE

B CAMERFIRMA @  CATCERTi

B FIRMAPROFESIONAL ®  psCA

B GEN VALENCIANAA -

B CABOGACIA

12



CEQ.EK 3@

izenpe

Confederacion Bizkaiko
Empresarial de Enpresarien
Bizkaia Konfederazioa

B Aproximacion a conceptos legales
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La Ley 59/2003 de firma electrdnica reconoce tres tipos de firma electronica:

@ firma electrénica es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante .
Ejemplo Usuario-Password.

@ firma electronica avanzada firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica
y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control.

@ firma electrdnica reconocida equiparada a la firma manuscrita. Esta realizada con un dispositivo
seguro de creacion de firmay amparada por un certificado reconocido. LA FIRMA RECONOCIDA
TIENE LOS MISMOS EFECTOS JURIDICOS QUE LA FIRMA MANUSCRITA.

= Establece las caracteristicas del Certificado reconocido:
= Comprobacion de la identidad y demas circunstancias.
= Lafiabilidad y garantia de los servicios de certificacion.
= El contenido minimo debe incluir el certificado:
= ETSITS 101862
= RFC3039

<8
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Ley 59/2003 I

® Tipos de certificados:
® Certificados de persona fisica
® Certificados de persona juridica
® Certificados de atributos..
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@ Legislacion relacionada
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LEY 11/2007, de 22 junio, de acceso electronico de los ciudadanos a los Servicios
Publicos.

Esta nueva ley para reconoce a los ciudadanos su derecho a relacionarse electrénicamente con las
administraciones publicas. Los puntos mas destacables de la Ley son:

B Losciudadanos veran reconocidos nuevos derechos en sus relaciones con las
administraciones publicas.

® Lacreacidn de la figura del Defensor del Usuario.

Las administraciones tendran la obligacion de hacer estos derechos efectivos a partir de
20009.

Los tramites y gestiones podran hacerse desde cualquier lugar, en cualquier momento.
La administracion sera mas facil, mas agil y mas eficaz.
Los ciudadanos pasan a tomar el mando en sus relaciones con la administracion.

Es una ley de consenso. En su elaboracion han participado todas las administraciones, de
ciudadanos, de partidos, de empresas y asociaciones.

B Sélo dos paises tienen una norma con un contenido tan avanzado.
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B Sede electronica
B La sede electrdnica es aquella direccidn electrdnica disponible para los ciudadanos cuya titularidad,

gestidon y administracion corresponde a una Administracion Publica, drgano o entidad administrativa
en el ejercicio de sus competencias.

Cada Administracién Publica determinara las condiciones e instrumentos de creacién de las sedes
electrdnicas, con sujecién a los principios de publicidad oficial, responsabilidad, calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad

Las sedes electrdnicas dispondran de sistemas que permitan el establecimiento de comunicaciones
seguras siempre que sean necesarias.

La publicacion de los diarios o boletines oficiales en las sedes electrdnicas tendra, en las condiciones
y garantias que cada Administraciéon Publica determine, los mismos efectos que los atribuidos a su
edicidon impresa.

Las sedes electrdnicas utilizaran, para identificarse y garantizar una comunicaciéon segura con las
mismas, sistemas de firma electréonica basados en certificados de dispositivo seguro o medio
equivalente.

Los sistemas de informacién que soporten las sedes electréonicas deberdn garantizar la
confidencialidad, disponibilidad e integridad de las informaciones que manejan.
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® Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos.

B Lassedes electrdnicas (6rganos de la Administracion General del Estado y organismos
publicos vinculados o dependientes ) se crearan mediante orden del Ministro
correspondiente o resolucion del titular del organismo publico, que debera publicarse en
el «Boletin Oficial del Estado».

® Contenido minimo:

® Ambito de aplicacién de la sede, que podra ser la totalidad del Ministerio u

organismo publico, o uno o varios de sus érganos con rango, al menos, de direccion
general.

® Identificacion de la sede, asi como del érgano u érganos titulares y de los
responsables de la gestidon y de los servicios.

B Informacidn necesaria para la correcta utilizaciéon de la sede.
B Medios disponibles para la formulacidon de sugerencias y quejas.
® Normas de creacion del registro o registros electronicos accesibles desde la sede.

@
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Ir/l Nuevo decreto de administracion electrénica del gobierno vasco:

Regula la utilizacién de medios electrénicos, informaticos y telematicos en los procedimientos
administrativos.

La finalidad del nuevo Decreto de Administracion Electrdonica es desarrollar las bases establecidas en
la Ley 11/2007, de 22 de junio, de acceso electrdénico de los ciudadanos a los servicios publicos, y sus
normas de desarrollo.

El nuevo Decreto regulara:
+ lasede electréonica de la Administracion de la Comunidad Autonoma de Euskadi

« laforma de identificarse y autenticarse por parte de la ciudadania y de la Administracion, en los
tramites electronicos;

+ las comunicaciones y las notificaciones electrdnicas; el archivo, el documento y el expediente
electrdnicos.

http://www.slideshare.net/PIPEJGV/identificacion-y-autenticacion-1

2
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B Creacion de la sede electrdnica:
@ DFG: https://www.gfaegoitza.net/es/html/25/212.shtml

La DFB y la DFA tienen preparada la normativa pero todavia no ha sido publicada.

@


https://www.gfaegoitza.net/es/html/25/212.shtml�

L,
CEGEK Facturacion Electronica

Confederacion Bizkaiko
Empresarial de Enpresarien
Bizkaia Konfederazioa

-

®Orden EHA/962/2007: disposiciones sobre facturacion telematica y conservacion
electrdnica de facturas.

® Real Decreto 1496/2003: reglamento que regula las obligaciones de facturacion
electronica.

@ Directiva 2001/115/CE que simplifica las condiciones impuestas a la facturacion
electrdnica.
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"/l Ley de contratos del sector publico
Articulo 42. Perfil de contratante.

® 1. Con el fin de asegurar la transparencia y el acceso publico a la informacion relativa a su actividad contractual, y
sin perjuicio de la utilizacién de otros medios de publicidad en los casos exigidos por esta Ley o por las normas
autondmicas de desarrollo o en los que asi se decida voluntariamente, los érganos de contratacion difundiran, a
través de Internet, su perfil de contratante. La forma de acceso al perfil de contratante debera especificarse en las
paginas Web institucionales que mantengan los entes del sector publico, en la Plataforma de Contratacion del
Estado y en los pliegos y anuncios de licitacién.

® 2. El perfil de contratante podra incluir cualesquiera datos e informaciones referentes a la actividad contractual
del érgano de contratacion, tales como los anuncios de informacién previa contemplados en el articulo 125, las
licitaciones abiertas o en curso y la documentacion relativa a las mismas, las contrataciones programadas, los
contratos adjudicados, los procedimientos anulados, y cualquier otra informacién util de tipo general, como
puntos de contacto y medios de comunicacién que pueden utilizarse para relacionarse con el 6rgano de
contratacién. En todo caso debera publicarse en el perfil de contratante la adjudicacion provisional de los
contratos.

® 3. El sistema informatico que soporte el perfil de contratante debera contar con un dispositivo que permita
acreditar fehacientemente el momento de inicio de la difusion publica de la informacion que se incluya en el
mismo.

® 4. Ladifusidn a través del perfil de contratante de la informacidn relativa a los procedimientos de adjudicacién de
contratos surtira los efectos previstos en el Titulo | del Libro |Il.
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B Infraestructura basica de firma
electronica
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@ Diferentes certificados,
diferentes finalidades ¢,como elegir?
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p
@ Certificado de persona fisica/ciudadano

® DNIle (tarjeta)
® Certificado ciudadano Izenpe (tarjeta verde/ tarjeta ONA)
® Clase 2 CA de la FNMT (PC/tarjeta)
@ ...

® Solicitante = Suscriptor = Poseedor de Claves = persona fisica
® Firmante= persona fisica
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g ® Certificado de persona juridica
® Certificado entidad Izenpe
® Certificado entidad Camerfirma
@ ...
® Alojado en tarjeta o HSM

® Solicitante = Suscriptor = Persona juridica
® Poseedor de Claves = persona apoderada para solicitar la firma
® Firmante= Persona juridica
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4 .
@ Certificado atributos

® Condicion de colegiado, titular, funcionario,....
® Certificado corporativo Izenpe

® Certificado representante Camerfirma

® Certificado firma profesional
@
@

Alojado en tarjeta o token usb o microsd

® Solicitante = Suscriptor = Persona juridica

® Poseedor de Claves = persona fisica que ostenta los atributos
indicados...

® Firmante= persona fisica

izenpe
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@8 Dispositivos seguro de creacion
de firma
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Articulo 24 ley 59/2003

Un dispositivo seguro de creacion de firma es un dispositivo que ofrece al menos las
siguientes garantias:
® Que los datos utilizados para la generacion de la firma pueden producirse sélo una
vez y asegura razonablemente su secreto.
® Que existe una seguridad razonable de que los datos utilizados para la generacion
de la firma no pueden ser derivados de los de verificacion de firma o de la propia
firma y de que la firma esta protegida contra falsificacion con la tecnologia existente
en cada momento.
® Que los datos de creacion de firma pueden ser protegidos de forma fiable por el
firmante contra su utilizacion por terceros
® Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni
impide que éste se muestre al firmante antes del proceso de firma
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B Una tarjeta inteligente (smart card), o tarjeta con circuito integrado (TCl), es
cualquier tarjeta del tamafo de un bolsillo con circuitos integrados que
permiten la ejecucién de cierta logica programada.

B tarjetas microprocesadas avanzadas en las que hay médulos hardware para la
ejecucion de algoritmos usados en cifrados y firmas digitales

Micromoddulo-
contactos.

Microprocesador-
memoria.

Tarjeta de plastico.

@
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p
® Definicion:
® Un HSM es un dispositivo criptografico basado en hardware que
genera, almacena y protege claves criptograficas y suele aportar
aceleracion hardware para operaciones criptograficas.

izenpe
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Las tarjetas microSD o Transflash corresponden a un formato de tarjeta
de memoria flash mas pequena .Mide tan solo 15 x 11 x 0,7
milimetros, lo cual le da un area de 165 mm?.

Principal uso para incorporar a teléfonos moviles, o tokens usb

@
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@ Un token de seguridad (también token de autenticacién o token criptografico) es un
dispositivo electrénico que se le da a un usuario autorizado de un servicio computarizado
para facilitar el proceso de autenticacion.

Los tokens electrdonicos tienen un tamafo pequeio que permiten ser comodamente
llevados en el bolsillo o la cartera y son normalmente disefiados para atarlos a un llavero.
Los tokens electronicos se usan para almacenar claves criptograficas como firmas
digitales, o datos biométricos como las huellas digitales. Algunos disefios se hacen a
prueba de alteraciones, otro pueden incluir teclados para la entrada de un PIN

@
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@ ., Que dispositivo utilizar en cada
caso?
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Los certificados de persona fisica se suelen alojar en tarjetas criptograficas

Los certificados de entidad se pueden alojar en tarjeta criptografica o en hsm,
es conveniente alojarlos en hsm cuando se utilizan en procedimientos
intensivos (ej la facturacion, visado de documentos,....)

Certificados de atributos / corporativos:
B Tarjetas cuando a la tarjeta se le da otra utilidad (control de entrada)

® MicroSD para el personal que dispone de mucha movilidad, ya que la
microSD se puede alojar a su vez en un moévil o en un token usb que se
puede conectar al PC.
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@ Validacion de la firma
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® Siempre que recibimos un documento firmado electronicamente, es
obligacion del receptor comprobar la validez de la firma. ¢ CoOmo?

® Esunaoperacion que se realiza automaticamente en dos pasos
® Comprobacion matematica
® Comprobacion de la validez del certificado
® CRL
@ OCSP
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@ Cuando una autoridad de certificacion emite un certificado digital lo hace

con un periodo maximo de validez.

® Sin embargo, existen otras situaciones que pueden invalidar el
certificado digital aun cuando no ha caducado, de manera inesperada:

®m El usuario del certificado cree que su clave privada ha sido robada.

m Desaparece la condicion por la que el certificado fue expedido. Por
ejemplo, el cambio de apoderado de una entidad juridica.

®m El certificado contiene informacion errénea o informacion que ha
cambiado. Por ejemplo, una errata en los apellidos.

® Una orden judicial.

| Etc.
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®¢Como comprobar si un certificado es valido?

® Mediante CRLs.

Acronimo de "Certificate Revocation List", es una lista de certificados (mas
concretamente sus numeros de serie) que han sido revocados, ya no son validos y en
los que no debe confiar ningln sistema de usuario. Dicha lista esta firmada
digitalmente por la autoridad de certificacion. Se utilizan la extension
CRLDistributionPoints presente en los certificados

B Ventaja: se pueden consultar sin necesidad de una conexion permanente con cada autoridad de
certificacion. Basta establecer dicha conexion con cierta periodicidad para descargar las CRL
actualizadas.

@ Desventajas: Existe el peligro de que un certificado este revocado pero no aparezca en la CRL
del tercero (no actualizada). Ademas las CRL crecen en tamafio por lo que podrian ser ineficientes.

®BMediante protocolo OCSP.

Protocolo de consulta en linea (proporcionado por la autoridad de validacién) que
aporte informacion al momento sobre cada certificado en concreto

@
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B Pausa-Cafe
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@ Ejemplos practicos de
aplicaciones de firma
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Firma y cifrado de correo electrénico: variantes y necesidades
Utilidades: smart card log on, VPN
Firma de documentos PDF
Aplicaciones de firma: Sinadura, Idazki y otras
Notificacidon electronica: sms certificado, contrato certificado
Portafirmas.

2
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Correo Electronico

-

correo electronico .

Los clientes de correo electrénico nos ofrecen la opcidn de firmar vy cifrar

(3 Correo sin leer (20
L& para seguimiento
54 Elementos enviadc

Carpetas de correo

Enviar

Asunto:
B Todos los ¢
| =2 €5 Buzén: Garay Ruiz
[ Unfected Opciones

= [ Bandeja de ent
[ Elementos ¢
Ca ona
[ Bandeja de sali
[[7 Borrador
[g Correo electrér
(&) Elementos elim
Elementos envi
[F5) Fuentes RSS
[ izenpeos
(3 quarantine
Lo carpetas de bu
= &5 Archivar carpetas
(L3 Bandeja de ent
& Elementos elim
[l Euskadi2003 (3
[3 odei
[ Carpetas de by

E ﬁ Archivar carpetas

Jicii}

Raquel Garay) o<
Proiektu Arloko
Responsable de¢
aray@izenpe

Teléfono: 9450

o

IZENPE
Beato Tomas

Configuracién de mensaje

&) Ba entr: ‘ Do) e 8 &9 )7 - = X - = X
i Archivo  Edicién Ve Mensaje  Insertar | Opciones | Formata de texto @) b2 una pregunta -
3 Huevo ~ 23 o B cotores e
e & | a GRIRIG i:l A G Solicitar una confirmacisn de entrega &

_ mFuentaz =4 I_l = Dl
Correo Temas Color de || Mostrar Mostrar Utilizar botones |71 soficitar una confirmacion delectura || Guardar elemento Retrasar  Dirigir Falles
T — ||~ lClEredas | pigina Cen De Aaz Texto enriguecido devoto ™ enviada = entrega respuestas a ‘:M |« |
. - | Tenas ‘Campos | Farniata Sequimienta = M5 apciones £l —

Y

Seguridad

Cordcter;  |Normal

% Cambiar la configuracion de seguridad para este mensaje.

[ configuracién de segurdad.. |

[l cifrar &l contenido del mensaje v los datos adjuntos

[agregar firma digital a este mensaje

ar confi

sajusipuad seale] eueg

eleccionar nombres...

e

Configuracién e seguridad
Configuracin de sequridad:

| <Automatico=

Etiqueta de sequridad

Ndule de directivas:

it

sea.e1 57 thoH

Marca de privacidad;

Cerrar

01008 Vitoria

= WdOACIL

Tel.: 945 067 723

J 4 i

10085 1as Carpetas estan aclualizadss. oy Lonectaoo a nicrosoft Exchange ™
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Se puede habilitar la apertura de la sesion de windows en base a
certificados, en este caso cuando el dispositivo fisico que aloja el
certificado no esta presente, la sesion se cierra.

Desbloquear equipo

- L Windows

Capyright & 1885-2003 Microsoll Corporation

Acepkar Cancelar
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Un pdf firmado se puede visualizar con cualquier reader de adobe, sin
embargo para generar una firma es necesario disponer de un herramienta:

Writer de adobe
Sinadura
Idazki

dezkKi

Firmar archivo

Verificar archivo

Firmar carpeta

Cifrar/Descifrar archivo

Ayuda

Euskara

Salir

@
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(,l"
= Nuevo servicio que permite la implementacion de circuitos de firma sencillos, acta de

reunion, aprobacion de gastos,....

G (Z2NFE] Portafimas | Bance de srirade

BB - pagrn - Sequidsd - Hemsmiertss - -

Euskara Castellano

susric:Ainhoa Anitua Gil [Ssiir]
Yrr——
[ Pendientes W% Ml | Tramites pendientes de firma
“fima ] (GFimer) (BRechazsr] [@Veriicar] [BCwar o)
n e ~ adtind ]| orgen e T [ R

4~ E) ) @ v Pagina- Sequridad v Herramientas - (@h~

(D 1zENPE] Partafirmas | Bandeja de entrada
Euskara Castellano

I

ae Usuario:Ainhoa Anitua Gil [Salir]
[ [Bisqueda avanzada]
izenpe
» Tramites firmados

Firma G Verificar| |BCrear nota
Supenvision Titulo w caducidad Origen circuito  Tipo circuite Notas adjuntas. Acciones

ActaComiteFeb2011 Mar 4, 2011 44674471F xades
Paginaldel

Primera | Anterior | Siguiente | Ultima

|

() Sin notas

i

N T —
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El envio de correo electréonico y SMS se ha convertido en una herramienta de trabajo
habitual, sin cuya existencia no concebimos nuestra realidad laboral. Sin embargo estos
medios no proporcionan garantias verificables de la comunicacién intercambiada.

Izenpe proporciona una plataforma de comunicacidn certificada que garantiza mediante
un certificado, el contenido integro de la comunicacién, la fecha de envio y la fecha de
entrega del mensaje, asi como la constancia de lectura del mensaje por el destinatario.

La utilizacion de la plataforma de comunicacion certificada facilita la realizacion de
notificaciones fehacientes de forma “instantanea”, evitando costosos procesos de envio
de cartas certificadas y buro fax

@
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® . un documento tributario generado por medios telematicos (de un ordenador a
otro) en formato electrdnico (fichero informatico) que reemplaza a la factura en papel

" gue conserva el mismo valor legal con unas condiciones de seguridad que no tiene
la factura en papel (autenticidad e integridad)

" y se transmite desde el emisor al receptor por medios telematicos firmada
electronicamente con un certificado electrdnico reconocido
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®Es una iniciativa de las Diputaciones Forales Vascas para dotar de forma gratuita a
emisores de facturas una solucidn de factura electréonica que permite de forma sencilla
y practica trabajar entre empresas y con las administraciones vascas.

®Es una herramienta dirigida a emisores de facturas.

W ofaktur esta dirigido a PYMEs, microPYMEs y trabajadores autonomos.




©
CEGEK Caracteristicas de efdktur

Confederacion Bizkaiko
Empresarial de Enpresarien
Bizkaia Konfederazioa

-

®Se puede instalar en plataformas windows, Linux y Mac.

®Es software libre con licencia EUPL.

® permite la creacién de facturas electrénicas en formato PDF o FACTURAE.

®Envia las facturas a través del correo electrénico o servicios web desarrollados por los
receptores.

®Permite la importacién de datos desde otros sistemas.

®permite la firma de facturas con certificados reconocidos, software o almacenados en

tarjeta criptografica.

2
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-

www.izenpe.com
www.efdidur.com
cau-izenpe@izenpe.net

902 542 542

N

Receptor

EMPRESA (B)
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@ ., Comoimplantarlafirma
electrdnica en mi empresa”
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8 Necesidadesy Requisitos
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4 N N

AGENTES QUE INTERVIENEN MISION DE LOS AGENTES

Detectar colectivos y servicios de

Sl interés
Dotar de herramientas
TICs adecuadas.

Formar al personal técnico

Proveer certificados y
servicios asociados

Adaptar soluciones al sector
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@ Seleccionar un piloto inicial

BEscala reducida en el area que suponga una ganancia directa para nuestra
empresa.

BProyectos de no retorno inversion inmediato

®mEstudiar los productos del mercado
®Estudiar las herramientas TIC

mEstudiar el tipo de certificados y el tipo de PSC
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® Entorno interno:

B Intranet (nota de gastos, solicitud de vacaciones, solicitud de compras) :
@ Certificado corporativo tarjetas
@ Portafirmas
@ Factura electrénica (emision)
@ Certificado de entidad en software o tarjeta
® Efdktur
B Junta accionistas/Consejo administracion
@ Certificado de entidad en software
@ Servicio de acreditacion de documentacion
® Movilidad

@ Aplicaciones internas

\_ @ Corporativos en microSD
izenpe
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. Firma
Izenpe Ceres Camerfirma . Ancert
Profesional

@
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@ Planificacion
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Fases de Implantacion

-

-

FASES DEL PROYECTO

Impulso al proyecto

Desarrollo del proyecto

Despliegue de las entidades de
registro

4 N

COLABORACION DEL PSC

Informacion
Orientacion

Consultoria juridica Consultoria

técnica

Planificacién emision
Despliegue inicial

Mantenimiento ciclo de vida de los
certificados

Atencién al usuario

@
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B Desarrollo en base a servicios
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Konfederazioa

® Plataformas de firma
® Independizan del tipo de certificado
® Independizan del formato de firma

@ Plataformas de custodia

® Los documentos firmados electronicamente tienen que ser
custodiados

® Custodiar el fichero
® Custodiar la firma, que requiere de actuacion activa de refirma...
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® Cambios organizativos resultantes de la digitalizacion

® Cambios procedimentales
® Problematicas relativas a la desmaterializacion:

® Firma electrdnica
@ Archivado de datos
@ Proteccion de datos

izenpe
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MUCHAS GRACIAS
wWww.izenpe.com
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